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Einleitung und Problemstellung

A. Hintergrund

wDas allgemeine Personlichkeitsrecht (Art.2 Abs. 15 V. m. Art. 1 Abs.1 GG) um-
Jasst das Grundrecht anf Gewdibrleistung der Vertranlichkeit und Integritit informati-
onstechnischer Systeme.*

Der erste Leitsatz des Urteils des Bundesverfassungsgerichts (BVerfG) vom 27. Febru-
ar 2008! lieB3 den eigentlichen Gegenstand der zugrundeliegenden Verfassungsbe-
schwerden in den Hintergrund treten. Das Gericht hielt letztere nicht nur fiir
weitgehend begriindet und stellte die Nichtigkeit des § 5 Abs. 2 Nr. 11 des Geserzes
dther den Verfassungsschutz in Nordrbein-Westfalen (VSG NRW 2007)2 fest. Es hatte
dariiber hinaus in den Urteilsgriinden eine weitere Ausprigung des allgemeinen
Personlichkeitsrechts des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG benannt: Das
Grundrecht auf Gewdbrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme. Gegenstand der Verfassungsbeschwerden in den Verfahren 1 BvR 370/07
und 1 BvR 595/07 waten cinzelne Vorschriften des VSG NRW 2007. Nach § 5
Abs. 2 Nr. 11 VSG NRW 2007 stand dem nordrhein-westfilischen Innenministe-
rium als Verfassungsschutzbehérde zur Informationsbeschaffung als nachrichten-

! BV erfG, Utt. v. 27.2.2008 - 1 BvR 370/07, 1 BvR 595/07 = BV erfGE 120, 274.
2 Geset diber den Verfassungsschutz, in Nordrhein-Westfalen in der Fassung des Gesetzes vom 20.12.2006
(Gesetz- und Verordnungsblatt fiir das Land Nordrhein-Westfalen, S. 620).



2 A. Hintergrund

dienstliches Mittel u.a. auch ,,der heimliche Zugriff auf informationstechnische
Systeme auch mit Finsatz technischer Mittel” zur Verfiigung. Die Norm enthielt
damit die erste und bis dahin einzige ausdriickliche Ermichtigung einer staatlichen
Behorde zu der sog. Ondine-Durchsuchung Das BV erfG stellte hierzu fest:*

o 5 Abs.2 Nr. 11 8. 1 Alt. 2 V' SG, der den heimlichen Zugriff anf informations-
technische Systeme regelt, verletzt das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.
V.m. Art. 1 Abs. 1 GG) in seiner besonderen Ausprigung als Grundrecht anf Ge-
wabrleistung der 1 ertranlichkeit und Integritat informationstechnischer Systeme. Diese
Ausprigung des allgemeinen Persinlichkeitsrechts schiitzt vor Eingriffen in informations-
technische Systeme, soweit der Schutz nicht durch andere Grundrechte, wie insbesondere
Art. 10 oder Art. 13 GG, sowie durch das Recht anf informationelle Selbstbestimmung
gewdhrleistet st

Die darin zum Ausdruck kommende lickenschlieBende Gewihtleistung des all-
gemeinen Personlichkeitsrechts begriindete das Bl7e7fG wie folgt:

»Die Nutzung der Informationstechnik hat fiir die Personlichkeit und die Entfaltung
des Einzelnen eine frither nicht absehbare Bedeutung erlangt. Die moderne Informations-
technike erdffuet dem Eingelnen newe Moglichkeiten, begriindet aber anch nenartige Ge-
Sfabrdungen der Personlichkedt. Die jiingere Entwickiung der Informationstechnik hat
dazn gefiibrt, dass informationstechnische Systeme allgegenwirtig sind und ibre Nutzung
Siir die Lebensfiibrung vieler Biirger von zentraler Bedentung ist.*>

Aus der zunehmenden Verbreitung vernetzter informationstechnischer Systeme
wiirden jedoch nicht nur neue Méglichkeiten der Personlichkeitsentfaltung, son-
dern auch neue Personlichkeitsgetihrdungen folgen:

wSolche Gefihrdungen ergeben sich bereits daraus, dass komplexe informationstechnische
Systeme wie etwa Personalcomputer ein breites Spektrum von Nutzungsmaiglichkeiten er-
dffunen, die samtlich mit der Erzengung, 1 erarbeitung und Speicherung von Daten ver-
bunden sind. |...] In der Folge konnen sich im Arbeitsspeicher und anf den Speicherme-
dien solcher Systeme eine Vielzah! von Daten mit Bezug zu den personlichen Verbalt-
nissen, den soialen Kontakten und den ansgeiibten Titigkeiten des Nutzers finden.

3 Eine entsprechende Ermichtigung zum verdeckten Eingriff in informationstechnische Systeme
enthilt seit dem 1.1.2009 auch § 20k des Geserzes siber das Bundeskriminalamt und die Zusammenarbeit
des Bundes und der Lénder in kriminalpolizeilichen Angelegenbeiten (Artikel 1 des Gesetzes iiber das Bundes-
kriminalamt und die Zus rbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenbeiten)
(Bundeskriminalamtgesetz vom 7.7.1997 (BGBL. I S. 1650), zuletzt gedndert durch Art. 3 des Ge-
setzes vom 21.7.2012 (BGBI. I S. 1566) (BKAG); erneut sind wiederum gegen diese und weitere
Bestimmungen des BKAG in der Fassung vom 31.12.2008 (BGBL. I S. 3083), mit denen dem
Bundeskriminalamt Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus einge-
riumt wetden, bei dem BIerfG als Verfahren BvR 966/09, 1 BvR 1140/09 Vetfassungsbe-
schwerden anhingig.

4 BVer/GE 120, 274 (302).

> BVer/GE 120, 274 (303).
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Werden diese Daten von Dritten erboben und ausgewertet, so kann dies weitreichende
Riickschliisse anf die Personlichkeit des Nutzers bis hin zu einer Profilbildung ermigli-
chen. ¢

Das aus diesen Gefdhrdungen folgende Schutzbediirfnis fiir den Einzelnen schligt
sich sodann in der Formulierung des Schutzbereichs der weiteren Ausprigung des
allgemeinen Persoénlichkeitsrechts niedet”:

5 Geschiitzt vom Grundrecht auf Gewdibrileistung der Vertranlichkeit und Integritt in-
formationstechnischer Systeme ist Zundchst das Interesse des Nutzers, dass die von einem
vom Schutbereich erfassten informationstechnischen System ergengten, verarbeiteten und
gespeicherten Daten vertranlich bleiben. Ein Eingriff in dieses Grundrecht ist udem
dann angunehmen, wenn die Integritat des geschiitten informationstechnischen Systems
angetastet wird, indem auf das System so zugegriffen wird, dass dessen Leistungen,
Funktionen und Speicherinbalte durch Dritte genutzt werden kinnen; dann ist die ent-
scheidende technische Hiirde fiir eine Ausspihung, Uberwachung oder Manipulation des
Systems genonmen'*.

Dem Urteil folgte in den Allgemeinmedien eine umfassende Diskussion der Ent-
scheidung und ihrer méglichen Folgen. Zahlreiche Publikationen berichteten {iber
das ,,neue” Grundrecht. Die Bezeichnungen ,,Computergrundrecht™ oder ,,IT-
Grundrecht schienen dabei griffiger als die von dem Bl7e/fG gewihlte Bezeich-
nung. Der Diskussion war insgesamt Zuspruch fiir das Urteil zu entnehmen. Die
Frankfurter Allgemeine Zeitung sprach von einem ,,neuen Grundrecht auf der Hohe
der Zeit“.8 Der Chaos Computer Club begeisterte sich fir ein neues Grundrecht auf
digitale Intimsphire, das er seit iiber 25 Jahren gefordert habe.? Der Spiege/ stellte
fest, dass die Richter des Bl erfG ,,das Grundgesetz ins Informationszeitalter kata-
pultiert™ hitten.!0 Die juristische Fachliteratur hingegen nahm das Utteil deutlich
differenzierter auf. Ein tUberwiegender Zuspruch lief3 sich allenfalls hinsichtlich
des Schutzumfangs des Grundrechts!! feststellen. Dogmatische Hetleitung und
Begrindungszusammenhang wurden hingegen teils deutlich kritisiert. Dies gilt
insbesondere fiir das Verhiltnis des Grundrechts auf Gewihrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme (G171451%) zu dem eben-
falls als Ausprigung des allgemeinen Persoénlichkeitsrechts durch Art. 2 Abs. 1
iV.m. Art. 1 Abs. 1 GG gewihtleisteten Recht auf informationelle Selbstbestim-
mung (RaS). Tatsdchlich bleibt das Urteil an vielen Stellen unklar. So verwendet

6 Bl erfGE 120, 274 (305).

7 BVerfGE 120, 274 (314).

8 FAZ v. 28.2.2008 (abrufbar unter: http://www.faz.net/aktuell /feuilleton/urteil-zur-online-
durchsuchung-ein-neues-grundrecht-auf-der-hoche-der-zeit-1516245 . html); alle Internetquellen
wurden zuletzt am 28.5.2013 abgerufen.

9 Pressemitteilung des CCC Nr. CCC20080227 vom 27.2.2008.

10 Der Spiegel 10/2008, ,,Digitales Domino®, S. 42.

11 Kritisch zum Begriff des ,,Grundrechts® etwa Heise, RuP 2009, 94.

12 Abkiirzung tibernommen von T. Bickenforde, ] 7. 2008, 925 (927).
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das Gericht fiir die Namensgebung der gegenstindlichen Ausprigung des allge-
meinen Personlichkeitsrechts mit den Begriffen der Vertraulichkeit und Integritit
zwar anerkannte Begriffe der Informationstechnik. Deren konkrete Bedeutung fiir
den Schutzbereich gerade im Unterschied zum Verstindnis der Informationstech-
nik wird hingegen nicht erldutert. Das Bl7erfG gibt leider nur eine eher knappe
Beschreibung des mit den Begriffen umschriebenen Schutzgehalts. Ferner erhilt
gerade der zentrale Begriff des informationstechnischen Systems keine abstrakte
Definition. Das Gericht gibt hier lediglich einzelne Beispiele technischer Umge-
bungen, die es als ein solches System versteht. Dies ist insbesondere dahingehend
problematisch, da das informationstechnische System als Zugriffsobjekt staatlicher
Uberwachungsmal3nahmen schutzbereichseroffnend wirkt. Im Rahmen der Erér-
terung der Grundrechtskonkurrenzen fehlt es zudem an einigen Stellen an eindeu-
tigen Formulierungen fir eine klare Abgrenzung der einzelnen Schutzbereiche.

War die Aufmerksamkeit bei Verkiindung des gegenstindlichen Urteils im
Februar 2008 noch enorm, fand das GI/Ii§ in den Folgejahren in der Rechtspre-
chung nur in Einzelfillen und am Rande Erwdhnung. Seit dem Urteil des Bl erfG
wird das GIIiS bei informations- und datenschutzrechtlichen Fragen zwar regel-
miBig in einer Grundrechtstrias mit dem Telekommunikationsgeheimnis des Art.
10 Abs. 1 GG und dem R:§ genannt. Seine genauen Inhalte blieben aber weiterhin
groftenteils unklar. In den allgemeinen Blickpunkt riickte es erst wieder mit der
Diskussion um den sog. Staatstrojaner.'?

13 Siche hietzu Skistins/ Rofinagel, ZD 2012, 3, auf der Grundlage ciner technischen Analyse der
Software durch den CCC (abrufbar unter: http://www.ccc.de/system/uploads/76/ original/
staatstrojaner-report23.pdf); die Autoren stellen dabei einen Eingriff in den Schutzbereich des
GUTS fest (ZD 2012, 3 (6)); siche auch Braun/Roggenkanp, K&R 2011, 681 (682).
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B. Begrtiffliche Vorabklirung

Das BlerfG definierte den in § 5 Abs. 2 Nr. 11 VSG NRW 2007 vorgesehenen
heimlichen Zugriff auf ein informationstechnisches System als

weine technische Infiltration [...), die etwa Sicherbeitsliicken des Zielsystems ansnutzt
oder diber die Installation eines Spabprogramms erfolgt. Die Infiltration des Zielsystems
ermiglicht es, dessen Nutzung zu iiberwachen oder die Speichermedien durchzuseben oder
gar das Zielsystem fernzustenern’. 1

Ein Zugriff auf ein informationstechnisches System setzt damit den Zugang zu
dem System und damit die Moglichkeit der Kenntnisnahme von dort abgelegten
Informationen auf einem zechnisch nicht dafiir vorgesehenen Weg voraus.!> Eine
solche Kenntnisnahme liegt hingegen nicht schon in der bloflen Internetaufkla-
rung, die neben dem heimlichen Zugriff auf informationstechnische Systeme in §
5 Abs. 2 Nr. 11 Alt. 1 VSG NRW 2007 vorgesehen war. Mit der technischen In-
filtration eines informationstechnischen Systems wird zunichst derjenige Vorgang
beschrieben, ein bestimmtes informationstechnisches Systems so zu kompromit-
tieren, dass Dritten iiber eine Software der unkérperliche Zugang zu dem System
ermdglicht wird.'® Die Informationskanile, die in einem informationstechnischen
System potentiell auftreten, werden u.a. in legitime und verdeckte Kanile aufge-
teilt.!” Legitim sind diejenigen Kanile, die ein Subjekt'® i.d.R. fir den Informati-
onsaustausch nutzt, verdeckte Kanile solche, die nicht fir einen Informations-
transfer vorgesehen sind, aber dazu missbraucht werden kénnen.'” Eine zur Infilt-
ration eines informationstechnischen Systems eingesetzte Software kann tber
einen derartigen (verdeckten) Eingabekanal Handlungsanweisungen empfangen,

14 Bl erfGE 120, 274 (276); der Begtiff der Online-Durchsuchung wurde in der Folge von dem Bundes-
ministerium des Innern allgemein definiert als ,,die verdeckte Suche unter Einsatz elektronischer
Mittel nach verfahrensrelevanten Inhalten auf informationstechnischen Systemen |[...], die sich
nicht im direkten physikalischen Zugriff der Sicherheitsbehdrden befinden, aber tiber Kommu-
nikationsnetze erreichbar sind“ (Antwort des BMI vom 22.8.2007 auf den Fragenkatalog des
Bundesministerinms der Justiz zu den vorgesehenen Titigkeiten des Bundeskriminalamts im Rah-
men seiner Priventivbefugnisse zur Abwehr von Gefahren des internationalen Terrorismus, S. 2
(abrufbar unter http://netzpolitik.org/wp-upload/fragen-onlinedurchsuchung-BM].pdf); weite-
re Definitionen bei BGH MMR 2007, 237; Hornung, DuD 2007, 575; Warntjen, JURA 2007, 581;
Beulke/ Meininghans, StV 2007, 60 (64); Bizer, DuD 2007, 640; Schlegel, GA 2007, 649 (650).

15 Vgl. BVerfGE 120, 274 (276, 340).

16 Vgl. Hansen/ Pfitzpmann, DRIZ 2007, 225f.

17 Eckert, IT-Sicherheit, Ziff. 1.1 S. 4.

18 Als Subjekte des informationstechnischen Systems werden seine Benutzer und alle Objekte, die im
Auftrag von Benutzern im System aktiv sein kénnen, wie z.B. Prozesse, Server und Prozeduren,
bezeichnet (Eckert, IT-Sicherheit, Ziff. 1.1. S. 5).

19 Eckert, I'T-Sicherheit, Ziff. 1.1 S. 4.
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die entsprechenden Daten anschlieBend tber einen (verdeckten) Ausgabekanal
versenden sowie auf dem System gespeicherte Daten manipulieren.?

Daneben greifen auch der ausdricklich benannte Zugriff unter Ausnutzung ei-
ner Sicherheitsliicke des informationstechnischen Systems sowie ,,Datenerhebun-
gen mit Mitteln, die zwar technisch von den Datenverarbeitungsvorgingen des
betroffenen informationstechnischen Systems unabhingig sind, aber diese Daten-
verarbeitungsvorginge zum Gegenstand haben?! in den Schutzbereich des GI/IiS
ein. Ausgehend von der Definition des ,,heimlichen Zugriffs“ durch das Bl er/G
ist die letztgenannte Eingriffsmodalitit dahingehend auszulegen, dass nicht schon
die bloBe Datenerhebung gegen oder ohne Willen des Betroffenen gentigt, son-
dern Datenverarbeitungsvorginge des informationstechnischen Systems gerade
mit zusitzlichen fechnischen Mitteln wahrnehmbar gemacht werden. Die hierzu
bestehende Vielzahl an Umsetzungen kann zunichst in zwei Gruppen aufgeteilt
werden.

Es ist dabei zwischen solchen Methoden zu unterscheiden, die eine (unbewuss-
te) Mitwirkung des Nutzers voraussetzen und solchen, die ohne Zutun des Nut-
zers umsetzbar sind.?2 Der ersten Gruppe wird dabei das Zusenden von Pro-
grammdateien als Anhang einer E-Mail an den Nutzer des Zielsystems zugeord-
net, durch deren Offnen der Nutzer unbemerkt die fiir den Zugriff des Dritten
notwendige Software installiert.?? Daneben kann der Betroffene ebenso durch den
Besuch bestimmter Webseiten zur Ausfithrung entsprechender Installationsdatei-
en verleitet werden.?* Dabei wird durch eine unbemerkte Manipulation der Web-
seite bei deren Aufruf durch das Zielsystem das Installationsprogramm der
Durchsuchungssoftware gestartet.?> Schliellich kénnen entsprechende Installati-
onsdateien dem Nutzer auch mittels priparierter Datentriger gezielt zugespielt
werden.?

20 Hansen/ Pfitzymann, DRIZ 2007, 225

21 BVer/GE 120, 274 (315).

22 Hansen/ Pfitzmann, DRiZ, 2007, 225 (227); Pobhl, DuD 2007, 684 (685f.).

2 Hansen/ Pfitzyann, DRiZ, 2007, 225 (227); Fox, DuD 2007, 827 (829); Buermeyer, HRRS 2007, 154
(164).

2 Hansen/ Pfitzmann, DRIZ 2007, 225 (227); Fox, DuD 2007, 827 (829).

2 Fox, DuD 2007, 827 (829).

26 Hansen/ Pfitzmann, DRiZ 2007, 225 (227); Fox, DuD 2007, 827 (829); Poh/, DuD 2007, 684 (686).
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Der zweiten Gruppe kann insbesondere das gezielte Ausnutzen von Sicherheitslii-
cken, die in den Anwendungsprogrammen oder dem Betriebssystem des informa-
tionstechnischen Systems vorhanden sein kbnnen, zugeordnet werden?’. Schlie(3-
lich bleibt ist hier auch noch der kérpetliche Zugriff des Dritten auf das System zu
nennen, um eine entsprechende Spihsoftware zu installieren.?

Die verschiedenen Infiltrationsmethoden allein bedeuten nicht zwangsliufig
auch Unterschiede in der rechtlichen Bewertung. Das Bl erfG beschreibt den Vor-
gang des technischen Zugriffs auf ein informationstechnisches Systems nicht an-
hand einer ganz bestimmten technischen Umsetzung dieses Zugriffs. Das Gericht
argumentiert vielmehr allein von dem Erfolg der Infiltration aus. Namentlich sind
dies die Méglichkeiten zur Uberwachung des Zielsystems, der Durchsicht seiner
Speichermedien oder der Fernsteuerung des Systems.? Sofern eine erfolgreiche
Infiltration vorliegt, bestehen die sich daraus ergebenden Folgen fiir den Betroffe-
nen unabhingig von der vorangegangenen technischen Umsetzung. Es ist dies die
Personlichkeitsgefdhrdung des Nutzers eines solchen informationstechnischen
Systems, das allein oder in seinen technischen Vernetzungen personenbezogene
Daten des Betroffenen in einem Umfang und in einer Vielfalt enthalten &ann,
,»dass ein Zugriff auf das System es erméglicht, einen Einblick in wesentliche Teile
der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekriftiges Bild
der Persénlichkeit zu erhalten®3? Der folgenden Darstellung liegt daher keine
bestimmte Infiltrationsmethode zugrunde, sondern die mit dem erfolgreichen
Zugriff auf das System verbundene Persénlichkeitsgefihrdung des Nutzers, die
von einer bestimmten Zugriffsmethode unabhingig ist. Eine solche Personlich-
keitsgefihrdung ist dabei nicht allein auf den Zugriff gegen den Willen des berech-
tigten Nutzers beschrinkt, sondern besteht grundsitzlich auch dann, wenn der
Nutzer in den Zugriff auf sein System durch einen Dritten einwilligt.

21 Hansen/ Pfitzymann, DRIiZ 2007, 225 (227); Fox, DuD 2007, 827 (829); Buermeyer, HRRS 2007, 154
(163); hinsichtlich der dabei ausgenutzten Sicherheitsliicken wird zwischen sog. Zero-Day-Exploits
und sog. Less-Than-Zero-Day-Exploits unterschieden (hierzu etwa Pob/, DuD 2007, 684 (685)). Ein
Exploit ist der Angriff auf Schwachstellen in informationstechnischen Systemen zur Ausnut-
zung dieser Schwachstellen (Eckert, IT-Sicherheit, S. 22 Ziff. 1.3.2). Bei Zero-Day-Exploits sind
solche Sicherheitsliicken bereits veréffentlicht, so dass ein Angriff in der Regel nur noch am Tag
der Veroffentlichung (,,Zero Day*®) gestartet wird. Less-Than-Zero-Day-Exploits hingegen nut-
zen nicht veréffentlichte Sicherheitsliicken aus und sind und auch dem Hersteller der Software
noch nicht bekannt.

28 Hansen/ Pfitzmann, DRiZ 2007, 225 (227); Fox, DuD 2007, 827 (829); Poh/, DuD 2007, 684 (686).

2 BVerfGE 120, 274 (276).

30 BVer/GE 120, 274 (314).
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C. Gang der Untersuchung

Es wird zunichst umfassend das neu formulierte GIIiS betrachtet (Kapitel 1), um
den sachlichen Schutzbereich dieses Grundrechts zu bestimmen, der dessen etwa-
ige privatrechtliche Wirkungen vorgeben wird. Hierbei wird mangels weiterer
spezifischer Rechtsprechung maf3geblich auf die Ausfihrungen aus dem eingangs
erwihnten Urteil des Bl erfG zuriickgegriffen. Inwieweit diese Ausfithrungen den
Inhalt des GI/Ii§ vorgeben, richtet sich nach der Reichweite der Bindungswirkung
von Entscheidungen des Bl erfG gem. § 31 BVerfGG. Zum besseren Verstindnis
werden entscheidende Ausfithrungen des Urteils wortlich zitiert. Den dogmati-
schen Grundlagen der Entscheidung folgt die Darstellung des GI/I:iS anhand des
klassischen Aufbaus von Schutzbereich, Eingriff und VerfassungsmiBigkeit des
Eingriffs. Diese Darstellung umfasst das Konkurrenzverhiltnis insbesondere zu
den speziellen Freiheitsrechten und beinhaltet auch die Frage nach der Anwend-
barkeit des GIIiS auf juristische Personen. Schliefllich erfolgt im Rahmen des
sachlichen Schutzbereichs noch eine kurze Prifung der Anwendbarkeit des Ent-
wurfs der Europiischen Kommission einer Datenschutz-Grundverordnung?!
(DS-GVO-E) auf den Schutz der Vertraulichkeit und Integritit informationstech-
nischer Systeme nach Maligabe des Urteils des Bl7e7fG. Der sachliche Schutzbe-
reich des GIIi§ wird anhand der Begriffe des informationstechnischen Systems
sowie detjenigen der Vertraulichkeit und Integritit herausgearbeitet. Soweit not-
wendig werden dabei eigene Definitionen dieser Begriffe entwickelt. Als Aus-
gangspunkt dient dabei das Verstindnis in der Informationstechnik. Unterschiede
in der Verwendung der Begriffe durch das Bl7erfG werden herausgearbeitet.

Es schlie3t sich daran die Darstellung der Auswirkungen des GI/IiS auf das
Burgerliche Recht an (Kapitel 2). Solche Auswirkungen setzen zunichst zwingend
die Feststellung eines objektiv-rechtlichen Schutzgehalts des GI/IiS voraus. An-
hand der bekannten Figuren der mittelbaren Drittwirkung und der Schutzpflich-
ten werden der de lege lata bestehende und ein u.U. de lege ferenda zu schaffen-
der Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme auf
privatrechtlicher Ebene herausgearbeitet. Hierbei wird zwischen der oben be-
schricbenen Infiltration des informationstechnischen Systems und der Einwilli-
gung des Nutzers in den Zugriff unterschieden. Die Untersuchung umfasst das
Schuldrecht, insb. das Recht der Allgemeinen Geschiftsbedingungen sowie das
Deliktsrecht und Abwehranspriiche aus § 1004 Abs. 1 BGB.

Den Abschluss der Arbeit bildet eine Schlussbetrachtung (Kapitel 3). Techni-
sche Ausfithrungen werden sich auf das fiir das Verstindnis der rechtlichen Be-
trachtungen zwingend notwendige Mal} beschrinken.

31 Vorschlag fiir eine Verordnung des Eurgpdischen Parlaments und des Rates zum Schutz natiitlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Dazen-
sehutz-Grundverordnung) vom 25.1.2012, KOM (2012) 11 endgtiltig.



Kapitel 1 — Das Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit
informationstechnischer Systeme

A. Dogmatische Grundlagen

Das GVIiS wurde von dem Bl erfG als Ausprigung des allgemeinen Persénlich-
keitsrechts aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG benannt. Es werden zu-
nichst die dogmatischen Grundlagen des allgemeinen Persénlichkeitsrechts darge-
stellt und das GIIS in diesen grundgesetzlichen Kontext eingeordnet. Daran
schlieB3t sich die Erorterung der Frage an, inwieweit die Entscheidungsgriinde des
gegenstindlichen Urteils den Schutzbereich des GIILS bestimmen kénnen. Es ist
dahingehend die Reichweite der Bindungswirkung von Entscheidungen des
BV erfG gem. § 31 Abs. 1 BVerfGG zu kliren.

1. Freie Entfaltung der Persénlichkeit, Art. 2 Abs. 1 GG

Art. 2 Abs. 1 GG gewihrleistet die freie Entfaltung der Personlichkeit. Als ,,all-
gemeine Handlungsfreiheit3 oder ,,allgemeines Freiheitsrecht*® ist diese Ge-
wihtleistung nicht auf bestimmte Lebensbereiche beschrinkt, sondern schiitzt

2 BI/efGE 113, 88 (103); 114, 371 (383£); 115, 97 (109).
3 BIefGE 63, 45 (60); 98, 218 (261).
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»jede Form menschlichen Handelns ohne Riicksicht darauf, welches Gewicht der
Betitigung fur die Personlichkeitsentfaltung zukommt“3* Ein ,,besonders prigen-
der Bezug zur Entfaltung der Individualpersonlichkeit® wird nicht verlangt.?> Ge-
schiitzt werden jedes menschliche Verhaltens und damit auch ,,banale Titigkeiten
und alltigliche Verhaltensweisen“.?” Denn die Freiheit des Einzelnen wird gerade
dadurch verwirklicht, dass die Art der Entfaltung individuell bestimmt wird.?
Daraus folgt, dass Art. 2 Abs. 1 GG ein Auffanggrundrecht® ist, das hinter spezi-
elle Freiheitsgrundrechte zuriicktritt, soweit deren Schutzbereiche einschligig
sind.40 Art. 2 Abs. 1 GG kommt somit nur subsididr zur Anwendung.*! Sofern die
speziellen Freiheitsrechte Liicken aufweisen, werden diese von Art. 2 Abs.1 GG
ausgefullt.+2

II. Das allgemeine Personlichkeitsrecht, Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG

1. Ausgestaltung und Schutzbereich

Das allgemeine Personlichkeitsrecht als Ergebnis richterlicher Rechtsfortbildung
des Bl erfG¥ gewihrleistet ,,im Sinne des obersten Konstitutionsprinzips der
Wiirde des Menschen® [...] die ,,engere persénliche Lebenssphire und die Erhal-

34 BVer/GE 80, 137 (152); 90, 145 (171); 91, 335 (338); anders etwa die sog. Persinlichkeitskerntheorie:
Danach soll das Personlichkeitsrecht des Art. 2 Abs. 1 GG ,,jedem - dem Ausdruck echten
Menschentums entsprechend — die Auswirkung seiner ihm vom Schépfer verliehenen Person-
lichkeit ermdéglichen® (Peters, in: FS Laun, S. 669 (673f.)) und befinde sich somit auf einer ,,h6he-
ren Ebene des Kernbezirks des Personlichen® (Pesers, Freie Entfaltung der Persénlichkeit, 1963,
S. 49).

35 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 2 Abs. 1 Rn. 27.

36 BlerfGE 113, 29 (45).

37 Dreer, in: Ders. (Hrsg.), GG, Bd. 1, Art. 2 Abs. 1 Rn. 27.

38 Lorenz, in: BK GG, Bd. 1, Art. 2 Rn. 40.

3 Rechtstechnisch mag die Bezeichnung als Auffanggrundrecht vielfach gerechtfertigt sein, es wird
damit aber der hohe Rang des allgemeinen Freiheitsrechts unterschlagen, so dass die Bezeich-
nung der materiellen Bedeutung des Art. 2 Abs. 1 GG im Wertsystem der Grundrechte nicht
gerecht witd (Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Ra. 7). Seine Bezeichnung als
Auffanggrundrecht darf daher nicht als abschitzig missverstanden werden (Dreder, in. Ders.
(Hrsg.), GG, Bd. 1, Art. 2 Abs. 1 Rn. 30); kritisch zu dieser Einordnung (,,Beliebigkeitsfreiheit*)
Vesting, in: Gatting/ Schertz/ Seitz (Hrsg.), Hdb. Personlichkeitsrecht, § 6 Ra. 2, anders D7 Fabio, in:
Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Ra. 20: Die Verfestigung eines Schutzprofils durch
dogmatische Verfeinerung und Schaffung von Rechtsklarheit durch Fallgruppenbildung unter
Berufung auf die Gewihrleistung des Art. 2 Abs. 1 GG ist kein Akt kreativer Beliebigkeit.

40 Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1, Rn. 21; Dreder, in: Ders. (Hrsg.), GG, Bd. 1,
Art. 2 Abs. 1 Ra. 30; Murswiek, in: Sachs (Hrsg.), GG, Art. 2 Ra. 10; Pieroth/ Schlink, Grundrechte,
Rn. 387; Kabl, Schutzerginzungsfunktion, 2000, S. 2.

4 Bl erfGE 30, 292 (336) ; 32, 98 (107); 58, 358 (363); 67, 157 (171);89, 48 (61).

42 Jarass/ Pieroth, GG, Art. 2 Rn. 2; Murswiek, in: Sachs (Hrsg.), GG, Art. 2 Ra. 10, Di Fabio, in:
Mannz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 12.

43 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 21 Rn. 68; Vesting, in: Gatting/ Schertz/ Seitz (Hrsg.), Hdb.
Personlichkeitsrecht, § 6 Ra. 1.



Kapitel 1 — Das Grundrecht 11

tung ihrer Grundbedingungen®, insb. ,,im Blick auf moderne Entwicklungen und
die mit ihnen verbundenen neuen Gefihrdungen fiir den Schutz der menschlichen
Personlichkeit™.# Es sichert jedem Einzelnen einen autonomen Bereich privater
Lebensgestaltung, in dem er seine Individualitit entwickeln und wahren kann*
und schiitzt damit die ,Integritit der menschlichen Person in geistig-seclischer
Beziehung“.#46 Das allgemeine Personlichkeitsrecht erfasst dabei diejenigen ,,Ele-
mente der Personlichkeit, die nicht (schon) Gegenstand der besonderen Freiheits-
garantien des Grundgesetzes sind, aber diesen in ihrer konstituierenden Bedeu-
tung fir die Personlichkeit nicht nachstehen“#” Es erginzt dabei die speziellen
Freiheitsrechte aber nur insoweit, als diese keinen Schutz gewihren.*® Das allge-
meine Personlichkeitsrecht steht hierbei selbstindig neben den speziellen Frei-
heitsrechten.* Seine Ausprigungen sind jeweils anhand des zu entscheidenden
Falles herauszuarbeiten.>

Grundlage des allgemeinen Personlichkeitsrechts ist Art. 2 Abs. 11.V.m. Art. 1
Abs. 1 GG 5! Aus dieser Verbindung zweier Grundgesetznormen ergibt sich keine
kumulative Anwendung,’ sondern die Menschenwiirde dient lediglich als ,,Inter-
pretationsdirektive und Schutzbereichsverstirkung® Art. 1 Abs. 1 GG wird
nicht selbstindiger Prafungsmalstab, sondern das hinter der Menschenwiirdega-
rantie stechende Menschenbild zur Auslegung des Art. 2 Abs. 1 GG herangezo-
gen.>* Das allgemeine Persénlichkeitsrecht hebt sich demnach als ,,Recht auf Res-
pektierung der geschiitzten Personlichkeitsentfaltung® aufgrund des Zusammen-
hangs mit Art. 1 Abs. 1 GG von der allgemeinen Handlungsfreiheit ab% und ist
ithr gegentiber lex specialis.®® Es erginzt als ,,unbenanntes Freiheitsrecht*>” die
speziellen Freiheitsrechte i.S.e. lickenschlieBenden Gewihtleistung ,,insbesondere,
um neuvartigen Gefihrdungen zu begegnen, zu denen es im Zuge des wissen-
schaftlich-technischen Fortschritts und gewandelter Lebensverhiltnisse kommen
kann“.58 Bereits von der Rechtsprechung entwickelte Konkretisierungen kénnen

4“4 BUerfGE 54, 148 (153); 72, 155 (170); 79, 256 (268).

4 BlerfGE 35, 202 (220); 79, 256 (268).

46 Starck, in: V. Mangoldt/ Klein/ Starck, GG, Bd. 1, Art. 2 Ra. 86.

41 BVerfGE 99, 185 (193); 106, 28 (39); 118, 168 (183); 120, 274 (303).

4 Bl7erfGE 109, 279 (326).

49 Murswiek, in: Sachs (Hrsg.), GG, Art. 2 Rn. 138; D/ Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs.
1 Ra. 25; Kube, in: HStR VII3, § 148 Rn. 35.

50 BVer/GE 54, 148 (153f); 79, 256 (268).

51 BVer/GE 34, 239 (245); 35, 202 (219); 65, 1 (41); 72, 155 (170); 82, 236 (269); 90, 263 (270).

52 Murswiek, in: Sachs (Hrsg.), GG, Art. 2 R. 63; Starck, in: 1. Mangoldt/ Klein/ Starck, GG, Bd. 1, Att.
2 Ra. 89; Kunig, in: V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 2 Rn. 30.

53 Murswiek, in: Sachs (Hrsg.), GG, Art. 2 Rn. 103.

54 Starck, in: V. Mangoldt/ Klein/ Starck, GG, Bd. 1, Art. 2 Rn. 15; Dreier, in: Ders. (Hrsg.), GG, Bd. 1,
Art. 2 Abs. 1 Rn. 68 (,,programmatische Leit- und Auslegungsrichtlinie®).

55 BV er/GE 54, 143 (153).

56 Dreder, in: Ders. (Hrsg.), GG, Bd. 1, Art. 2 Abs. 1 Rn. 64; Kube, in: HStR VII3, § 148 Rn. 35.

57 BV erfGE 54, 148 (153).

58 Bl erfGE 118, 168 (183); 120, 274 (303).
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daher den Inhalt des Personlichkeitsrechts nicht abschlieBend umschreiben.® Auf
der Grundlage dieser Rechtsprechung versteht das Bl erfG das GIIiS als weitere
Ausprigung des allgemeinen Personlichkeitsrechts, die vor Eingriffen in informa-
tionstechnische Systeme schiitzt, soweit dieser Schutz nicht durch andere Grund-
rechte gewihrleistet ist:%0

swSoweit kein binreichender Schut, vor Personlichkeitsgefibrdungen bestebt, die sich dar-
aus ergeben, dass der Eingelne 3u seiner Personlichkeitsentfaltung anf die Nutzung in-
formationstechnischer Systeme angewiesen ist, trigt das allgemeine Personlichkeitsrecht
dem Schutzbedarf in seiner liickenfiillenden Funktion iiber seine bisher anerkannten
Auspréigungen hinans dadurch Rechnung, dass es die Integritat und 1 ertranlichkeit in-
[formationstechnischer Systeme gewdbrleistet .1

2. Das Recht anf informationelle Selbstbestimmung

Das BV erfG griff die Entwicklungsoffenheit des allgemeinen Persénlichkeitsrechts
auch am 15. Dezember 1983 auf, um ,,den mit Abstand wichtigsten Beitrag der
Rechtsprechung zum Datenschutz in Deutschland“6? zu leisten. Als besondere
Ausprigung des allgemeinen Personlichkeitsrechts hat das Gericht im sog. I o/ks-
zablungsurteif® aus Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG das Rech* auf informationel-
le Selbstbestimmung herausgearbeitet.> Gegenstand des Verfahrens waren Verfas-
sungsbeschwerden, die sich gegen das Volkszablungsgesetz 1983% richteten, das die
Durchfiihrung einer Volks- und Berufszihlung mit gebdude- und wohnungsstatis-
tischen Fragen sowie eine Zihlung der nichtlandwirtschaftlichen Arbeitsstitten
und Unternehmen (Arbeitsstittenzidhlung) vorsah (vgl. § 1 VZG 1983). §§ 2-4
VZG 1983 enthielten einen umfangreichen Katalog zu erfassender Einzelangaben
der zur Auskunft verpflichteten Personen, so etwa Name, Anschrift, Geschlecht,
Religionszugehorigkeit (§ 2 Nr. 1 VZG 1983). Eine auf die Ormwel/'sche Schilderung
eines totalen Uberwachungsstaats zuriickgehende Furcht vor Gefihrdungen der
individuellen Freiheit durch den Daten sammelnden und verarbeitenden Staat®’
hielt auch das Bl7erfG nicht fiir ginzlich unbegrindet, wenn es ausfiihrt, dass die
Mboglichkeiten moderner Datenverarbeitung bei dem einzelnen Birger die ,,Furcht

5 BV erfGE 65,1 (41).

60 BV erfGE 120, 274 (303).

o1 BV erfGE 120, 274 (313).

62 Schaar, Tatigkeitsbericht 2007/2008, Ziff. 15.3 S. 145.

03 Bl erfGE 65, 11f.

4 Schon in Bl erfGE 65, 1 Leitsatz Nr. 1 (;,Das Grundrecht®) auch als ,,Grundrecht® bezeichnet;
beispielhaft ferner Bl erfGE 84, 239 (280) (,,Grundrecht auf Datenschutz®), 103, 21 (29)
(,»Grundrecht auf informationelle Selbstbestimmung*).

05 Bl erfGE 65, 1 (43).

06 Gesetz, iiber eine V'olks-, Berufs-, Wobnungs- und Arbeitsstittenziblung (Volkszihlungsgesetz 1983) vom
25.3.1982 (BGBI I, Nr. 12, S. 369), VZG 1983.

7 Vel. Hoffimann-Riem, JZ. 2008, 1009.
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vor einer unkontrollierbaren Personlichkeitserfassung™ auslosen koénne.® Das
BV erfG betonte erneut die Bedeutung des allgemeinen Personlichkeitsrechts hin-
sichtlich der mit den modernen Entwicklungen verbundenen neuartigen Gefihr-
dungen der menschlichen Personlichkeit. Da die bisherigen Konkretisierungen
durch die Rechtsprechung den Inhalt des Personlichkeitsrechts nicht abschlieSend
umschrieben hitten, schiitzt letzteres mit dem RS

sdie aus dem Gedanken der Selbstbestimmung folgende Befugnis des Eingelnen, grund-
satzlich selbst zu entscheiden, wann und innerhalb welcher Grengen persinliche Lebens-
sachverbalte offenbart werden. |...] Mit dem Recht auf informationelle Selbsthestin-
mung ware eine Gesellschafisordnung und eine diese ermoglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mebr wissen kinnen, wer was wann und bei welcher Gele-
genheit diber sie weifS.5 |...] ,,Freie Entfaltung der Personlichkeit setzt unter den moder-
nen Bedingungen der Datenverarbeitung den Schutz des Einzgelnen gegen unbegrenzgte
Erhebung, Speicherung, Verwendung und Weitergabe seiner persinlichen Daten vo-
raus.”“ |...] ,,Das Grundrecht gewabrleistet insoweit die Befugnis des Einzelnen, grund-
sdtzlich selbst iber Preisgabe und Verwendung seiner persinlichen Daten u bestin-
men. 70

Diese Befugnis sei besonders deswegen gefihrdet gewesen, da mit Hilfe der au-
tomatisierten Datenverarbeitung personenbezogene Daten technisch gesehen
unbegrenzt speicherbar und jederzeit ohne Riicksicht auf Entfernungen in Sekun-
denschnelle abrufbar seien. Sie kénnten dariiber hinaus mit anderen Datensamm-
lungen zu einem teilweise oder weitgehend vollstindigen Persénlichkeitsbild zu-
sammengefiigt werden, ohne dass der Betroffene dessen Richtigkeit und Verwen-
dung zureichend kontrollieren kann.”! Hierbei zeigen sich deutliche Parallelen
zwischen dem Volkszahiungsurtei/ und der gegenstindlichen Entscheidung zur sog.
Online-Durchsuchung. Damals wie heute ist die durch das Bl erfG vorgenommene
Konkretisierung des allgemeinen Persénlichkeitsrechts Folge einer Gefdhrdungs-
lage, die sich durch die technische Entwicklung stellt. War es zur Zeit des [ o/ks-
zablungsurteils die gerade erst aufkommende Datenverarbeitung durch die Verwen-
dung moderner Computertechnologie, so erging das Urteil des Bl7e#fG zur Onli-
ne-Durchsuchung in einer Zeit, in der sich der Alltag des Einzelnen dem sog.
Ubiguitons Computing’> immer mehr annihert.

08 Bl erfGE 65,1 (4).

® Bl erfGE 65, 1 (41).

0 BVerfGE 65, 1 (42f).

" BVerfGE 65,1 (42).

72 Als Ubiguitons Computing lisst sich eine Welt bezeichnen, in der viele Alltagsgegenstinde mit Sen-
sor-, Kommunikations- und Rechnertechnik ausgestattet sind, so dass der Mensch bei sdmtli-

chen Titigkeiten unbemerkt durch eine allgegenwirtige, in den Hintergrund tretende Datenver-
arbeitung unterstiitzt wird (vgl. Rofnagel/ Miiller, CR 2004, 625).
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3. Das Grundrecht auf Gewdbrleistung der Vertranlichkeit und Integritt informationstechni-
scher Systeme

Erneut verwies das Bl7erfG dabei auf die lickenschlieBende Gewihrleistung des
alloemeinen Personlichkeitsrechts, neuartigen Gefihrdungen durch den wissen-
schaftlich-technischen Fortschritt zu begegnen.” Eine solche Liicke schliefe das
GUVLS als weitere Konkretisierung des allgemeinen Personlichkeitsrechts. Es ,,be-
wahrt den persoénlichen und privaten Lebensbereich der Grundrechtstriger vor
staatlichem Zugriff im Bereich der Informationstechnik® [...].7* Stand beim
Volkszablungsurteil die Angst vor einer noch unbekannten und u.U. nicht kontrol-
lierbaren Technologie im Vordergrund, so ist es heute gerade die Allgegenwirtig-
keit von Informationstechnologie, auf deren Nutzung der Biirger angewiesen ist
oder angewiesen zu sein glaubt, derer er sich jedenfalls aber nicht ohne Weiteres
entzichen kann. Gerade die ,,Allgegenwirtigkeit” informationstechnischer Systeme
(z.B. ,,Personalcomputer”, ,,Mobiltelefone®, ,elektronische Terminkalender*7) in
samtlichen Lebensbereichen des Einzelnen und ihre Nutzung fiir verschiedenste
Zwecke fihrt zur Generierung vielfaltigster und umfangreicher Datenbestinde
durch die verwendeten Systeme und begrindet dadurch die Gefahr einer Profil-
bildung durch einen blof} einmaligen Zugriff auf ein solches informationstechni-
sches System. Die Vertraulichkeit und die Integritit informationstechnischer Sys-
teme werden daher nicht um des Systems willen gewihrleistet:

s Eine grundrechtlich anznerkennende 1 ertranlichkeits- und Integritatserwartung besteht
allerdings nur, soweit der Betroffene das informationstechnische System als eigenes nutt
und deshalb den Umstinden nach davon ansgeben darf, dass er allein oder zusammen
mit anderen 3ur Nutzung berechtigten Personen diber das informationstechnische System
selbstbestimmt verfiigt.76

Das GIIiS schiitzt das eigene informationstechnische System deshalb und nur
insoweit, als der Einzelne zur Persdnlichkeitsentfaltung auf dessen Nutzung an-
gewiesen ist und sich aus dieser Nutzung eine besondere Gefihrdungslage fiir die
Personlichkeit des Nutzers ergibt.”7 Die Vertraulichkeit und Integritit eigener
informationstechnischer Systeme werden als Grundbedingungen der Persénlich-
keitsentfaltung in einer von der modernen Informationstechnik geprigten Lebens-
fithrung des Einzelnen angesehen. Der Schutz informationstechnischer Systeme
geht jedoch nicht dahin, die staatliche informationstechnische Infrastruktur als
solche zu schiitzen. Die Eréffnung des Schutzbereichs des G118 hingt vielmehr
von der individuellen Nutzung des ,,eigenen informationstechnischen Systems
ab. Der Einzelne macht dieses System erst durch den aus der Nutzung folgenden

3 BV erfGE 120, 274 (303).
™ BV erfGE 120, 274 (313).
75 BV erfGE 120, 274 (314).
76 BV erfGE 120, 274 (315).
77 Bctker, in: Rensen/Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99 (126).
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Personenbezug zu einem schiitzenswerten Aspekt seiner Personlichkeitsentfal-
tung.”® Eine weitere Eingrenzung erfihrt der Schutzbereich dadurch, dass nur
solche Systeme erfasst werden, deren potentieller Bestand an personenbezogenen
Daten, einen Einblick in wesentliche Teile der Lebensgestaltung oder ein aussage-
kriftiges Bild der Personlichkeit ermdglicht.” Damit wird aber von vornherein ein
subjektiv-rechtlicher Ausgangspunkt verfolgt und keine nachtrigliche subjektive
Eingrenzung eines blof3 objektiv-rechtlichen Schutzes vorgenommen.®’ Aus-
gangspunkt der Begriindung des Schutzbedarfs ist damit der Schutz der Person-
lichkeitsentfaltung des Einzelnen, die sich mit der zunehmenden Verbreitung der
Informationstechnik auf die Nutzung informationstechnischer Systeme verlagert.
Ist der Einzelne in Folge dieser Verlagerung auf die Nutzung informationstechni-
scher Systems angewiesen, so missen ihm nicht nur Schutz gegen die staatliche
Einflussnahme auf die konkrete Form der Personlichkeitsentfaltung, sondern auch
Schutz gegen die Beeintrichtigung ihrer Grundbedingungen zustehen. Das GL/Ii§
weist mit der Ankniipfung an das informationstechnische System zwar auch einen
objektiv-rechtlichen Schutzgehalt auf. Als Ausgangspunkt des grundrechtlichen
Schutzes lassen sich hingegen nur die individuellen Entfaltungsmoglichkeiten des
Einzelnen — die Nutzung des informationstechnischen Systems — und die Siche-
rung der hierzu notwendigen Grundbedingungen ausmachen. Diese Ausrichtung
wiederum ist jedoch als eine allein subjektiv-rechtliche — mangels spezieller
Grundrechte — dem Schutzbereich des allgemeinen Personlichkeitsrechts zuzu-
ordnen®’ und steht der Entwicklung eines ,apersonalen technikorientierten
Grundrechts“®? entgegen. Auf diesen an der Personlichkeitsentfaltung des Einzel-
nen ausgerichteten Ansatz deutet schon der von dem BlerfG verwendete Daten-
begriff hin. Der Begriff des personenbezogenen Datums des § 3 Abs. 1 BDSG
setzt Daten mit Finzelangeben, mithin Informationen,® gleich. Daten werden
dort nicht als gefdhrdungsneutrales Abstraktum geschitzt. Gefihrdungen der
Personlichkeit des Einzelnen ergeben sich nicht aus einem Datum selbst, sondern

78 A.A. Lepsius, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 21 (27f.): Schutz des informations-
technischen Systems als solches, unabhingig von dessen tatsichlicher individueller Inanspruch-
nahme; i.d.S. wohl auch Wieczorek, DuD 2012, 476 (477f.): Scheinbar bewusste Ausklammerung
eines Schutzes, der Uber die reine Architektur des informationstechnischen Systems hinausgeht
und auch die Personlichkeitsrelevanz der informationsverarbeitenden Prozesse als solche an-
spricht.

™ BVerfGE 120, 274 (314).

80 A.A. Lepsius, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 21 (35); nach Ladenr, DOV 2009, 45
(54f), kénne mit der Herausarbeitung des GI/IiS auch die Stirkung der objektiv-rechtlichen
Dimension des Rz§ begonnen haben.

81 So auch Batker, in: Rensen/ Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99
(126); T Bickenfirde, JZ. 2008, 925 (929 mit Fn. 38); Hoffmann-Riem, JZ 2008, 1009, (1014 mit Fn.
62); Hirnig, JURA 2009, 207 (209f. mit Fn. 63).

82 Eifert, NVwZ 2008, 521 (522).

8 Dammann, in: Simitis (Hrsg.), BDSG, § 3 R. 5; Gola/ Schomerus, BDSG, § 3a Rn. 3; Berg-
mann/ Mihrle/ Herb, Datenschutzrecht, Bd. 1, § 3 Rn. 21; Taeger/Gabel-Buchner, § 3 BDSG Ra. 4.
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aus den Informationen, die sich aus Daten gewinnen lassen.8* Mit dem Schutz des
informationstechnischen Systems werden die auf diesem System enthaltenen In-
formationen des Betroffenen vor dem unberechtigten Zugriff geschiitzt.s>

III. Konkretisierung im Wege richterlicher Rechtsfortbildung

Mit der Herausarbeitung des GI/Ii§ als weiterer Konkretisierung des allgemeinen
Personlichkeitsrechts konnte das Bl erfG zwangsldufig kein ,,neues” Grundrecht
entwickeln.®¢ Als Teil der rechtsprechenden Gewalt (vgl. Art. 92 Hs. 2 GG) ist es
schon kein Legislativorgan. Neue Grundrechte zu schaffen ist allein dem verfas-
sungsindernden Gesetzgeber vorbehalten und setzt die ausdriickliche Anderung
und Erginzung des Wortlauts des Grundgesetzes (Art. 79 Abs. 1 S. 1 GG) durch
ein Gesetz voraus, das der Zustimmung von zwei Dritteln der Mitglieder des
Bundestages und zwei Dritteln der Stimmen des Bundesrates bedarf (Art. 79 Abs.
2 GG). Wie jedem anderen Gericht fillt dem Bl7erfG aber die Aufgabe der
Rechtsfindung auf der Basis des jeweiligen Prifungsmal3stabs, der fur das Bl enfG
allein das Grundgesetz ist.87 Auch das Bl/erfG ist bei seiner Rechtsfindung den
anerkannten Auslegungsregeln unterworfen.®® So ist auch der Inhalt des Grundge-
setzes nach den Kriterien der Wortbedeutung, grammatischer Konstruktion, des
Bedeutungszusammenhangs, der Regelungsabsicht des historischen Gesetzgebers
und objektiv-teleologischer Gesichtspunkte zu bestimmen.?” Inbegriff der Ausle-
gung einer Rechtsnorm sind die Beschiftigung mit neuartigen Erscheinungen und
die Prifung und Bewertung, ob diese Erscheinungen von der Norm erfasst sind.”
Die Erginzung der speziellen Freiheitsrechte durch das allgemeine Personlich-
keitsrecht betrifft vor allem neuartige Gefidhrdungen der menschlichen Persén-
lichkeit durch den wissenschaftlich-technischen Fortschritt und gewandelter Le-
bensverhiltnisse. Die Herausarbeitung des GI/IiS ist danach zunichst nur das
Ergebnis einer Konkretisierung der bestehenden grundgesetzlichen Gewihrleis-
tung des allgemeinen Personlichkeitsrechts des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1
GG hinsichtlich neuartiger Personlichkeitsgefdhrdungen durch die moderne In-
formationstechnologie. Die erstmalige Erwihnung des GI/IiS ist somit keine
grundrechtliche Neuschépfung des Bl erfG, sondern die gefihrdungsspezifische
Prizisierung des Schutzbereichs des allgemeinen Persénlichkeitsrechts. Auch
wenn das GI/IiS wie auch die anderen Ausprigungen des Schutzes der Persén-

84 Schneider/ Harting, ZD 2012, 199 (200).

8 Vel. Hoffimann-Riem, 7. 2008, 1009 Fn. 2.

86 Es ist daher zumindest missverstindlich, im Zusammenhang der Entscheidung des Bler/G von
der ,,Schaffung eines neuen Grundrechts® zu sprechen; so aber u.a. Herrmann, IT-Grundrecht, S.
25, der an anderer Stelle trotz der dogmatischen Ungenauigkeit die Bezeichnung als ,,neues
Grundrecht® fiir vertretbar hilt (S. 109).

87 Siehe die enumerative Aufzihlung in Art. 93 Abs. 1 GG.

88 Starck, Verfassungen, S. 125.

89 Starck, in: HStR VII', § 164 Ra. 16.

90 Starck, in: HStR VII', § 164 Ra. 16.
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lichkeit nicht im Grundrechtsteil des Grundgesetzes ausdriicklich angesprochen
werden, sind sie jedenfalls in diesem fundiert.”! Das allgemeine Persénlichkeits-
recht soll die engere persénliche Lebenssphire und die Erhaltung ihrer Grundbe-
dingungen gewihrleisten.”?> Damit kniipft der Schutzzweck jedoch nicht an be-
stimmte enumerative aufgezihlte Verhaltensweisen oder Gefdhrdungslagen des
Grundrechtsberechtigten an. Der durch das allgemeine Personlichkeitsrecht ge-
wihrleistete Schutzumfang muss dementsprechend auch unabhingig von der
Bekanntheit konkreter Gefidhrdungen sein, nidmlich sich hinsichtlich neu auftre-
tender Persoénlichkeitsgefihrdungen an eben dieser Gewihrleistung orientieren.
Denn das allgemeine Personlichkeitsrecht dient gerade dazu, ,,bestimmte, enger
umgrenzte Entstehungsbedingungen freier, autonomer Individualitit zu si-
chern®.%? Diese Bedingungen kann das allgemeine Personlichkeitsrecht aber nur
dann schaffen, wenn der gewihrleistete Persénlichkeitsschutz sich an dem Indivi-
duum und eben nicht an einer bestimmten abschlieBend umschriebenen Gefihr-
dungslage orientiert. Bei Verabschiedung des Grundgesetzes konnte der verfas-
sungsgebende Gesetzgeber moderne Gefihrdungslagen der Personlichkeit
zwangsliufig nicht vorhersehen. Allein aus dieser Unvorhersehbarkeit tatsichli-
cher Entwicklungen und der daraus folgenden Gefihrdungslagen erklirt sich das
Fehlen einer speziellen grundrechtlichen Regelung.®* Deren Fehlen erschwert
damit zwar die Erfassung neuartiger Bedrohungen, bedeutet aber keine bewusste
Entscheidung gegen einen grundrechtlichen Schutz.”> Vor diesem Hintergrund
muss das Grundgesetz in der Lage sein, neuen Herausforderungen angemessen zu
begegnen, mithin muss sie zukunftsoffen und flexibel sein.”® Neben der formalen
Verfassungsinderung durch den Gesetzgeber ist somit die Fortentwicklung der
Verfassung anhand ihrer Interpretation durch das BlerfG von entscheidender
Bedeutung.?” Liickenhaftigkeit oder die Anderung tatsichlicher Verhiltnisse set-
zen richterliche Rechtsfortbildung auch bei der Auslegung des Grundgesetzes
voraus,” sofern gerade diese Fortentwicklung zur Wahrung der ordnenden und
begrenzenden Funktion der Verfassung notwendig ist.” Seiner Aufgabe, die enge-
re personliche Lebenssphire und die Erhaltung ihrer Grundbedingungen zu ge-
wihrleisten, kann das allgemeine Personlichkeitsrecht nur dann gerecht werden,

o Hoffmann-Riem, JZ. 2008, 1009 (1014£.).

92 BV erfGE 54, 143 (153); 72, 155 (170); 79, 256 (268).

93 Kube, in: HStR VII3, § 148 Rn. 29.

94 Loreng, in: Scholy u.a., Realititspragung durch Verfassungsrecht, S. 17 (21); Durner, in: Maunz/ Diirig,
GG, Bd. 2, Art. 10 Rn. 59, kritisiert demgegeniiber, dass ein seit langem voranschreitender Be-
deutungsverlust des Verfassungswortlauts mit der Formulierung des G171i§ nochmals erheblich
verstirkt worden sei.

9 Vgl. insoweit auch Bl er/GE 109, 279 (309) zum ,,Groflen Lauschangriff™.

9 Vofkuble, JZ. 2009, 917 (919).

97 Vofskuble, 7. 2009, 917 (919).

98 Vgl. Starck, Verfassungen, S. 155.

99 Starck, Verfassungen, S. 127.
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wenn sein Schutzniveau unter Berilicksichtigung neuartiger Gefihrdungen auf-
rechterhalten wird.

Die Herausarbeitung des GI/IiS als Ausprigung des allgemeinen Persénlich-
keitsrechts ist dementsprechend nicht mit einer inhaltlichen Anderung der ent-
sprechenden Normen verbunden. Weiterhin ist Ausgangspunkt der Persénlich-
keitsschutz des Einzelnen. Dieser Schutz muss sich notwendigerweise an beste-
henden Gefidhrdungen orientieren. Wenn der Schutzbereich des allgemeinen Per-
sonlichkeitsrechts durch die weitere Ausprigung des GI/IiS konkretisiert wird,
dndert sich aufgrund des gleichbleibenden Ausgangspunkts des grundrechtlichen
Schutzes nicht die grundlegende Bedeutung der grundrechtlichen Verbiirgung der
freien Entfaltung der Persénlichkeit. Mit der Entwicklung dieser neuartigen Aus-
prigung des allgemeinen Personlichkeitsrechts kann dann auch kein Verfassungs-
wandel verbunden sein. Der Begriff soll hier dahingehend verstanden werden,
dass sich der Sinn einer Verfassungsnorm édndert, ohne dass auch der Verfas-
sungstext gedndert wird.1% Eine solche Anderung ist mit der Herausarbeitung des
GUVLS nicht verbunden. Denn Verfassungswandel beruht vor allem auf der aus-
driicklichen oder schleichenden Anderung der Rechtsprechung des Bl erfG.10!
Inhaltliche Anderung kann dabei von vornherein nicht die Anderung des norma-
tiven Gehalts einer Verfassungsnorm sein.!2 Einer solchen Anderung stiinde
schon das Textinderungsgebot des Art. 79 Abs. 1 S. 1 GG entgegen.!® Mit der
Herausarbeitung des GI/IiS ist jedoch keine inhaltliche Anderung des Art. 2 Abs.
1 GG in dem Sinne verbunden, dass die Schutzrichtung der menschlichen Persén-
lichkeit aufgegeben wiirde. Das vom Grundgesetz gewihrleistete Schutzniveau
wird durch diese weitere Ausprigung des allgemeinen Personlichkeitsrechts nicht
ausgeweitet, sondern es werden dessen Freiheitsgewihrleistungen bewahrt.104
Denn der umfassenden Gewihrleistung individueller Freiheit entspricht ein vari-
abler Schutzbereich, der im konkreten Einzelfall dort verfestigt wird, wo bestimm-
te neuartige Preiheitsgefdhrdungen in typischer Weise auftreten.!®> Die ,,Erfin-
dung® neuer Grundrechte stellt daher die Fortentwicklung der Verfassung im
Wege ihrer Interpretation dar, um auf neue Herausforderungen angemessen rea-
gleren zu kénnen.!% Es werden dabei nicht am verfassungsindernden Gesetzge-
ber vorbei neue Schutzgehalte geschaffen, sondern ein bestehender Schutzbereich
mittels Fallgruppenbildung dogmatisch verfeinert und Rechtsklarheit geschat-

100 So Stern, Staatsrecht 1, § 5 111 2, S. 161; Vofkuble, in: Wab! (Hrsg.), Verfassungsinderung, S. 201
(203).

101 Walter, AGR 125 (2000), 517 (521).

102 Vo fSkuble, in: Wab/ (Hrsg.), Verfassungsinderung, S. 201 (209).

103 Hain, in: V. Mangoldt/ Kiein/ Starck (Hrsg.), GG, Bd. 2, Art. 79 Ra. 13.

104 Michael/ Morlok, Grundrechte, Rn. 34, welche die Formulierung des GITiS aber als Beispiel fur
einen Verfassungswandel nennen.

105 Di Fabio, in: Mannz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Ra. 19.

106 17 kuble, 2 2009, 917 (919£.).
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fen.7 Die Fallgruppen des allgemeinen Personlichkeitsrechts sind daher keine
verselbstindigten Freiheitsrechte, sondern tatbestandliche Konkretisierungen des
Schutzbereichs der allgemeinen Handlungsfreiheit.!”® Der innovationsoffene
Grundrechtstatbestand des allgemeinen Personlichkeitsrechts setzt sich somit aus
Einzelkomponenten zusammen, die ,,aus Riick- und Vorgritfen auf seine eigene
Anwendungsgeschichte in einem prinzipiell endlosen Prozess der Rechtsfortbil-
dung erzeugt werden“.1” In einem solchen Vorgang werden die Schutzgehalte
eines wichtigen Grundrechts vom Bl/erfG aus den ,,mageren Anhaltspunkten des
Grundgesetzes™ fortdauernd entwickelt.!''0 Das Bl7erfG hat somit in der vorlie-
genden Entscheidung kein ,,neues® Grundrecht geschaffen,!'! sondern das allge-
meine Personlichkeitsrecht durch weitere Ausdifferenzierung konkretisiert.!?

IV. Bindungswirkung von Entscheidungen des BVerfG, § 31 Abs. 1 BVerfGG

Die inhaltliche Bestimmung des Schutzbeteiches des GI/IiS hingt maligeblich
von den Urteilsgrinden der gegenstindlichen Entscheidung ab. Inwieweit diese
Griinde zwingende inhaltliche Vorgaben machen, hidngt von der Reichweite der
Bindungswirkung der Entscheidung des Bl esfG ab. Gem. § 31 Abs. 1 BVerfGG
binden die Entscheidungen des Bl erfG die Verfassungsorgane des Bundes und
der Linder sowie alle Gerichte und Behérden. In den Fillen des Abs. 2 kommt
der Entscheidung des Bl efG Gesetzeskraft zu. Diese Bindungswirkung umfasst
zunichst den Tenor einer verfassungsgerichtlichen Entscheidung.!'® Dieser ist
gegebenenfalls unter Heranziehung der Urteilsgriinde zu interpretieren.!* Nach
Ansicht des Bl erfG erstreckt sich die Bindungswirkung des § 31 Abs. 1 BVertGG
dariiber hinaus auch auf die sog. ,tragenden Griinde® einer Entscheidung,!!> so-
fern diese die Auslegung und Anwendung des Grundgesetzes betreffen.!16 Verfas-
sungsgerichtlichen Entscheidungen komme nach § 31 BVerfGG Bindungswir-
kung insoweit zu, als es die Funktion des Bundesverfassungsgerichts als ,,mal3geb-
licher Interpret und Hiiter der Verfassung® erfordert.!'” Das B1/erfG versteht sich

107 Di Fabio, in: Mannz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Ra. 20.

108 D7 Fabio, in: Mannzg/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Ra. 131.

109 Vesting, in: Gitting/ Schertz/ Seitz, Hdb. Personlichkeitstecht, § 6 Ra. 3.

110 Jarass, in: Erichsen/ Kollhosser/ Welp (Hrsg.), Recht der Personlichkeit, S. 89 (103).

" ALA. Gudermann, Online-Durchsuchung, S. 173: Das B17e7fG habe sich zum Normsetzer gemacht.

12 Hoffmann-Riem, | Z 2008, 1009 (1022); a.A. Lepsius, in: Roggan (Hrsg.), Online-Durchsuchungen, S.
21.

113 Bl erfGE 104, 151 (197).

114 Sehlaich/ Korioth, Bundesverfassungsgericht, Rn. 485; ofkuble, in: 1. Mangoldt/ Klein/ Starck
(Hrsg.), GG, Bd. 3, Art. 94 Rn. 32.

115 B 7erfGE 1, 14 (37); 19, 377 (392); 20, 56 (87); 104, 151 (197); 112, 268 (277).

116 B17erfGE 19, 377 (392); 40, 88 (93f.); 112, 268 (277).

17 Bl erfGE 40, 88 (93).
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danach als die ,,verbindliche Instanz in Verfassungsfragen®.!'8 Den Begriff der
tragenden Griinde einer Entscheidung definiert das Bl erfG wie folgt:'1?

5 Lragend fiir eine Entscheidung sind solche Rechtssitze, die nicht hinweg gedacht werden
kdnnen, obne dass das konkrete Entscheidungsergebnis nach dem in der Entscheidung
zum Ausdruck gekommenen Gedankengang entfiele. Nicht tragend sind dagegen bei Ge-
legenheit einer Entscheidung gemachte Rechtsausfithrungen, die anfSerhalb des Begriin-
dungsgusammenhangs zwischen genereller Rechtsregel und konkreter Entscheidung ste-
hen. Bei der Beurteilung, ob ein tragender Grund vorliegt, ist von der niedergelegten Be-
gritndung in threm objektiven Gebalt ausgngehen.”

Diese Auffassung sieht sich einiger Kritik ausgesetzt. Eine solche Bindungswir-
kung auch der tragenden Griinde einer Entscheidung beinhalte legislative Elemen-
te. Schlaich/ Korioth ktitisieren, das Bl erfG mache sich so zum ,authentischen In-
terpreten® der Verfassung.'20 Mit der selbstindigen Bindung auch der tragenden
Entscheidungsgriinde ohne die Koppelung an den konkreten Streitfall wirden
abstrakt-genereller Rechtssitze aufgestellt. Deren Formulierung sei jedoch dem
Gesetz- bzw. Verfassungsgeber vorbehalten.'?! Das B1l/erfG werde mithin als Ge-
setzgeber im materiellen Sinne titig.'?2 Weiter werden daneben auch Abgren-
zungsschwierigkeiten eingewandt. Schon eine klare Abgrenzung der tragenden
von den nicht tragenden Griinden sei gar nicht méglich.!23 Zuletzt sei gerade die
vom Bl erfG hidufig betonte Entwicklungsoffenheit des Grundgesetzes gefihrdet.
Mit der Einbeziechung der tragenden Griinde in die Bindungswirkung des § 31
Abs. 1 BVerfGG erfolge cine Festschreibung des Verfassungsrechts, die der not-
wendigen Offenheit des Grundgesetzes fir kiinftige Entwicklungen zuwiderlau-
fe.!2* Aufgrund dieser Festschreibung entfalle die Auseinandersetzung mit wider-
sprechenden Fachgerichten.!? Anlisse zu kritischer Selbstiiberpriifung wiirden
durch eine solche weitreichende Entscheidungsbindung ,,bereits im Keim er-
stickt“.!26 Im Gegensatz zu den Leitsdtzen des gegenstindlichen Urteils findet das
GI/I:iS im Urteilstenor keine Erwihnung:

18 Bl er/GE 40, 88 (94).

119 B17erfGE 96, 375 (404); 115, 97 (110).

120 Sehlaich/ Korioth, Bundesverfassungsgericht, Rn. 486.

121 Hoffinann-Riem, Der Staat [1974], 335 (357).

122 Wischermann, Rechtskraft und Bindungswirkung, S 68f.

123 Schaich/ Korioth, Bundesverfassungsgericht, Rn. 488ff.; Hoffimann-Riem, Der Staat [1974], 335 (349);
VofSkuble, in: 1. Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 3, Art. 94 Rn 32.

124 Schlaich/ Korioth, Bundesverfassungsgericht, Ra. 490; Wischermann, Rechtskraft und Bindungswir-
kung, S. 1171f.; Schulze Fielitz, in: FS 50 Jahre BVerfG, Bd. 1, S. 385 (391); ofkuble, in: 1. Man-
goldt/ Klein/ Starck (Hrsg.), GG, Bd. 3, Art. 94 Ra. 32.

125 S¢hiaich/ Korioth, Bundesverfassungsgericht, Rn. 492; Schulze Fielitz, in: FS 50 Jahre BVerfG, Bd. 1,
S. 385 (391).

126 T7gkuble, in: 1. Mangoldt/ Klein/ Starck, GG, Bd. 3, Art. 94 Rn 32.
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w(1) § 5 Absatz 2 Nummer 11 des Gesetzes diber den Verfassungsschutz in Nord-
rhein-Westfalen in der Fassung des Gesetzes vom 20. Dezember 2006 (Gesetz- und
Verordnungsblatt fiir das Land Nordrhein-Westfalen, Seite 620) ist mit Artikel 2
Absarz 1 in Verbindung mit Artikel 1 Absarg 1, Artikel 10 Absatz 1 und Artikel
19 Absatz 1 Satz 2 des Grundgesetzes unvereinbar und nichtig. 1%’

Der von der Bindungswirkung des § 31 Abs. 1 BVerfGG unstreitig erfasste Ur-
teilstenor wird definiert als die konkrete Entscheidung des Bl/erfG tiber die streit-
gegenstindliche Frage.'?® Dies ist im Rahmen der Verfassungsbeschwerde die
Frage, ob der Beschwerdefiihrer durch einen bestimmten Akt der 6ffentlichen
Gewalt in einem bestimmten Grundrecht oder grundrechtsgleichen Recht verletzt
ist'? (vgl. Art. 93 Abs. 1 Nr. 4a GG). Im gegenstindlichen Verfahren riigten die
Beschwerdefiihrer hinsichtlich der Norm des § 5 Abs. 2 Nr. 11 VSG NRW eine
Verletzung von Art. 2 Abs. 11.V.m. Art. 1 Abs. 1, Art. 10 Abs. 1 und Art. 13 Abs.
1 GG.130 Mit der Feststellung der Unvereinbarkeit des § 5 Abs. 2 Nr. 11 VSG
NRW mit Art. 2 Abs.1 i.V.m. Art. 1 Abs. 1 und Art. 10 GG sowie der Feststellung
der Nichtigkeit der Norm wird zugleich dergestalt iiber den Streitgegenstand ent-
schieden, dass die behauptete Grundrechtsvetletzung besteht. Der Tenor ist inso-
fern eindeutig und bedarf keiner weiteren Auslegung unter Heranzichung der
Urteilsgriinde. Gesetzgeber und Fachgerichte hitten die Ausfiihrungen des
BVerfG zum GI/IiS in den Entscheidungsgriinden somit nur dann zu berticksich-
tigen, wenn es sich bei diesen Ausfihrungen um tragende Griinde 1.S.d. Recht-
sprechung des BIler/G handelte und diese Griinde von der Bindungswirkung des §
31 Abs. 1 GG erfasst wiren. Die Ausfihrungen zum GV dirften daher nicht
hinweg gedacht werden kénnen, ohne dass die Unvereinbarkeit des § 5 Abs. 2 Nr.
11 VSG NRW mit Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG und die Feststellung der
Nichtigkeit der Norm nach dem konkreten Begriindungsgang entfielen.

Das GUVIiS wird als eine weitere Ausprigung des allgemeinen Persénlichkeits-
rechts formuliert. Zwar wiirde sich der Entscheidungstenor nicht dndern, wenn
sich die Unvereinbarkeit aus dem RiS als alleinigem Prifungsmalstab fiir den
Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme erge-
ben wiirde. In beiden Fillen wire das allgemeine Personlichkeitsrecht des Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG heranzuzichen. Das Ergebnis der Entscheidung
wirde aber auf einem ginzlich anderen Gedankengang aufbauen. Die Formulie-
rung einer speziell auf den Schutz informationstechnischer Systeme ausgerichteten
Konkretisierung des allgemeinen Persénlichkeitsrechts bliebe unberticksichtigt.
Anforderungen an die VerhiltnismaBigkeit i.e.S. ergeben sich speziell aus der fest-
gestellten neuartigen Personlichkeitsgefdhrdung durch die weitverbreitete Nutzung

127 Bl erfGE 120, 274 (275).
128 Bl er/GE 104, 151 (197).
129 Hillgruber/ Goos, Vetfassungsprozessrecht, Rn. 91.
130 BV er/GE 120, 274 (290).
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informationstechnischer Systeme.'3! Die Norm wird gerade an diesen Folgen eines
technischen Zugriffs fiir die Persoénlichkeitsentfaltung des Einzelnen geprift.
Diese Gefihrdung unterscheidet sich aber wesentlich von derjenigen, die das Rz§
mit dem Schutz des personenbezogenen Datums erfasst. Bei den Ausfihrungen
zum G/ handelt es sich somit nicht um solche, die aulerhalb des Begriin-
dungszusammenhangs der konkreten Entscheidung stehen. Hs ist daher nach dem
anzulegenden objektiven Betrachtungsmal3stab unentbehtlich, auf den denjenigen
Gedankengang der Urteilsbegriindung, der die Ausfithrungen zum G118 enthilt,
zurlickzugreifen, um zu dem Tenor der Entscheidung in der konkreten Form zu
gelangen. Die Ausfithrungen in den Entscheidungsgriinden zum GIIiS werden
daher als ,tragende Grinde” 1.S.d. Rechtsprechung des Bl erfG verstanden. Ge-
genstand der Bindungswirkung des § 31 Abs. 1 GG miissten damit auch solche
tragenden Griinde sein.

Fir eine solche Reichweite ldsst sich zundchst der Wortlaut des § 31 Abs. 1
BVerfGG abfiihren. Dieser spricht ausdriicklich von ,,Entscheidung®, nicht dage-
gen wie Abs. 2 S. 3, 4 von der ,,Entscheidungsformel®. Aufgrund dieser sprachli-
chen Unterscheidung steht der Gesetzeswortlaut einem weiten Verstindnis des
Begriffs der Entscheidung tiber die blole Entscheidungsformel hinaus nicht von
vornherein entgegen. Das Verstindnis des BlerfG kann sich weiter auf den histo-
rischen Ursprung der Norm berufen. Nach dem gesetzgeberischen Willen ver-
pflichtet die Bindungswirkung des § 31 Abs. 1 BVerfGG ,,alle Organe, Gerichte
und Behorden des Bundes und der Linder kiinftig bei ihren Manahmen die Ent-
scheidungen, solange das Bundesverfassungsgericht seine Rechtsprechung nicht
dndert, zu beachten®.’®? Der vom BlerfG festgestellte Inhalt einer Verfassungs-
norm sollte fiir alle staatlichen Organe ,,nicht nur fiir den konkreten Anlass, son-
dern fir alle gleichliegenden Anldsse® verbindlich sein.!? Eine solche Verbind-
lichkeit setzt die Einbezichung der tragenden Grinde der Entscheidung voraus.
Denn die Konkretisierung des Verfassungsrechts und seine inhaltliche Bestim-
mung geschehen nicht im Tenor, sondern in den Griinden der Entscheidung.!3
Die Einheit der Verfassung als Grundordnung des Gemeinwesens lisst sich je-
denfalls auf Dauer nur durch eine verbindliche einheitliche Auslegung der Verfas-
sung garantieren.!’ Der Sinn einer Bindungswirkung liegt in ihrer verbindlich
klirenden und stabilisierenden Funktion.!?¢ Dieser Funktion wiirde die M&glich-

131 Vel. BV er/GE 120, 274 (303fF.).

132 RegE zu § 27 Abs. 1 BVetfGG (wortgleich zu § 31 Abs. 1 BVerfGG), BT-Drucks. 1/788, S. 27.

133 Berichterstatter des Rechtsausschusses Abgeordneter Dr. Wab/, Verhandlungen des dt. Bundesta-
ges, Sten. Bericht, I/S. 4226 Rn. B; dagegen spreche, so Vofkuble in: 1. Mangoldt/ Kiein/ Starck
(Hrsg.), GG, Bd. 3, Art. 94 Rn. 32, dass die Vorschrift tiber das Wiederholungsverbot in § 95
Abs. 1 8.2 BVerfGG und die in § 67 S. 3 BVerfGG vorgesehene Méglichkeit, bestimmte Aus-
legungsergebnisse in den Urteilstenor aufzunehmen, bei Annahme einer weiten Bindungswir-
kung tiberflissig wiren.

134 Benda/ Klein, Verfassungsprozessrecht, Rn. 1456.

135 Heusch, in: Unmibach/ Clemens/ Dollinger (Hrsg.), BVerfGG, § 31 Ra. 59.

136 T ange, JuS 1978, 1 (5).
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keit von Gerichten und Behérden entgegenstehen, Entscheidungen zu treffen, die
den tragenden Griinden von Entscheidungen des Bl e/fG zuwiderlaufen. Es be-
stiinde dabei die Gefahr, sich vom Kern der verfassungsgerichtlichen Entschei-
dung méglicherweise weiter zu entfernen, als der vom Bl7¢/fG im konkreten Fall
aufgehobene Akt selbst entfernt war.!3” Dies stiinde in Widerspruch zu der verfas-
sungsrechtlichen Aufgabenstellung des Bl7erfG. Die letztverbindliche Auslegung
der Verfassung ist dem Bl erfG durch das Grundgesetz anvertraut.’® Die Wahr-
nehmung dieser Aufgabe setzt voraus, dass die der Verfassung entnommenen
Aussagen, die fir das im konkreten Verfahren gewonnene Ergebnis tragend sind,
fir alle und nicht lediglich fiir die an diesem Verfahren beteiligten Staatsorgane
verbindlich sind.'” Bei einer Bindung allein an den Tenor der Entscheidung wi-
ren die in § 31 Abs. 1 BVerfGG genannten staatlichen Stellen rechtlich effektiv
nicht gehindert, sich in einem parallel gelagerten Fall entgegen der Auslegung des
BV erfG zu verhalten.!* Damit die verfassungsgerichtliche Entscheidung Einfluss
auf das Verhalten der staatlichen Organe Gber den konkreten Einzelfall hinaus
haben kann, bedarf es daher einer Erstreckung der Bindungswirkung auf die tra-
genden Griinde der Entscheidung.!*! Ginge man demgegeniiber von einer Bin-
dungswirkung nur des Entscheidungstenors aus, wirden den Fachgerichten zu-
dem verbindliche einheitliche MaB3stdbe fir die Beriicksichtigung der Grundrechte
auf privatrechtlicher Ebene fehlen. Einer einheitlichen Rechtsprechung stiinde
stets die Unsicherheit entgegen, ob sich die Gerichte den Ausfihrungen des
BVerfG anschlieBen, obwohl sie dazu rechtlich nicht verpflichtet wiren. Der Ge-
setzgeber seinerseits bendtigt fiir seine legislative Titigkeit verldssliche inhaltliche
Vorgaben seiner nach Art. 20 Abs. 3 GG bestehenden Bindung an die verfas-
sungsmiBige Ordnung. Einer sich aus dem jeweiligen Grundrecht ergebenden
Schutzpflicht kann nur dann gentigt werden, wenn die tragenden Griinde einer
Entscheidung verbindliche Auslegungsrichtlinien des jeweiligen Schutzbereichs
vermitteln, und damit den Inhalt der Schutzpflicht prizisieren. Daher ist es gerade
fir die Herausarbeitung des Schutzbereichs des GI/IiS im Wege der richterlichen
Rechtsfortbildung entscheidend, ob die tragenden Griinde der gegenstindlichen
Entscheidung des Bl erfG von der Bindungswirkung des § 31 Abs. 1 BVerfGG
erfasst sind.

Diese lassen sich von den nicht tragenden Griinden ohne weiteres unterschei-
den. Entscheidende Abgrenzungsschwierigkeiten bestehen nicht. Eine weite Bin-
dungswirkung beschrinkt sich zudem auf gleichgelagerte Fille und ist inhaltlich
allein auf die Entscheidungsgriinde ausgerichtet, so dass ein ausreichender Spiel-
raum fir Differenzierungsmdéglichkeiten besteht und Innovationen mdoglich blei-

157 Lange, JuS 1978, 1 (5).

138 Heuseh, in: Umbach/ Clemens/ Dollinger (Hrsg.), BVetfGG, § 31 Ra. 59.
139 Heusch, in: Unibach/ Clemens/ Dollinger (Hrsg.), BVerfGG, § 31 Ra. 59.
140 Heusch, in: Unibach/ Clemens/ Dollinger (Hrsg.), BVerfGG, § 31 Ra. 59.
141 Benda/ Klein, Verfassungsprozessrecht, Rn. 1456.
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ben.'#2 Die Verbindlichkeit der Verfassungsauslegung macht das Bl erfG nicht
auch zum authentischen Interpreten der Verfassung, denn das Gericht kann nicht
tber die Verfassung als seinem eigenen Prifungsmal3stab selbst verfiigen.!*> Al-
lerdings hat es die Kompetenz zur autoritativen letztverbindlichen Auslegung des
Grundgesetzes, wodurch ihm hieriiber die entscheidende Interpretationsherr-
schaft zukommt.!* Es wird daher der Ansicht des Bl erfG gefolgt. Die Bindungs-
wirkung des § 31 Abs. 1 BVerfGG erstreckt sich danach auch auf die tragenden
Griinde der vorliegenden Entscheidung. Bindungswirkung in diesem Sinne
kommt somit sdmtlichen Ausfithrungen des Bl erfG zur Ausgestaltung des GI/IiS
zu. Diese Ausfihrungen sind sodann der verbindliche Mal3stab fiir die Bertick-
sichtigung des GI/I7S auf privatrechtlicher Ebene. Nach Schulze-Fielitz' %5 relativiere
sich der Streit um die Reichweite der Bindungswirkung des § 31 Abs. 1 BVerfGG
schon dadurch, dass eine bestechende Bindungswirkung ohnehin praktisch nur
begrenzt durchsetzbar wire, wiirde es dem BlerfG nicht gelingen, dass seine Ent-
scheidungen in der allgemeinen wie der fachlich-juristischen Offentlichkeit akzep-
tiert wiirden, also inhaltlich zu iberzeugen. Eine solche Akzeptanz zieht Schirrma-
cher'*o nach Bekanntwerden der Einzelheiten des Einsatzes des sog. Staatstrojaners
und dessen Funktionalitit grundsitzlich in Zweifel: ,,Reicht es wirklich, nur auf
die Grundgesetztreue des Staates und seiner Diener zu hoffen, wenn der Code,
den nur die Auftraggeber und die Eingeweihten verstehen, diese Treue bereits
durchbricht?*.

142 Benda/ Klein, Vetfassungsprozesstrecht, 2. Aufl., Rn. 1330.

143 Hillgruber/ Goos, Vetfassungsprozesstecht, Rn. 15.

144 Hillgruber/ Goos, Vetfassungsprozesstecht, Rn. 15.

145 Schulze-Fielitz, in: FS 50 Jahre BVerfG, Bd. 1, S. 383 (394)).

146 Code ist Gesetz®, FLAS v. 9.10.2011 (abrufbar unter: http://www.faz.net/aktuell/feuilleton/
staatstrojaner-code-ist-gesetz-11486546.html)
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B. Einzelbetrachtung

Die Feststellung der verbindlichen Auslegungsmalstibe fiir die Bestimmung des
Inhalts des GI/IiS bildet die Grundlage fiir eine detaillierte Darstellung dieser
Ausprigung des allgemeinen Personlichkeitsrechts. Die Darstellung orientiert sich
dabei an dem klassischen Priifungsaufbau bestehend aus sachlichem und persona-
lem Schutzbereich, Eingriff und dessen verfassungsrechtlicher Rechtferticung.
Einen Schwerpunkt bildet die inhaltliche Bestimmung der namensgebenden in-
formationstechnischen Begrifflichkeiten des GI/IiS. Bei der Erorterung des sach-
lichen Schutzbereichs wird ausfiihrlich auf die Subsidiaritit des allgemeinen Per-
sonlichkeitsrechts zu den speziellen Freiheitsrechten eingegangen. So wurde in der
Diskussion um die Zulissigkeit der sog. Online-Durchsuchung, die im Vorfeld der
gegenstindlichen Entscheidung des Bl e7fG stattfand, vielfach auf Art. 13 Abs. 1
GG als maligebliche Grundrechtsnorm fir den Schutz vor der Infiltration infor-
mationstechnischer Systeme abgestellt. Das Verhiltnis des G115 zum Telekom-
munikationsgeheimnis des Art. 10 Abs. 1 GG verdient insbesondere hinsichtlich
der Abgrenzung des technischen Zugriffs auf ein informationstechnisches System
von der sog. Quellen-Telekommunikationsiiberwachung Aufmerksamkeit. GroBler Kritik
seitens der juristischen Fachwelt sah sich die Abgrenzung des GIIiS von dem Ri§
ausgesetzt, die das Bl e7fG vornahm. Hier wird vor allem der Unterschied zwi-
schen dem Schutzansatz des RiS, der auf das Schutzgut des personenbezogenen
Datums ausgerichtet ist, und demjenigen des GI/IiS, der auf eine bestimmte tech-
nische Sphire der Persénlichkeitsentfaltung abstellt, herausgearbeitet. Es folgt
sodann noch ein Exkurs zur DS-GVO-E. Dieser untersucht den Anwendungsbe-
reich des Entwurfs hinsichtlich des Schutzes der Vertraulichkeit und Integritit
informationstechnischer Systeme in seiner Ausformung durch das Bl erfG. Der
personale Schutzbereich des GI/IiS schlieBllich enthilt mit der Nutzung des in-
formationstechnischen Systems ,,als eigenes“!#” eine spezifische Voraussetzung
einer grundrechtlich anzuerkennenden Personlichkeitsentfaltung. Der Schutz ju-
ristischer Personen nach Art. 19 Abs. 3 GG wird ebenfalls erortert.

I.  Sachlicher Schutzbereich

Das Bl erfG geht in seiner Entscheidung von einer zweistufigen Eréffnung des
sachlichen Schutzbereichs des GIIiS aus.'#8 Ausgangspunkt ist zundchst das in-
formationstechnische System. Die Eréffnung des Schutzbereichs richtet sich zu-
nachst nicht nach einem bestimmten Verhalten des Betroffenen, sondern nach
dem zu der grundrechtlich geschiitzten Persénlichkeitsentfaltung notwendigen
Gegenstand. Die vom Schutzbereich des GIIiS erfassten informationstechni-

47 BV er/GE 120, 274 (315).
148 Ebenso Holznagel/ Schumacher, MMR 2009, 3 (5).
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schen Systeme werden dem Nutzer als besondere Schutzzone zugewiesen, in die
der Staat nur ausnahmsweise eindringen darf.1# Insofern dhnelt das GI/IiS mit
dem formalen Ankniipfungspunkt der Errichtung einer besonderen Schutzzone
der Privatheit strukturell der speziellen Garantie der Unverletzlichkeit der Woh-
nung aus Art. 13 Abs. 1 GG.1%0 Letzterer gewihrleistet dem Einzelnen einen allein
rdumlichen Riickzugsort der Personlichkeitsentfaltung. Das GI/IiS schiitzt dar-
Gber hinaus einen von riumlichen Grenzen unabhingigen technisch definierten
Privatbereich. Es erginzt also insofern den durch Art. 13 Abs. 1 GG geschiitzten
real-riumlichen um einen ,,virtuell-informationstechnischen Bereich freier Person-
lichkeitsentfaltung.1>! Anders aber als Art. 13 Abs. 1 GG, der die Er6ffnung des
sachlichen Schutzbereichs nur davon abhingig macht, dass die Wohnung des
Grundrechtstrigers Gegenstand eines staatlichen Eingriffs ist, erschépft sich die
Schutzbereichseréffnung des GIIiS eben nicht in dieser ,,Verdinglichung®!52 des
Schutzbereichs. In einem zweiten Schritt muss das informationstechnische System
eine gewisse technische Komplexitit aufweisen. Die Personlichkeitsentfaltung des
Grundrechtstrigers wird bei der Eréffnung des Schutzbereichs des Art. 13 Abs. 1
GG schon bei der Auslegung des Begriffs der Wohnung berticksichtigt. Dem
Einzelnen wird ein ,,elementaren Lebensraum*!5? und darin das Recht gewihrleis-
tet, ,,in Ruhe gelassen zu werden®.!** Demgegeniiber stellt das Bl/erfG nicht jedes
informationstechnische System unter den Schutz des GIIiS. Die Begriindung
einer besonderen Relevanz fiir die Personlichkeitsentfaltung setzt voraus, dass der
potentielle Zugriff auf das informationstechnische System iiberhaupt eine beson-
dere, gerade dem Schutzbereich des GIIiS eigene Gefidhrdungslage begriinden
kann.

1. Informationstechnisches Systen

Das BlerfG gebraucht in seiner Entscheidung den Begriff des informationstech-
nischen Systems, ohne ihn abstrakt zu definieren. Im Hinblick auf die namensge-
bende Funktion des Begriffs ist dies vielleicht nur tiberraschend. Beztglich der
schutzbereichseréffnenden Funktion fihrt die fehlende Definition jedoch zu
Schwierigkeiten bei der Formulierung des Schutzbereichs des G118, Das Gericht
gibt lediglich einzelne Beispiele solcher Systeme, die es unter denjenigen Begriff
des informationstechnischen Systems fasst, der auch in Bezug auf das GVIiS
schutzbereichseroffnend wirkt: Das Internet als elektronischer Verbund von

149 Bicker, in: Rensen/ Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99 (119).

150 Bcker, in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (9); Pieroth/ Schlink, Grundrechte,
Rn. 400 Britz, DOV 2008, 411 (412); Hornung, CR 2008, 299 (302).

151 Murswiek, in: Sachs (Hrsg.), GG, Art. 2 Rn 73c.

152 Hornung, CR 2008, 299 (302).

153 BV er/GE 42, 212 (219); 51, 97 (110).

154 Bl er/GE 27, 1 (6); 51, 97 (107); 103, 142 (150).
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Rechnernetzwerken® sowie das einzelne Rechnernetzwerk selbst!5®) | Personal-
computer“1%,  Telekommunikationsgerite oder elektronische Gerite, die in
Wohnungen (,,elektronische Steuerungsanlagen der Haustechnik*“!>") oder Kraft-
fahrzeugen enthalten sind“!%® sowie ,,mobile informationstechnische Systeme wie
Laptops, Personal Digital Assistants (PDAs) oder Mobiltelefone®.1%

Ebenso wenig findet sich in den Gesetzgebungsmaterialien insb. der Begriin-
dung des Gesetzentwurfs des VSG NRW 20079 eine Definition des Begriffs des
informationstechnischen Systems, auf die das Bl7e#fG hitte zurtickgreifen kénnen.

In seiner von dem Bl/erfG eingeholten sachkundigen Stellungnahme!¢! defi-
niert Andreas Bogk vom CCC den Begriff des informationstechnischen Systems wie

folgt:

wDer Begriff der ,informationstechnischen Systeme’, wie er in § 2 Abs. 2 Nr. 11 VSG
NRW verwendet wird, ist sehr weit, und umfasst eine Vielzahl von Gegenstinden ans
praktisch allen Bereichen des Alltags. Formal geseben sind das alle Systeme, in denen ei-
ne elektronische Datenverarbeitung stattfindet, was im Allgemeinen durch das 1V orhan-
densein eines digitalen Prozessors sowie eines Programms zur Ablanfstenernng desselben
charakterisiert ist.*

Auch dieser Definition fehlen diejenigen abstrakten Merkmale des strukturellen
Aufbaus eines informationstechnischen Systems, anhand derer die beispielhafte
Aufzihlung des BlerfG nachgezeichnet werden kénnte. Fir die Eréffnung des
Schutzbereichs des G1/IiS fehlen daher verléssliche und verallgemeinerungstihige
Kriterien, so dass fiir jeden Einzelfall die Vergleichbarkeit mit den vom Bl en/G
blof3 beispielhaft aufgezihlten informationstechnischen Systemen geprift werden
miisste. Daher sollen im Folgenden diejenigen gemeinsamen Strukturen und
Funktionen der benannten Beispiele herausgearbeitet werden, die gerade schutz-
bereichseréffnend wirken, um eine moglichst abstrakte Definition des Begriffs des
informationstechnischen Systems zu finden.!?

155 BV er/GE 120, 274 (276); fur die Anwendung des G114 auch auf den einzelnen WLAN-Router
Rofsnagel/ Schnabel, NJW 2008, 3534 (3536), dagegen Hoffinann, CR 2010, 515 (516).

156 Bl/erfGE 120, 274 (303).

157 Bl erfGE 120, 274 (313).

158 Bl /erfGE 120, 274 (304).

159 BV er/GE 120, 274 (311).

160 RegE, LT-NRW-Drucks. 14/2211.

161 Bygk, Antwort zum Fragenkatalog zur Verfassungsbeschwerde 1 BvR 370/07 und 1 BvR 95/07
vom 23.9.2007, S. 4.

162 So wird auch der Begriff der Wohnung i.8.d. Art. 13 Abs. 1 GG nicht anhand von Beispielen
definiert, sondern in abstrakter Form als Privatsphire gerade in rdumlicher Hinsicht (Bl erf/GE
65, 1 (40)) oder als ,,rdumliche Sphire, in der sich das Privatleben entfaltet (Bl er/GE 89, 1

(12)).
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a. Definition

Dabei ist zu beriicksichtigen, dass das Bl/erfG den Begriff des informationstechni-
schen Systems als verfassungsrechtlichen Begriff gebraucht.!®> Das Grundgesetz
nimmt im Rangordnungssystem der innerstaatlichen Rechtsquellen den obersten
Rang ein und geht damit dem einfachen Bundesrecht vor.!%* Schon aufgrund die-
ser Normenbhierarchie kann kein einfaches Bundesrecht zur Auslegung eines ver-
fassungsrechtlichen Begriffs herangezogen werden, sondern ein einfachgesetzli-
cher Begriff allenfalls gleichbedeutend mit einem verfassungsrechtlichen sein.
Folglich kénnen einfachgesetzliche Definitionen und Begriffe der Informations-
technik zwar die Grundlage der Begriffsbestimmung liefern. Die unterschiedslose
Ubernahme einzelner Begrifflichkeiten setzt jedoch jedenfalls voraus, dass die
Vorgaben, die das Bl7e7fG in seinem Urteil macht, der Ubernahme nicht entge-
genstehen.

i.  Bundesministerium des Innern (BMI)

Im Rahmen des Gesetzgebungsprozesses zur Anderung des BKAG wird das in-
formationstechnische System zunichst von dem BMI definiert. Es wihlt den Be-
griff bewusst weit, um der derzeitigen und zukiinftigen technischen Entwicklung
Rechnung tragen zu kénnen.'¢> Der Begriff bezeichnet demnach ein ,,System,
welches aus Hard- und Software sowie aus Daten besteht, das der Erfassung,
Speicherung, Verarbeitung, Ubertragung und Anzeige von Informationen und
Daten dient”. Zwar geht diese Definition auf Komponenten und Funktionen des
informationstechnischen Systems ein, gerade der Begriff des Systems selbst wird
jedoch auch hier nicht definiert.

il. Entwurf eines Gesetzes zur Abwehr von Gefahren des internationalen Terro-
rismus durch das Bundeskriminalamt (BKAG-E)

Auch im Gesetzentwurf der groen Koalition zur Anderung des BRAG!66 findet
sich ein Hinweis auf die Merkmale eines informationstechnischen Systems. Da-
nach soll der verwendete Begriff des informationstechnischen Systems dem des §
2 Abs. 2 Nr. 1 BSIG'97 entsprechen und wurde bewusst weit gewihlt, um alle
nach der Rechtsprechung des Bl erfG schutzbediirftigen informationstechnischen
Systeme zu erfassen.!®® Gem. § 2 Abs. 2 Nr. 1 BSIG bedeutet Sicherheit in der

163 Hoffimann-Riem, JZ. 2008, 1009 (1012).

164 Vgl. Ossenbiibl, in: HStR V3, § 100 Rn. 92f.

165 Antwort des BMI vom 22.8.2007 auf den Fragenkatalog des BM] (Fn. 14), S. 2.

166 Entwurf eines Gesetzes zur Abwebr von Gefabren des internationalen Terrorismus durch das Bundeskriminal-

amt, BT-Drucks. 16/9588.

167 Gesetz, diber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG) vom 14.8.2009
(BGBL IS. 2821).

168 BT-Drucks. 16/9588 S. 26f.
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Informationstechnik die Einhaltung bestimmter Sicherheitsstandards, die die Ver-
figbarkeit, Unversehrtheit oder Vertraulichkeit von Informationen betreffen,
durch Sicherheitsvorkehrungen (Nr. 1) in informationstechnischen  Systemen oder
Komponenten. Der Begriff des informationstechnischen Systems selbst wird hin-
gegen nicht auch legaldefiniert. Auch in der Begriindung des BSIG-E der Bundes-
regierung'® findet sich keine Definition. Es wird dort lediglich erldutert, was unter
der Einhaltung von Sicherheitsstandards 1.8.d. § 2 Abs. 2 Nr. 1 BSIG zu verstehen
sel. Gemeint seien ein technischer Sicherheitsstandard (z.B. automatische Ver-
schliisselung gespeicherter oder ibertragener Informationen) sowie erginzend
oder alternativ Sicherheitsvorkehrungen bei Anwendung der Informationstechnik
(z.B. baulicher, organisatorischer Art).1”0 Einen Hinweis auf die Merkmale des
informationstechnischen Systems gibt aber das Zusammenspiel von § 2 Abs. 1
und Abs. 2 BSIG. Informationstechnik 1.S.d. BSIG umfasst nach Abs. 1 alle tech-
nischen Mittel zur Verarbeitung oder Ubertragung von Informationen. Sicherheit
in der Informationstechnik wiederum bedeutet nach Abs. 2 Nr. 1 die Einhaltung
bestimmter Sicherheitsstandards dutrch Sicherheitsvorkehrungen in informations-
technischen Systemen oder Komponenten. Letztere sind mithin die konkreten
Bezugsobjekte zur Einhaltung informationstechnischer Sicherheitsstandards. Zu-
mindest informationstechnische Systeme und deren Komponenten fallen daher
zwangsldufig unter die Legaldefinition der Informationstechnik des § 2 Abs. 1
BSIG. Ein informationstechnisches System wire demnach ein technisches Mittel
zur Verarbeitung oder Ubertragung von Informationen.

iii. Stellungnahme

Auf beide Definitionen nimmt das Bl/erfG in seiner Entscheidung weder aus-
driicklich noch erkennbar stillschweigend Bezug. Die bewusst weit gefassten De-
finitionen entsprechen insofern der Verwendung des Begriffs durch das Gericht,
als sie sich nicht an detaillierten und abschlieBenden technischen Spezifikationen
orientieren. Ebenso offen habe das Ble7fG den Begriff des informationstechni-
schen Systems formuliert, der jedes elektronische System erfasse, mit dem Infor-
mationen verarbeitet werden.!” Ein solcher offener Begriff sei unvermeidlich, um
der rasanten technischen Entwicklung im Bereich der Informationstechnologie zu
begegnen. Der Schutzzweck des allgemeinen Personlichkeitsrechts einer licken-
schlieBenden Gewihrleistung und derjenige des GV als dessen besonderer
Ausprigung wiirden mit der Notwendigkeit der dauernden und zeitnahen Prizi-
sierung des Schutzbereichs nicht mehr erreicht.

169 RegE zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84ft.).

170 RegE zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).

171 Bicker, in: Rensen/ Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99 (126); ders.,
in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (10).
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Ein weiter Ansatzpunkt begegnet daher der Gefahr einer zu stark technikorientier-
ten Bestimmung des Schutzbereichs, der aufgrund technischer Neuerungen gege-
benenfalls stindig neu erweitert werden miisste.!72

iv. Eigener Definitionsansatz

(1) Vorbemerkungen

Mangels Erkennbarkeit einer Bezugnahme des Bl7e/fG auf eine der genannten
Definitionen ist deren unverinderte Ubernahme nicht ohne weiteres méglich. Im
Folgenden soll daher ein Definitionsansatz entwickelt werden, der sich im Aus-
gangspunkt an den Ausfihrungen des Bl/erfG orientiert und im Einklang mit
diesen Vorgaben zusitzliche Quellen zur Begriffsbestimmung heranzieht. Am
Ende steht eine moglichst abstrakte Definition des informationstechnischen Sys-
tems. Damit entfillt die Notwendigkeit, die Schutzbereichseréffnung mittels einer
Parallele zu den vom Bl erfG genannten Beispielen priifen zu miissen, ohne im
Einzelnen diejenigen gemeinsamen Merkmale der benannten Systeme zu kennen,
die gerade schutzbereichser6ffnend wirken. Eine solche abstrakte Betrachtung
enthilt zudem den Vorteil, dass die notwendige Entwicklungsoffenheit des verfas-
sungsrechtlichen Begriffs des informationstechnischen Systems besser berticksich-
tigt werden kann und zukiinftige technische Gestaltungen nicht anhand eines
Vergleichs mit den genannten Beispielen, sondern aufgrund abstrakter Merkmale
unter den Schutzbereich des GIIS gefasst werden kénnen. Damit wiirde auch
das etwaige Problem mangelnder Vergleichbarkeit neuer Technologien vermieden.

(2) Funktionen

Der Funktionsumfang eines informationstechnischen Systems, das in den Schutz-
betreich des GVIZS fallt, wird wiederum nicht abstrakt beschrieben, sondern es
werden die Funktionen nur im Zusammenhang mit der personlichkeitsrechtlichen
Relevanz informationstechnischer Systeme aufgezéhlt:

wSolche Gefibrdungen ergeben sich bereits daraus, dass komplexe informationstechnische
Systeme wie etwa Personalcomputer ein breites Spektrum von Nutzungsmoglichkeiten er-
dffnen, die samtlich mit der Erzengung, 1 erarbeitung und Speicherung von Daten ver-
bunden sind. <17

wl---] Die mit der Vernetzung verbundene Erweiterung der Nutzungsmiglichkeiten
(tGhrt] dazu, dass gegeniiber einem alleinstebenden System eine noch grofiere 1 ielzabl
und Vielfalt von Daten erzeugt, verarbeitet und gespeichert werden )7

172 Homung, CR 2008, 299 (302).
173 B erfGE 120, 274 (305).
174 BIerfGE 120, 274 (305).
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s Allerdings bedarf nicht jedes informationstechnische System, das personenbezogene Da-
ten erzengen, verarbeiten oder speichern kann, des besonderen Schutzes durch eine eigen-
standige personlichkeitsrechtliche Gewdbrleistung.*17

2 Geschiitzt vom Grundrecht anf Gewdbrieistung der Vertrantichkeit und Integritit in-
formationstechnischer Systeme ist Zundchst das Interesse des Nutzers, dass die von einem
vom Schutbereich erfassten informationstechnischen System erzeugten, verarbeiteten und
gespeicherten Daten vertraulich bleiben.©17¢

wEin solcher heimbicher Zugriff aunf ein informationstechnisches System dffnet der han-
delnden staatlichen Stelle den Zugang zu einem Datenbestand, der herkommliche Infor-
mationsquellen an Umfang und 1 ielfaltigkeit bei weitem iibertreffen kann. Dies liegt an
der Vielzabl unterschiedlicher Nutzungsmaglichkeiten, die komplexe informationstechni-
sche Systeme bieten und die mit der Ergengung, Verarbeitung und Speichernng von per-
sonenbezogenen Daten verbunden sind.*\77

Danach muss ein informationstechnisches System nach der Formulierung des
BV erfG jedenfalls zur ,,Erzeugung, Verarbeitung und Speicherung von Daten® in
der Lage sein. Die Urteilsgriinde beschrinken sich wiederum auf die blofle Be-
nennung dieser Funktionen. Fine nihere Erliuterung findet sich nicht. Dabei
hitte sich eine Bezugnahme auf die einfachgesetzlichen Begriffe des BDSG!78
derart angeboten, wie sie bereits im Iolkszabiungsurtei! hinsichtlich des Begriffs der
personenbezogenen Daten erfolgte.!” Ein solcher Gleichlauf wurde hingegen
nicht hergestellt. Nach § 3 Abs. 4 S. 1 BDSG ist Verarbeiten das Speichern, Ver-
indern, Ubermitteln, Sperren und Loschen personenbezogener Daten. Speichern
definiert § 3 Abs. 4 S. 2 Nr. 1 BDSG als das Erfassen, Aufnehmen oder Aufbe-
wahren personenbezogener Daten auf einem Datentridger zum Zwecke ihrer wei-
teren Verarbeitung oder Nutzung. Nach den Definitionen des BDSG beinhaltet
die Verarbeitung personenbezogener Daten bereits auch deren Speicherung. Der
Begriff der Erzeugung findet im BDSG keine Definition. Die in den Urteilsgriin-
den durchgingig eingehaltene Reihenfolge bei der Nennung der Funktionen ent-
hilt aber eine zeitliche Abfolge der einzelnen Arbeitsschritte. Die von den Vor-
schriften des BDSG verschiedene Begriffswahl muss daher nicht notwendig auch
inhaltliche Unterschiede bedingen.

175 Bl erfGE 120, 274 (313).

176 Bl erfGE 120, 274 (314).

177 BV erfGE 120, 274 (322).

178 Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14.1.2003 (BGBL. I S. 66), zuletzt
gedndert durch Art. 1 des Gesetzes vom 14.8.2009 (BGBL 1 S. 2814).

179 BV er/GE 65, 1 (42).
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Das vom Begriff des Speicherns nach § 3 Abs. 4 S. 2 Nr.1 BDSG umfasste ,,Auf-
nehmen® beinhaltet das Fixieren von Daten auf einem Medium mittels Aufnah-
metechniken.!8® Beschreibt mithin die ,,Erzeugung” von Daten deren erstmaliges
Anlegen, kénnte dennoch der Begriff des Aufnehmens als Auslegungsansatz her-
angezogen werden.

(3) Aufbau

Es fehlen sodann auch die grundsitzlichen Merkmale hinsichtlich Aufbau und
Komponenten des informationstechnischen Systems. Um den Schutzbereich des
GIIiS moglichst umfassend und in generalisierender Weise - insbesondere auch
losgel6st vom Ermittlungsinstrument der sog. Online-Durchsuchung - beschreiben zu
kénnen, werden im Folgenden Auslegungsansitze fiir den Begriff der Informati-
onstechnik sowie den hiermit kombinierten Systembegriff erarbeitet.

(@) Informationstechnik

Der Begriff der Informationstechnik wird in § 2 Abs. 1 BSIG definiert als ,,alle
technischen Mittel zur Verarbeitung oder Ubertragung von Informationen®. Der
Begriff der ,,Verarbeitung® umfasst dabei die ,,Erfassung®, ,Darstellung® und
»opeicherung™ von Daten.!8! Hiermit wird bewusst eine Parallele sowohl zur da-
tenschutzrechtlichen Terminologie gezogen, als auch zum Begriffsverstindnis des
BVerfG im Volksziblungsurteil'82 Einer Verwendung der Begrifflichkeiten des
BSIG steht daher nicht von vornherein entgegen, dass im Unterschied zum
Volkszablungsurteil und der gegenstindlichen Entscheidung des BlerfG in § 2 Abs.
1 der Gegenstand einer Verarbeitung und Ubertragung nicht Daten, sondern In-
formationen sind. Letzterer wird lediglich deshalb gebraucht, um dem Missver-
stindnis vorzubeugen, § 2 Abs. 1 BSIG erfasse ausschlieBllich personenbezogene
Daten.'83 Eine Information ist danach jede Nachricht unabhingig von ihrer Form
(;,Sprache, Text, Bild oder sonstiges Datum®).!8* Ein von dieser Definition der
Informationstechnik von vornherein verschiedenes Begriffsverstindnis ldsst sich
dem Urteil des Bl erfG nicht entnehmen. Hoffmann-Riem, Berichterstatter des ge-
genstindlichen Urteils des Bl erfG, weist darauf hin, dass das Gericht den Begriff
des informationstechnischen Systems der informationstechnischen Literatur ent-
nommen habe.!85 Es liegt damit nahe, auf das BSIG als maB3gebliche gesetzliche
Grundlage dertjenigen staatlichen Einrichtung zurtickzugreifen, deren Aufgabe die
Forderung der Sicherheit in der Informationstechnik ist (§ 3 Abs. 1 S. 1 BSIG).

180 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 115; Gola/ Schomerns, BDSG, § 3 Ra. 26.
181 RegE zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).
182 RegE zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).

183 RegH zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).
184 RegH zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).

185 Hoffmann-Riem, ]2, 2008, 1009 (1012).
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(b) Systembegriff

Sodann bleibt zu untersuchen, welche informationstechnischen Gestaltungen ein
gleichnamiges ,,System* darstellen. Das Bl erfG hat zwar keine enumerative Auf-
zihlung derjenigen informationstechnischen Systeme vorgenommen, die vom
Schutzbereich des GIIS erfasst werden. Es fehlt umgekehrt aber auch gerade
eine abstrakte Definition. In der Informatik ldsst sich unter einem System die
Zusammenfassung mehrerer Komponenten zu einer als Ganzes aufzufassenden
Einheit verstehen.!8¢ Diese Definition bietet sich fir die Anwendung auf das ge-
genstindliche Urteil vor allem deshalb an, weil sie eine abstrakte Betrachtung eines
bestimmten Kontexts ermdglicht, ohne auf dessen Inhalt oder konkrete techni-
sche Gestaltungen eingehen zu miissen. Eine solche Betrachtung 16st sich von den
vom Bl erfG aufgezihlten Beispielen und ermdglicht unter Beriicksichtigung von
Gemeinsamkeiten eine entwicklungsoffene Begriffsbestimmung,.

Ein System wird als offen bezeichnet, wenn es von seiner Umgebung beein-
flusst wird und auf diese reagiert.'s” Der Zustand des Systems wiederum be-
schreibt vollstindig einen speziellen Ausschnitt des Systems zu einem gegebenen
Zeitpunkt.'8 Kann das System tiberabzihlbar viele Zustinde annehmen, ist es
kontinuierlich.'® Diese allgemeinen Merkmale des Systembegriffs kénnen hier
nun durch die Kombination mit dem Begriff der Informationstechnik konkreti-
siert werden. Damit wiren die einzelnen Systemkomponenten sokhe technischen
Mittel, die der Verarbeitung und Ubertragung von Informationen dienen!” Die vom
Schutzbereich des GIIiS erfassten informationstechnischen Systeme konnen
dabei nur offene Systeme 1.5.d. oben genannten Definition sein. Als Ausprigung
des allgemeinen Persdnlichkeitsrechts reagiert der Schutzbereich des GIIS auf
die Bedeutung, die informationstechnische Systeme fiir die Persdnlichkeitsentfal-
tung des Einzelnen erlangt haben.!”! Diese personlichkeitsrechtliche Bedeutung
stellt sich wiederum in der Nutzung informationstechnischer Systems dar. So liegt
es etwa bei der Nutzung des PCs fiir die ,,umfassende Verwaltung und Archivie-
rung der eigenen personlichen und geschiftlichen Angelegenheiten oder in ,,viel-
filtiger Form als Unterhaltungsgerit®.12 Informationstechnische Systeme wiirden
nach den ,,gegenwirtigcen Nutzungsgepflogenheiten typischerweise bewusst zum

186 Fischer/ Hofer, Lexikon Informatik, Stichwort ,,System®; Duden, Informatik A-Z, Stichwort ,,Sys-
tem*.

187 Duden, Informatik A-Z, Stichwort ,,System*®.

188 Duden, Informatik A-Z, Stichwort ,,System*®.

189 Duden, Informatik A-Z, Stichwort ,,System*®.

190 Zu eng ist hingegen insbesondere vor dem Hintergrund, dass das Bl/e#/G ausdricklich auch von
dem Internet als informationstechnischem System spricht (Bl er/GE 120, 274 (2706)), die Be-
grenzung der Definition des informationstechnischen Systems von Herrmann, IT-Grundrecht, S.
121, auf ,,Gerite®; Wegener/ Muth, JURA 2010, 847 (849), begrunden die weite Beschreibung des
informationstechnischen Systems mit der Auslagerung personenbezogener Daten ins Internet,
so dass ein an einem konkreten Gerit festgemachter Grundrechtsschutz keinen Sinn ergibe.

91 Bl erfGE 120, 274 (303).

192 Hierzu Bl erfGE 120, 274 (304).
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Speichern auch personlicher Daten von gesteigerter Sensibilitit, etwa in Form
privater Text-, Bild oder Tondateien, genutzt®.! Der auf einem System verfligba-
re Datenbestand konne ,,detaillierte Informationen tiber die personlichen Verhilt-
nisse und die Lebensfiihrung des Betroffenen, die tiber verschiedene Kommunika-
tionswege gefithrte private und geschiftliche Korrespondenz oder auch tagebuch-
artige personliche Aufzeichnungen umfassen®.!% Die personlichkeitsrechtliche
Relevanz der Nutzung informationstechnischer Systeme kann sich dementspre-
chend jedoch nur dann ergeben, wenn das System Eingaben des Nutzers entge-
gennimmt, verarbeitet und ihm ein entsprechendes Ergebnis liefert, mithin ein
Informationsfluss mit der Umgebung des Systems moglich ist. Der Betroffene
muss das informationstechnische System Uberhaupt ,,als eigenes“1%5 nutzen kon-
nen.

Nimmt man hingegen die Diskussion um die sog. Online-Durchsuchung als Aus-
gangspunkt fiir die Definition des GI/IZS, so stellt sich die Frage, ob zusitzlich ein
besonderes Konnektivititserfordernis begriffsbildend vorausgesetzt wird. Das
BMI versteht unter der Online-Durchsuchung ,,die verdeckte Suche unter Einsatz
elektronischer Mittel nach verfahrensrelevanten Inhalten auf informationstechni-
schen Systemen [...], die sich nicht im direkten physikalischen Zugriff der Sicher-
heitsbehorden befinden, aber iber Kommunikationsnetze erreichbar sind“.19 Die
Gesetzesbegrindung zu § 20k Abs. 1 BKAG sicht das ,,Kopieren bestimmter
Dateien von der Festplatte eines Rechners und deren elektronische Ubertragung
an das BKA“"7 vor. In beiden Fillen erfordert die Durchfithrung einer Online-
Durchsuchung die Einbindung des betroffenen informationstechnischen Systems
in ein Kommunikationsnetz. Gegen ein besonderes Konnektivititserfordernis
spricht aber die Abgrenzung, die das Bl erfG hinsichtlich des Schutzbereichs des
GVIiS innerbalb des Begritfs des informationstechnischen Systems vornimmt.
Auflen vor bleiben Systeme, die nach ihrer ,technischen Konstruktion lediglich
Daten mit punktuellem Bezug zu einem bestimmten Lebensbereich des Betroffe-
nen enthalten.!” Als Beispiel nennt das BVerfG hier ,,nicht vernetzte elektroni-
sche Steuerungsanlagen der Haustechnik®.!” Solche Systeme werden vom Bl erfG
zwar vom Schutzbereich des GI/IiS ausgenommen, aber ebenfalls unter den Be-
griff des informationstechnischen Systems gefasst. Der Schutzbereich des GVIiS
beschrinkt sich auf solche Systeme, die ,,a/ein oder in ihren technischen Vernet-
zungen personenbezogene Daten in einem Umfang und in einer Vielfalt enthalten
koénnen®, dass ein Zugriff auf das informationstechnische System ein umfassendes

193 Bl erfGE 120, 274 (3221.).

194 Bl erfGE 120, 274 (323).

195 Bl erfGE 120, 274 (315).

19 Antwort des BMI vom 22.8.2007 auf den Fragenkatalog des BM] (Fn. 14), S. 2.
197 BT-Drucks. 16/9588, S. 26.

198 BlerfGE 120, 274 (313).

199 Bl erfGE 120, 274 (313).
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Personlichkeitsbild des Nutzers erméglicht.? Dieser potentielle Datenbestand
ergibt sich aber gerade nicht zwingend nur aus der Vernetzung des Systems. Letz-
tere ist damit nicht begriffsbildend fiir das informationstechnische System, son-
dern trigt nur innerhalb der zweistufigen Eréffnung des Schutzbereichs zur be-
sonderen Gefihrdungslage der Profilbildung bei. Ferner kénnen in den Schutzbe-
reich des Art. 13 Abs. 1 GG eingreifende UberwachungsmaBnahmen ,,auch ein
System betreffen, das offline arbeitet*.2! Ein {iber die Figenschaft der Offenheit
des Systems hinausgehendes Konnektivititserfordernis ldsst sich damit nicht aus-
machen. Da sich die Zustinde der einzelnen Komponenten eines solchen infor-
mationstechnischen Systems in Abhingigkeit von dieser Nutzung stindig dndern,
etwa durch die Installation- und Deinstallation von Software oder sonst durch die
Verinderung des Datenbestands, sind die vom G1/1iS erfassten informationstech-
nischen Systeme auch kontinuierlich 1.8.d. oben genannten Definition.

(4) Zwischenergebnis

Der Begriff des informationstechnischen Systems, wie thn das G17IiS namensge-
bend verwendet, kann danach definiert werden als

eine abgrengbare Zusammenfassung gusammenyirkender technischer Komponenten, wel-
che die Fébigkeit zur Erzeugung, Verarbeitung und Speicherung von Daten besitzt und
die Interaktion mit einem menschlichen Nutzer und mit weiteren technischen Komponen-
ten uldsst.

Die Bestimmung des Schutzgegenstands hingt damit wiederum auch von der
betrachteten technischen Ebene ab. So kann der einzelne PC in einem Netzwerk
Komponente sein, wenn es um das System eines Netgwerks geht. Er ist aber zu-
gleich auch ein selbstindiges informationstechnisches System, dessen Elemente
die Hard- und Softwarekomponenten des PCs darstellen. Eine solche Differenzie-
rung nimmt auch das Bl erfG vor. Es beschreibt das Internet als elektronischen
Verbund von Rechnernetzwerken.?? Nicht nur diese Netzwerke seien informati-
onstechnische Systeme, sondern auch das Internet selbst. Peripheriegerite erwei-
tern ein System und stellen durch ihre Verbindung danach ebenfalls Komponen-
ten dieses Systems dar. So wird etwa der an einen PC angeschlossene USB-Stick
zur Komponente des informationstechnischen Systems eines auf diese Weise
erweiterten PCr.

200 BV erfGE 120, 274 (314) (Hervorhebung nur hier).
201 BV erfGE 120, 274 (310).
202 BV erfGE 120, 274 (276).
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Er stellt aber fiir sich gesehen mangels eigener Fihigkeit zur Verarbeitung oder
Ubertragung von Informationen kein informationstechnisches System dar.20> Wei-
ter ist die Gewihrleistung der Vertraulichkeit und Integritit nicht auf solche in-
formationstechnischen Systeme begrenzt, deren Komponenten in einem abgrenz-
baren korperlichen Gegenstand enthalten sind. Das Bl e7fG nimmt eine solche
konstruktionsbedingte Einschrinkung gerade nicht vor, wenn es auch das Internet
ausdriicklich unter den von ithm gebrauchten Begriff des informationstechnischen
Systems fasst. Eine Begrenzung der Betrachtungsebene setzen allein die notwen-
dige Fihigkeit des Systems zur Erzeugung, Verarbeitung und Speicherung von
Daten. Der Rickgriff auf die vorgenannten Begrifflichkeiten der Informatik findet
sich auch bei Eckert. Dort werden informationstechnische Systeme als geschlosse-
ne oder offene, dynamische technische Systeme mit der Fihigkeit zur Speicherung
und Verarbeitung von Informationen beschrieben.? Die Informationen werden
dabei wiederum durch Daten oder Datenobjekte reprisentiert. Bei der Erérterung
technischer Fragen des Schutzbereichs des GIIiS verwenden auch Han-
sen/ Pfitzmann einen weiten Begriff des informationstechnischen Systems. Dieser
umfasse alle elektronischen Gerite, in denen Daten in digitaler Form verarbeitet
oder gespeichert werden.?> In der Beschrinkung auf ,,Gerdte” kommt hingegen
nicht der vom Bl erfG gewihlte weite Begriffsansatz zum Ausdruck. Diesem ent-
spricht eher die Beschreibung des informationstechnischen Systems als eine spezi-
elle IT-Installation mit einem definierten Zweck und einer bekannten Einsatzum-
gebung, die sich im Allgemeinen aus mehreren Hardware- und Software-
Komponenten zusammensetzt.200

v. Datum und Information

Dem Begriff des personenbezogenen Datums kommt fiir die Beschreibung des
sachlichen Schutzbereichs des GIIiS nicht diejenige Bedeutung zu, die er hierfiir
bei der Anwendung des RiS hat. Der Begriff stellt nicht den zentralen Schutzge-
genstand der Personlichkeitsentfaltung dar. Er dient lediglich als Ankniipfungs-
punkt fiir das Bestehen einer schiitzenswerten technischen Personlichkeitssphire.
Das BlVerfG verwendet den Begriff des personenbezogenen Datums, um die Per-
sonlichkeitsrelevanz der Nutzung eines informationstechnischen Systems auszu-

203 T, Backenforde, |7 2009, 921 (925 Fn. 41); Hornung, CR 2008, 299 (303); so auch Backer, in: Ren-
sen/ Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99 (127 Fa. 120), nach
dem jedoch mit Anschluss externer Speichermedien ein vernetztes System entsteht. Nach dem
hier angewandten Begriffsverstindnis wird das Speichermedium dagegen Teil eines durch die
Verbindung entstehenden Systems; ebenso 1. Bickenfirde, JZ. 2009, 921 (925 Fn. 41).

204 Fckert, IT-Sicherheit, Ziff. 1.1 S. 4.

205 Hansen/ Pfitgmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131 (149).

206 Information Technology Security Evalnation Criteria ITSEC), S. 7 Ziff. 1.4 (abrufbar unter:
https:/ /www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ Zertifizierung /TTSicherheitskrite
rien/itsec-dt_pdf.pdf?__blob=publicationFile).
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driucken. In den Schutzbereich des GI/IiS§ fallen nur solche informationstechni-
schen Systeme, die

wo- -] personenbezogene Daten des Betroffenen in einemr Umfang und in einer Vielfalt
enthalten kinnen, dass ein Zugriff anf das System es ermiglicht, einen Einblick in we-
sentliche Teile der 1 ebensgestaltung einer Person u gewinnen oder gar ein anssagekrdfti-
ges Bild der Personlichkeit zu erbalten' 207

(1) Der Begriff des personenbezogenen Datums

§ 3 Abs. 1 BDSG definiert den Begriff der personenbezogenen Daten als Einzel-
angaben tiber persénliche oder sachliche Verhiltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person. Einzelangabe kann dabei jede Information sein.208
Die Legaldefinition des § 3 Abs. 1 BDSG unterscheidet damit genauso wenig
zwischen Daten und Informationen?” wie diejenige der Informationstechnik des
§ 2 Abs. 1 BSIG. Dessen Gesetzesbegrindung weist ausdriicklich auf eine beab-
sichtigte Parallele der im BSIG verwendeten Begrifflichkeiten zur datenschutz-
rechtlichen Terminologie hin.?1? Beiden Gesetzen liegt damit ein identisches Ver-
stindnis des Begriffs des personenbezogenen Datums zugrunde. Die Unterschie-
de der verwendeten Begrifflichkeiten bedeuten nicht auch einen Unterschied in
der Erfassung personlichkeitsrechtlicher Gefihrdungen.

Mitunter wird zwischen Daten und Informationen dergestalt unterschieden,
dass Informationen als ,,bei den Empfingern oder in Kommunikationssystemen
gebildete Sinngehalte® verstanden werden,?!! wihrend Daten eine ,,stabile und
eindeutige, gewissermallen zeit- und kontextlose Bedeutung®, mithin einen inter-
pretationsfreien Sinn hitten.?'? Daten als die bloen Zeichen auf einem Datentri-
ger seien danach nicht identisch mit Informationen, sondern dadurch gekenn-
zeichnet, dass den zugrunde liegenden Daten eine Bedeutung zugewiesen wer-
de.?3 Der Informationsgehalt, den Daten gewinnen, werde damit immer erst
durch interpretative Leistungen in sozialen Situationen erzeugt.?!# Daten als solche
wiirden noch keine Informationen ausmachen, sondern missten vielmehr aufge-
griffen und dber eine Deutungs- und Rekonstruktionsleistung verstanden

207 BV erfGE 120, 274 (314).

208 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 5; Gola/ Schomerns, BDSG, § 3a Rn. 3; Berg-
mann/ Mibrle/ Herb, Datenschutzrecht, Bd. 1, § 3 Ra. 21; Taeger/Gabel-Buchner, § 3 BDSG Ra. 4.

209 Siehe auch Bdicker, Der Staat [2012], 91 (92f.).

210 RegE zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).

21 Hoffmann-Riem, JZ. 2008, 1009 Fn. 2.

212 Vesting, in: Hoffmann-Riem/ Schmidt-Afmann/ Voffkuble (Hrsg.), Grundlagen Verwaltungsrecht, Bd.
IL, § 20 Rn. 11f.

213 Hoffmann-Riem, in: Ders./ Schmidt-Afmann (Hrsg.), Verwaltungsrecht in der Informationsgesell-
schaft, S. 9 (12).

214 _A/bers, Informationelle Selbstbestimmung, S. 89.
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werden.?!> Informationen seien daher interpretierte Daten.?'® Somit diirften die
aus Daten gewonnenen Informationen nicht mit dem Datum und ihrer Vergegen-
stindlichung auf dem jeweiligen Datentriger verwechselt werden.?!?

Die auf einem informationstechnischen System gespeicherten Daten werden
aber gerade wegen der mit ihnen transportierten Informationen geschiitzt.?!8
Denn der Schutz von Informationen setzt den Schutz der jeweiligen Daten vo-
raus, durch welche diese Informationen im System reprasentiert werden.?’” Auch
die EG- Datenschutzrichtlinie?? differenziert nicht in dieser Form zwischen Da-
ten und Informationen, wenn dort in Art. 2 Ziff. a) personenbezogene Daten als
alle Informationen tber eine bestimmte oder bestimmbate natiirliche Person (,,be-
troffene Person®) definiert werden.

Der Definition der Informationstechnik in § 2 Abs. 1 BSIG wurde ausdriick-
lich das Begriffsverstindnis des Bl e7fG zur Datenverarbeitung aus dem o/kszih-
Iungsurteil zugrunde gelegt??!. Darin definiert das Gericht personenbezogene Daten
als ,,Einzelangaben tiber personliche oder sachliche Verhiltnisse einer bestimmten
oder bestimmbaren Person“??2. Hierbei wird auf die insofern tibereinstimmende
Definition in § 2 Abs. 1 BDSG 197722 verwiesen, die sich mittlerweile in § 3 Abs.
1 BDSG findet. In dem hier gegenstidndlichen Urteil wird der Begriff der perso-
nenbezogenen Daten nicht definiert, sondern sein Inhalt als bekannt vorausge-
setzt. Der Gegenstand der Verfahren fithrt jedoch wiederum zur Begriffsdefiniti-
on des BDSG. Gem. § 28 VSG NRW 2007 finden bei der Erfiillung der Aufgaben
nach § 3 VSG NRW 2007 durch die Verfassungsschutzbehérde grds. die Vor-
schriften des Datenschutzgesetzes Nordrhein-Westfalen (IDSG NRW)224 Anwendung.
§3 Abs. 1 DSG NRW definiert den Begriff der personenbezogenen Daten in
Ubereinstimmung mit dem BI/erfG und dem BDSG als Einzelangaben tiber per-
sonliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirli-
chen Person. Gem. § 5 Abs. 1 VSG NRW 2007 darf die Verfassungsschutzbehor-
de die zur Erfillung ihrer Aufgaben erforderlichen Informationen einschlieBlich
personenbezogener Daten verarbeiten. Gleichfalls diirfen gem. § 7 Abs. 1 VSG
NRW 2007 zur Aufgabenerfilllung personenbezogene Daten mit den Mitteln

215 _A/bers, Informationelle Selbstbestimmung, S. 90.

216 RoBnagel/ Trute, Hdb. Datenschutzrecht, Ziff. 2.5 Ra. 18.

27 Vesting, in: Hoffmann-Riem/ Schmidt-Afmann/ Vofkuble (Hrsg.), Grundlagen Verwaltungsrecht, Bd.
IT, § 20 Rn. 14-17.

218 Vol. Hoffimann-Riem, 7. 2008, 1009 Fn. 2.

219 Fekert, IT-Sicherheit, S. 4 Ziff. 1.1.

220 Richdlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.10.1995 zum Schutz natiir-
licher Personen bei der Veratbeitung personenbezogener Daten und zum freien Datenverkehr,
Amtsblatt Nr. L. 281 vom 23.11.1995, S. 0031 - 0050.

221 RegE zum BSIG in der Fassung v. 22.12.1989, abgedruckt in DuD 1990, 81 (84).

22 BlerfGE 65, 1 (42).

223 Gesetz, zum Schutz vor Missbrauch personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgeserg;
- BDSG) vom 27.1.1977, BGBL. 1 1977, S. 201.

224 Datenschutigesetz Nordrhein-Westfalen (DSG NRW) vom 9.6.2000, GV NRW 2000, S. 542.
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gemdl3 § 5 Abs. 2 VSG NRW 2007 erhoben werden. Diese Mittel umfassen damit
auch den in § 5 Abs. 2 Nr. 11 VSG NRW 2007 geregelten heimlichen Zugriff auf
informationstechnische Systeme auch mit Finsatz technischer Mittel. Somit wird
fir denselben Sachverhalt sowohl innerhalb der Gesetzessystematik des VSG
NRW 2007 und DSG NRW als auch vom Bl erfG in den Verfahren gegen die
Vorschriften des VSG NRW 2007 der Begriff des personenbezogenen Datums
verwendet. Das Verstindnis des verwendeten Datenbegriffs orientiert sich somit
am Begriff der personenbezogenen Daten des § 3 Abs. 1 BDSG.

Das Bl7erfG verwendet in seinen Ausfithrungen den Begriff der personenbezoge-
nen Daten, ohne Abweichungen von der Definition des BDSG festzustellen. Da-
mit weist der verfassungsrechtliche Begriff der personenbezogenen Daten keine
Besonderheiten gegentiber dem einfachgesetzlichen Begriff auf.??> Die Auslegung
des Begriffs der Daten als Gegenstand der Funktionen eines informationstechni-
schen Systems wird folglich anhand der Definition der personenbezogenen Daten
gem. § 3 Abs. 1 BDSG vorgenommen.

(2) Einzelbetrachtung des Begriffs der personenbezogenen Daten 1.5.d. § 3 Abs. 1
BDSG

(a) Einzelangaben

Einzelangabe kann zunichst jede Information sein.?26 Herkunft und Ausgestaltung
der Information sind dabei nicht relevant.??’ Gleiches gilt fiir die Form der Repri-
sentation (natiirliche Sprache, formalisierte Sprache, maschinenlesbarer Code,
vereinbarte oder allgemein bekannte Zeichensprache) und die Darstellung der
Zeichen (analog, digital, numerisch, alphanumerisch).?28 Auf die Art des Datentri-
gers und die Mittel der Verarbeitung kommt es somit nicht an.??

(b) Personliche oder sachliche Verhiltnisse

Diese Informationen miissen sich auf persénliche oder sachliche Verhiltnisse der
natlrlichen Person beziehen. Ein Datum muss damit Informationen tber den
Betroffenen selbst oder Uber einen auf ihn beziehbaren Sachverhalt enthalten.230
Die Unterscheidung zwischen persénlichen und sachlichen Verhiltnissen ist dabei
praktisch und rechtlich unerheblich.?! Denn die Vorschrift soll alle Informationen
unabhingig von Aspekt und betroffenem Lebensbereich erfassen.??? Angaben

225 So auch Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 175; Vogelgesang, Informationelle
Selbstbestimmung, S. 25.

226 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 5.

27 Kiihling/ Seidel/ Sivridis, Datenschutzrecht, S. 79 Ziff. C. 1.

228 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 4.

229 Diubler/Klebe/Wedde/ Weichert, BDSG, § 3 Rn. 16.

20 Gola/ Schomerns, BDSG, § 3 Rn. 5; Diubler/Klebe/Wedde/ Weichert, BDSG, § 3 Ra. 19.

21 Bergmann/ Méhrle/ Herb, Datenschutzrecht, Bd. 1, § 3 BDSG Ra. 23.

232 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 7.
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Gber personliche Verhiltnisse sind Angaben iiber den Betroffenen selbst, seine
Identifizierung und Charakterisierung,?®® persénliche Tatsachen, Eigenschaften,
Errungenschaften oder Vorlieben.?3* Erfasst sind etwa Name, Anschrift, Familien-
stand, Geburtsdatum, Staatsangehérigkeit, Konfession, Beruf, Erscheinungsbild,
Aussehen, Gesundheitszustand, Uberzeugungen.235 Sachliche Verhiltnisse enthal-
ten einen auf den Betroffenen beziehbaren Sachverhalt.2’¢ Dies kénnen etwa
Vermogens- und Eigentumsverhiltnisse, Kommunikations- und Vertragsbezie-
hungen und alle sonstigen Beziehungen zu Dritten und zur Umwelt sein.?s” Der
Begriff der personenbezogenen Daten nach § 3 Abs. 1 BDSG umfasst damit alle
Informationen tber eine natiirliche Person, unabhingig davon, auf welchen As-
pekt der betroffenen Person Bezug genommen wird.?3

(c) Natitliche Person

Auf eine Einbeziehung juristischer Personen oder nichtrechtsfihiger Personen-
gruppen hat der Gesetzgeber trotz Feststellung eines Schutzbedirfnisses gegen-
tber dem Informationsinteresse Dritter bewusst verzichtet.?® Personenbezogene
Daten 1.8.d. § 3 Abs. 1 BDSG kénnen somit nur solche Angaben sein, die sich auf
natiirliche Personen bezichen. Die fehlende Einbeziehung juristischer Personen in
den Begriff des personenbezogener Datums steht jedoch nicht in Zusammenhang
mit der generellen Ablehnung der wesensmiBigen Anwendbarkeit des R4S auf
juristische Personen 1.5.d. Art. 19 Abs. 3 GG.

(d) Personenbezug

Personenbezogen ist ein Datum, wenn die Information einer Person zugeordnet
werden kann.2% Bestimmt ist die Person, wenn sich aus den Daten unmittelbar die
Identitit der natirlichen Person ergibt.?4! Hierfir kann es ausreichen, dass die
Daten mit dem Namen der Person versehen sind, wenn innerhalb des in Betracht
kommenden Personenkreises nur eine Person mit diesem Namen existiert und
somit keine weiteren Angaben zur Herstellung des Personenbezugs erforderlich
sind.2*2 Der erforderliche Personenbezug kann aber auch darin bestehen, dass die
Person bestimmbar ist. Bestimmbar ist eine Person dann, wenn sie zwar nicht

23 Gola/ Schomerns, BDSG, § 3 Rn. 6.

24 Bergmann/ Mobrle/ Herb, Datenschutzrecht, Bd. 1, § 3 BDSG Rn. 24.

25 Gola/ Schomerns, BDSG, § 3 Ra. 6.

26 Gola/ Schomerns, BDSG, § 3 Rn. 7.

237 Kiibling/ Seidel/ Sivridis, Datenschutzrecht, S. 80 Ziff. C. I. 1.

238 RoBnagel/ Tinnefeld, Hdb. Datenschutzrecht, Ziff. 4.1 Ra. 18.

239 RegE BDSG, BT-Drucks. 7/1027, S. 19 Ziff. 3.9.4.

240 Bergmann/ Mibrle/ Herb, Datenschutzrecht, § 3 Ra. 20.

21 Gola/ Schomerns, BDSG, § 3 Rn. 10; RoBnagel/ Tinnefeld, Hdb. Datenschutzrecht, Ziff. 4.1 Rn. 18;
Kiibling/ Seidel/ Sivridis, Datenschutzrecht, S. 80 Ziff. C. 1. 2.

242 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 22.
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allein durch die Daten eindeutig identifiziert werden, die Identitit aber mit Hilfe
weiterer Informationen festgestellt werden kann.?43

Dabei ist die weitere Auslegung des Begriffs der Bestimmbarkeit streitig:24
Wird von einem relativen Begriff des Personenbezugs ausgegangen,?s kann die
Frage nach der Bestimmbarkeit eines Datums nicht allein aus der Angabe selbst
abgeleitet werden, sondern hingt von den dem Datenverwender zur Verfiigung
stehenden Ressourcen sowie seinem jeweiligen Zusatzwissen ab.24 Es kommt
dann auf die Kenntnisse, Mittel und Moglichkeiten der verarbeitenden Stelle an.247
Diese miisse den Personenbezug mit den ihr normalerweise zur Verfigung ste-
henden Hilfsmitteln und ohne unverhiltnismédBigen Aufwand herstellen kon-
nen.2#

Nach der Gegenansicht, die auf eine objektiv Bestimmung abstellt,?* ergibt
sich der Personenbezug ohne Riicksicht auf Kenntnisse, Mittel und Méglichkeiten
der datenverarbeitenden Stelle allein aus der objektiven Eignung des Inhalts der
Daten, den Personenbezug herzustellen.?? Entscheidend sei, ob die realistische
Mboglichkeit besteht, die Daten ohne unzumutbaren Aufwand auf eine natiirliche
Person zu beziehen.?! Ausreichend sei daher, dass der Personenbezug nur unter
Mitwirkung eines Dritten hergestellt werden kénnte,?’? mithin nicht die spei-
chernde wohl aber eine andere Stelle tiber die Zuordnungsmdglichkeiten zu einem
Psecudonym verfiigt.?s3 Lediglich wenn eine Zuordnung nur nicht mehr oder nur

23 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 21; RoBnagel/ Tinnefeld, Hdb. Datenschutzrecht, Ziff.
4.1 Ra. 22; Kiibling/ Seidel/ Sivridis, Datenschutzrecht, S. 81 Ziff. C. . 2.

244 Differenzierend dagegen Taceget/Gabel-Buchner, § 3 BDSG Rn. 13: MaBigeblich seien sowohl
objektive als auch subjektive Kriterien, so dass die Bestimmbarkeit zunichst relativ aus der Per-
spektive der datenverarbeitenden Stelle, jedoch die Frage, welches Wissen fiir diese ,,verfiigbar*
ist, nach objektiven Kriterien zu bestimmen sei; Art. 4 Nr. 1 DS-GVO-E stellt fiir die Bestimm-
barkeit auf Mittel ab, die der Datenverarbeitende ,,nach allgemeinem Ermessen aller Voraussicht
nach einsetzen wiirde‘; dem Wortlaut der Norm lasst sich damit weder ein allein absoluter noch
relativer Ansatz eindeutig entnehmen; hierzu ausfuhtlicher Sehneider/ Harting, 2D 2012, 199
(200); Hdrting, BB 2012, 459 (463); Lang, K&R 2012, 145 (146).

25 I.G Frankenthal, MMR 2008, 687 (689); Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 32; Go-
la) Schomerns, BDSG, § 3 Ra. 10; Bergmann/ Mihrle/ Herb, Datenschutzrecht, Bd. 1, § 3 BDSG Ra.
16; RoBnagel/ Tinnefeld, Hdb. Datenschutzrecht, Ziff. 4.1 Rn. 22; Eckhardt, K&R 2007, 602;
Moos, K&R 2008, 137 (139); Rofinagel/ Scholz, MMR 2000, 722 (723).

246 RoBnagel/ Tinnefeld, Hdb. Datenschutzrecht, Ziff. 4.1 Ra. 22.

247 Gola/ Schomerns, BDSG, § 3 Ra. 10.

248 Gola/ Schomerns, BDSG, § 3 Ra. 10; Bergmann/ Mébrle/ Herb, Datenschutzrecht, Bd. 1, § 3 BDSG
Rn. 16.

2499 Diubler/Klebe/Wedde/ Weichert, BDSG, § 3 Rn. 13, 15; Schaar, Datenschutz im Internet, Rn.
153; Pablen-Brandt, DuD 2008, 34 (37ff.); dies., K&R 2008, 287 (289).

250 Paplen-Brandt, K&R 2008, 287 (291).

251 Schaar, Datenschutz im Internet, Rn. 153.

252 Schaar, Datenschutz im Internet, Rn. 153.

253 Diubler/Klebe/Wedde/ Weichert, BDSG, § 3 Rn. 13.
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mit einem unverhiltnismiBig groBen Aufwand an Zeit, Kosten und Arbeitskraft
moglich ist, fehle es am Personenbezug.25

Bei dem Zugriff auf ein informationstechnisches System diirfte es auf diesen
Streit regelmiBig nicht ankommen. Angesichts der hohen Personlichkeitsrelevanz
der Nutzung des Systems kommen zunichst bereits der Personenbezug aus den
betroffenen Daten selbst und damit die Bestimmtheit des Betroffenen in Betracht.
Daneben wird der Personenbezug angesichts des Umfangs und der Vielfalt des
Datenbestands aus der Verkniipfung der einzelnen Daten fiir den infiltrierenden
Dritten herstellbar sein. SchlieBlich wird der Zugriff auf das informationstechni-
sche System aber vielfach auf eine gezielte Infiltration zuriickgehen, so dass dem
Dritten die Identitit des Nutzers bekannt ist und er damit den Personenbezug der
Daten ohne nennenswerten Aufwand herstellen kann.

(3) Einzelfille

Personenbezogenes Datum ist die nicht anonyme E-Mail-Adresse.2> Bei anony-
men Adressen hingegen hingt der Personenbezug von der (mit vertretbarem
Aufwand erlangbaren) Kenntnis des Klarnamens ab.2> Personenbezogenes Da-
tum kann auch schon die Bezeichnung einer Datei sein, in der Daten gespeichert
sind, da sich aus der Dateibezeichnung regelmilig die Selektionskriterien fiir die
Aufnahme in die Datei ergeben.?s” Bei IP-Adressen?® ist zu unterscheiden: Eine
statische IP-Adresse ist ein personenbezogenes Datum, wenn das dartber identifi-
zierte Endgerit einer natiirlichen Person zugeordnet ist.? Bei dynamischen IP-
Adressen kann der Access-Provider einen Personenbezug zwischen Adressen und
Nutzer herstellen, solange er die jeweiligen Verbindungsdaten speichert und auf-
bewahrt.2® In diesem Zeitraum ldsst sich die zugewiesene IP-Adresse noch einem
bestimmten Nutzungszeitraum und einem bestimmten Nutzer zuordnen.2!! Per-

254 Diubler/Klebe/Wedde/ Weichert, BDSG, § 3 Rn. 13.

255 Vgl. Harting, CR 2008, 743 (748); Personenbezug ohne Differenzierung zwischen anonymer und
nicht anonymer Adresse bejahend Bergmann/ Mdibrle/ Herb, Datenschutzrecht, Bd. 1, § 3 BDSG
Rn. 29.

256 Niher zur Herstellung des Personenbezugs Dammann, in Simitis (Hrsg.), BDSG, § 3 Rn. 62.

257 Hess. VGH, RDV 1991, 187 (188).

258 Die IP-Adresse (Internet-Protocol-Adresse) ist eine rein numerische, in vier Gruppen zu 8 Bits
(dezimal O bis 255) unterteilte 32-Bit-Kennung fiir den Anschluss von Geritckomponenten aller
Art (Arbeitsstation, Router, Server usw.) im TCP/IP-Netz (Internet) (Fischer/ Hofer, Lexikon In-
formatik, Stichwort ,,IP-Adresse®). Lediglich zeitweilig im Netz befindliche Komponenten kén-
nen sog. dynamische IP-Adressen zugewiesen werden, die blof3 fiir die Dauer einer Verbindung
die Adresse bilden. Dauerhaft mit dem Netz verbundene Komponenten besitzen gewShnlich
eine sog. statische IP-Adresse.

29 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 63; Diubler/Klebe/Wedde/ Weicherr, BDSG, § 3 Rn.
14.

260 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rn. 63; Harting, CR 2008, 743 (745).

261 Diese Differenzierung findet sich hingegen nicht in E#GH Utt. v. 24.11.2011 - C-70/10 - Scar-
let/SABAM, GRUR 2012, 265, wo das Gericht IP-Adressen generell als personenbezogene Da-
ten ansicht, da diese ,,die genaue Identifizierung der Nutzer ermdglichen®.
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sonenbezogene Daten kénnen auch in sog. Cookies®? enthalten sein. In einem
Cookie abgelegte Informationen kénnen ein bestimmtes Datum, Zugangspass-
worter, Wiederaufsetzpunkte friherer Kommunikation, Layouteinstellungen be-
suchter Webseiten oder der virtuelle Warenkorb beim Einkaufen im Internet
sein.?> Diese Informationen kénnen ausgelesen und nach ihrer Auswertung zu
Nutzerprofilen zusammengefiigt werden.?** Allerdings kann der Inhalt eines Coo-
kies bei der Abfrage durch einen Webserver regelmiBig nur der IP-Adresse des
Nutzers zugeordnet werden. Die Zuordnung zu dem Nutzer selbst setzt voraus,
dass dieser seinen Namen in ein Formular auf der Webseite eingibt und der Name
anschliefend in dem Cookie abgelegt wird.26> Somit liegt ein Personenbezug je-
denfalls dann vor, wenn der Cookie den Klarnamen des Nutzers selbst oder etwa
in Form einer E-Mail-Adresse enthilt.2¢ Sofern der Cookie lediglich eine Ziffern-
kombination speichert, die der Identifikation des Cookies dient und dem Betreiber
einer Website keine weiteren Informationen zur Verfiigung stehen, kann der Be-
treiber nicht feststellen, wer der Besucher der Website ist, sondern nur, dass der
jeweilige Nutzer die Seite bereits zuvor besucht hat.?6” Eine pauschale Beantwor-
tung der Frage nach der Personenbezogenheit von Cookies ist somit nicht mog-
lich, sondern es ist vielmehr der Inhalt des Cookie und die Méglichkeit der Ver-
knipfung mit anderen Daten zu beriicksichtigen.?68 Mangels Informationsgewin-
nung auf einem zechnisch hierfiir nicht dafiir vorgesehenen Weg, ist die grundsatzli-
che Zulissigkeit des Anlegens und Auslesens von Cookies aber keine Frage eines
Eingriffs in den Schutzbereich des GI/IiS. Es fehlt insoweit an der Nutzung ver-
steckter Informationskanile.

(4) Von besonderer Relevanz fir den Schutzbereich des GVIiS

Im Einzelnen benennt das Bl e7fG als Gegenstand der Funktionen eines informa-
tionstechnischen Systems ,,private Text-, Bild oder Tondateien®, Daten mit ,,de-
taillierten Informationen tber die persdnlichen Verhiltnisse und die Lebensfiih-
rung des Betroffenen, die Giber verschiedene Kommunikationswege gefithrte pri-
vate und geschiftliche Korrespondenz oder auch tagebuchartige persénliche Auf-
zeichnungen“2®® Ebenso betroffen sind ,,private Film- oder Tondokumente®,
»schriftliche Verkdrperungen des héchstpersénlichen Erlebens® oder Inhalte von

262 Cookies sind kleine Textdateien, wie sie durch gewisse Webserver generiert und auf dem Rechner
des sie besuchenden Browsers installiert werden, um Verbindungsinformationen zu speichern
und/oder die Interaktion beim Wiederbesuch zu beschleunigen (Fischer/ Hofer, Lexikon Informa-
tik, Stichwort ,,Cookie®).

263 Wichert, DuD 1998, 273 (274).

264 Schaar, DuD 2000, 275; ders., DuD 2001, 383 (384); Ihde, CR 2000, 413 (421).

265 Wichers, DuD 1998, 273 (275).

266 Jhde, CR 2000, 413 (416).

267 Meyer, WRP 2002, 1028 (1030); Lapp, ITRB 2001, 113.

268 Meyer, WRP 2002, 1028 (1030).

2600 Bl erfGE 120, 274 (322£.).



44 B. Einzelbetrachtung

,,E-Mails oder anderen Kommunikationsdiensten des Internet®.20 Des Weiteren
kommen allgemein ,,Kommunikationsinhalte sowie Daten mit Bezug zur Netz-
kommunikation®?’! in Betracht. Dies betrifft die nach Abschluss eines Kommuni-
kationsvorgangs im Herrschaftsbereich des Nutzers gespeicherten ,,Inhalte und
Umstinde einer Telekommunikation®“.272 Hinzu kommen Daten, die bei der Nut-
zung von Personalcomputern , fiir eine Vielzahl unterschiedlicher Zwecke® anfal-
len, ,,etwa zur umfassenden Verwaltung und Archivierung der eigenen personli-
chen und geschiftlichen Angelegenheiten, als digitale Bibliothek oder in vielfalti-
ger Form als Unterhaltungsgerit“.2”> Ebenso kénnen ,,flichtige oder nur temporir
gespeicherte Daten® (Cache-Speicher von Web-Browsern oder anderen Pro-
grammen, Passworter) eine besondere Relevanz fiir die Personlichkeit des Be-
troffenen aufweisen oder einen Zugriff auf weitere, besonders sensible Daten
ermoglichen.?7+

vi. Ergebnis
Der vom Bl erfG gebrauchte Begriff des informationstechnischen Systems lisst
sich damit definieren als eine

abgrenzgbare Zusammenfassung usammenwirkender technischer Komponenten, welche
die Fabigkeit zur Ergengung, Verarbeitung und Speicherung von Daten besitzt und die
Interaktion mit einem menschlichen Nutzer und mit weiteren technischen Komponenten
guldsst.

Diese Definition ist bewusst offen gestaltet, um entsprechend des Schutzzwecks
des allgemeinen Personlichkeitsrechts einer lickenschlieBenden Gewihrleistung
auch kiinftigen technischen Gestaltungen gerecht zu werden. Die begriffliche
Weite kann als besonders zu berticksichtigende verfassungsrechtliche Vorgabe
ausgemacht werden, die gegeniiber den Begrifflichkeiten der informationstechni-
schen Literatur zu berticksichtigen ist. Fiir den Begriff der technischen Kompo-
nenten konnte auf § 2 Abs. 1 BSIG abgestellt werden. Der verwendete Datenbe-
griff greift auf den einfachgesetzlichen Begriff des § 3 Abs. 1 BDSG zuriick. Die
notwendigen Funktionen des informationstechnischen Systems ergeben sich aus
den Griinden des gegenstindlichen Urteils. Ein besonderes Konnektivititserfor-
dernis wird dort nicht begriffsbildend verwendet.

210 BV erfGE 120, 274 (335f.).

21 BV erfGE 120, 274 (305).

272 BV erfGE 120, 274 (307); nach Beendigung des Ubertragungsvorgangs bestehen hinsichtlich der
bei einem Kommunikationsteilnehmer gespeicherten Daten dieser Kommunikation die spezifi-
schen Gefahren einer raumlich distanzierten Kommunikation nicht mehr fort. Soweit der Teil-
nehmer eigene Schutzvorkehrungen gegen den ungewollten Datenzugriff treffen kann, sind die-
se Daten nicht von Art. 10 Abs. 1 GG geschiitzt (Bl erfGE 115, 166 (184); 120, 274 (308)). Sie
fallen in den Schutzbereich des R4S oder des GI/I4S.

213 BV erfGE 120, 274 (304).

214 BV erfGE 120, 274 (324).
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b. Zusitzliches Erfordernis der besonderen Gefihrdungslage

i.  Vorbemerkungen

Der Schutzbereich des GI/IiS umfasst nicht ausnahmslos jedes informationstech-
nische System. Fir die Er6ffnung des Schutzbereichs wird neben dem Vorliegen
eines informationstechnischen Systems als zweite Voraussetzung eine besondere
Gefihrdungslage flr die Personlichkeitsentfaltung des Betroffenen, in diesem
Falle den Nutzer des informationstechnischen Systems, vorausgesetzt.?’> Das
BV erfG umschreibt diese Gefdhrdungslage an verschiedenen Stellen:

»Die zunebmende 1V erbreitung vernetzter informationstechnischer Systeme begriindet fiir
den Einzelnen neben nenen Mdglichkeiten der Personlichkeitsentfaltung anch neue Per-
sonlichkeitsgefabrdungen. |...| In der Folge kdnnen sich im Arbeitsspeicher und anf den
Speichermedien solcher Systeme eine 1 ielzabl von Daten mit Bezug zu den personlichen
Verhdltnissen, den sozialen Kontakten und den ansgeiibten 'Iatigkeit des Nutzers fin-
den. Werden diese Daten von Diritten erhoben und ansgewertet, so kann dies weitreichen-
de Riickschliisse anf die Personlichkeit des Nutzers bis hin zu einer Profilbildung ermig-
lichen.*¥76

Komplexe informationstechnische Systeme wirden

whach den gegenwirtigen Nutzungsgepflogenbeiten typischerweise bewnsst zum Speichern
anch personlicher Daten von gesteigerter Sensibilitat, etwa in Form privater Text-, Bild-
oder Tondateien, genutzt. Der verfiigbare Datenbestand fkann detaillierte Informationen
diber die personlichen 1V erhdltnisse nund die Lebensfiibrung des Betroffenen, die iiber ver-
schiedene Kommunikationswege gefiibrte private und geschdftliche Korrespondenz oder
anch tagebuchartige personliche Aufzeichnungen umfassen. Ein staatlicher Zugriff auf
einen derart umfassenden Datenbestand ist mit dem nabeliegenden Risiko verbunden,
dass die erhobenen Daten in einer Gesamtschan weitreichende Riickschliisse anf die Per-
sonlichkeit des Betroffenen bis hin zu einer Bildung von V'erbaltens- und Kommunikati-
onsprofilen ermaglichen. 277

Diese fiir die Eréffnung des Schutzbereichs des GIIiS erforderliche besondere
Gefihrdungslage ist vor allem im Rahmen der Abgrenzung des GI/IiS zum RiS
entscheidend:278

wDas Recht auf informationelle Selbstbestimmung tragt solchen Personlichkeitsgefahr-
dungen nicht vollstandig Rechnung, die sich darans ergeben, dass der Eingelne zu seiner
Persinlichkeitsentfaltung anf die Nutzung informationstechnischer Systeme angewiesen ist

275 Herrmann, 1'T-Grundrecht, S. 121 nimmt dieses Erfordernis dagegen bereits in die Definition des
informationstechnischen Systems auf.

216 Bl erfGE 120, 274 (305).

211 BV erfGE 120, 274 (323).

218 Bl erfGE 120, 274 (313).



46 B. Einzelbetrachtung

und dabei dem System persinliche Daten anvertrant oder schon allein durch dessen Nut-
gung wangslinfig liefert. Ein Dritter, der auf ein solches System zugreift, kann sich ei-
nen potentiell anfSerst grofien und aussagekriftigen Datenbestand verschaffen, obne noch
anf weitere Datenerhebungs- und Datenverarbeitungsmafnabmen angewiesen zu sein.
Ein solcher Zugriff gebt in seinem Gewicht fiir die Personlichkeit des Betroffenen iiber
einzelne Datenerbebungen, vor denen das Recht anf informationelle Selbsthestimmung
schiitzt, weit hinaus.*

Eine solche Personlichkeitsgefihrdung, die nicht mehr vom Schutzbereich des RzS
erfasst wird, ist bei informationstechnischen Systemen gegeben,

sdie alleine oder in ibren technischen 1 ernetzungen personenbezogene Daten des Be-
troffenen in einem Umfang und in einer Vielfalt enthalten kinnen, dass ein Zugriff anf
das System es ermaiglicht, einen Einblick in wesentliche Teile der 1 ebensgestaltung einer
Person zun gewinnen oder gar ein anssagekrdftiges Bild der Personlichkeit zu erbal-
ten'c 27

Diese Méglichkeit ergebe sich etwa bei einem PC aus der Auswertung des Nut-
zungsverhaltens, das regelmilBig auf personliche Eigenschaften oder Vorlieben
schlieBen lasse.?8" Ebentalls werde die spezifische Grundrechtsgefdhrdung aus den
in vielfiltiger Art erfassten und gespeicherten personenbezogenen Daten von
Mobiltelefonen oder elektronischen Terminkalendern mit groBem Funktionsum-
fang begriindet.?8! Dementsprechend kénnen herkémmliche klassische Mobiltele-
fone, deren Anwendungsbereiche ganz oder tberwiegend auf das blof3e Telefonie-
ren oder den Versand von SMS beschrinkt war, angesichts mangelnder Vielfaltig-
keit ihrer Nutzungsmoglichkeiten und der hierbei erfassten und gespeicherten
Daten die angesprochene Gefihrdungslage nicht begriinden.?82 Moderne Smart-
phones jedenfalls, die in ihren Nutzungsmdglichkeiten dem klassischen PC kaum
noch nachstehen, dariber hinaus aber auch zusitzliche Funktionen aufweisen
kénnen, sind angesichts ihrer zentralen Rolle im Alltagsleben vom Schutzbereich
des GUVIiS erfasst. Kernelemente der vom Bl erfG ausgemachten besonderen
Personlichkeitsgefahrdung sind damit die Moglichkeiten ,,weitreichender Riick-
schlisse® auf die Personlichkeit, u.U. sogar einer ,,Profilbildung® des Nutzers
eines informationstechnischen Systems sowie eines Einblicks in ,,wesentliche Teile
der Lebensgestaltung® oder der Gewinnung eines ,,aussagekriftigen Bildes der
Personlichkeit”. Gerade die von dem Bl erfG angesprochenen Beispiele informa-
tionstechnischer Systeme haben sich zu stindigen Begleitern des Einzelnen entwi-
ckelt. Die damit immer weiter fortschreitende Digitalisierung bedingt auch einen
Wechsel der jeweiligen Informationstriger. Mit der Konzentration vielfaltiger
Nutzungsméglichkeiten in einem Gegenstand werden zugleich auch in diesem

79 BIefGE 120, 274 (314).
20 BLerfGE 120, 274 (314).
1 BVerfGE 120, 274 (314).
282 Hormung CR 2008, 299 (302).
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Gegenstand die zugehdrigen Informationen dieser Nutzungen gebtindelt. So stellt
das Bl erfG fest, dass die jiingere Entwicklung der Informationstechnik dazu ge-
fithrt habe, dass informationstechnische Systeme allgegenwirtig sind und ihre
Nutzung fiir die Lebensfithrung vieler Biirger von zentraler Bedeutung ist.?8> Es
driickt damit eine funktionale Abhingigkeit der Persénlichkeitsentfaltung von der
Vertraulichkeit und Integritit informationstechnischer Systeme aus.28* Die Fest-
platten zahlloser Personalcomputer wiirden in der heutigen Zeit ein ,,getreuliches
Spiegelbild der persénlichen Interessen, Neigungen, der 6konomischen Situation
sowie nicht zuletzt auch der physischen und psychischen Befindlichkeit ihrer Nut-
zer bieten.?8> Die Vermittlungsleistung eines informationstechnischen Systems
erméglicht damit die Aggregation einzelner personenbezogener Daten zu einer
»auf einmal und immer wieder zuginglichen, dynamischen Gesamtheit™, die den
Betroffenen bei unberechtigtem Zugang ,.in seiner personlichen Lebensfithrung
entbloBen kann®.286 Diese ,,Akkumulation einer Vielzahl von Daten‘ werde in der
modernen Informationsgesellschaft noch zunehmen.?®” Das Bl erfG ,,zeichnet
damit ein kritisches Bild, der Gefdhrdungslage, die durch die alltdgliche, unaus-
weichliche Nutzung der Informationstechnik entstanden ist*.2%8 Ein so gewonne-
nes teilweise oder weitestgehend vollstindiges Personlichkeitsbild kann von dem
Betroffenen nicht ausreichend auf seine Richtigkeit und Verwendung kontrolliert
werden, so dass durch die Moglichkeit eines Zugriffs auf das informationstechni-
sche System auf den Finzelnen der psychische Druck 6ffentlicher Anteilnahme
einwirkt.s

i.  Art, Umfang und Vielfalt der enthaltenen Daten

Der Umschreibung dieser besonderen Gefihrdungslage lassen sich zugleich auch
die Kriterien fiir deren Feststellung entnehmen. Dazu gehért zunidchst die Art der
gespeicherten Daten. Hierbei kommt wieder das Merkmal des Personenbezugs
zum Tragen, um die persénlichkeitsrechtliche Relevanz der Nutzung des informa-
tionstechnischen Systems zu erfassen. Besonderer Aufmerksamkeit bediirfen wei-
ter die Kriterien des Umfangs und der Vielfalt gespeicherter Daten. Denn vorran-
giger und entscheidender Ankniipfungspunkt des Schutzbereichs des GIIAS ist
die Komplexitit eines informationstechnischen Systems in Bezug auf seine

283 Bl erfGE 120, 274 (303).

284 Vl. Hornung, CR 2008, 299 (302).

285 Kutscha, NJW 2008, 1042 (1043).

286 'T. Backenforde, ]Z. 2008, 925 (928).

287 Sieber, Stellungnahme zu dem Fragenkatalog des Bundesverfassungsgerichts in dem Verfahren 1
BvR 370/07 zum Thema der Online-Durchsuchungen, S. 15.

288 So Bartsch, CR 2008, 613.

289 Bl erfGE 120, 274 (305) unter Verweis auf Bl erfGE 65, 1 (42).
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Nutzungsméglichkeiten. SchlieBlich gilt es zu untersuchen, inwieweit diese Ge-
fihrdungslage erst durch die Vernetzung des informationstechnischen Systems
begriindet werden kann.

(1) Art

Der Beschreibung der besonderen Gefidhrdungslage lisst sich zunichst entneh-
men, welcher Art diejenigen Daten sein miissen, aus denen sich diese Gefihr-
dungslage ergeben kann. In den Schutzbereich des GIIS fallen informations-
technische Systeme,

die allein oder in ibren technischen 1 ernetzungen personenbezogene Daten des Betroffe-
nen in einem Umfang und in einer Vielfalt enthalten kinnen, dass ein Zugriff anf das
Systems es ermoglicht, einen Einblick in wesentliche Teile der 1.ebensgestaltung einer Per-
son u gewinnen oder gar ein aussagekriftiges Bild der Personlichkeit zu erbalten’.>

Notwendige Eigenschaft der enthaltenen Daten ist daher zunichst diejenige des
Personenbezngs. Diese Voraussetzung ist nach der Konzeption des GI/IZS als Aus-
prigung des allgemeinen Personlichkeitsrechts stimmig. Das GIIiS schiitzt die
Personlichkeitsentfaltung mittels der Nutzung informationstechnischer Systeme.
Eine besondere Gefidhrdungslage fir die Persinlichkeitsentfaltnng des betroffenen
Nutzers kann aber nur bei einer entsprechenden Relevanz der Nutzung fiir die
Personlichkeit des Nutzers bestechen. Weisen enthaltene Daten keinerlei Perso-
nenbezug auf, ist also der Betroffene nicht bestimmt oder bestimmbar, ist auch
kein Einblick in ,,wesentliche Teile der Lebensgestaltung® oder ,,ein aussagekrifti-
ges Bild der Personlichkeit™ zu gewinnen. Diese besondere Gefdhrdungslage lisst
sich nur Uber personenbezogene Daten begriinden.

(2) Umfang und Vielfalt

Jedoch ist der Schutzbereich des GIIiS nicht erdffnet, soweit ein informations-
technisches System nach seiner technischen Konstruktion lediglich Daten mit
bloB3 punktuellem Bezug zu einem bestimmten Lebensbereich des Betroffenen
verarbeitet.?! Fine besondere Personlichkeitsgefihrdung wird daher auch dann
begriindet, wenn entweder der Bezug zu einem einzigen Lebensbereich nicht blo3
punktuell ist, oder der Bezug zwar nur punktuell ist aber mehrere Lebensbereiche
umfasst. Hinsichtlich Datenumfang und -vielfalt ist auf die Nutzungsmdoglichkei-
ten des informationstechnischen Systems abzustellen. Die vom GIIiS erfassten
neuartigen Personlichkeitsgefihrdungen ,,ergeben sich bereits daraus, dass kom-
plexe informationstechnische Systeme wie etwa Personalcomputer ein breites
Spektrum von Nutzungsmdoglichkeiten erdffnen, die simtlich mit der Erzeugung,
Verarbeitung und Speicherung von Daten verbunden sind“.22 Soweit aber der

20 BV erfGE 120, 274 (314).
1 BlerfGE 120, 274 (313).
22 BV erfGE 120, 274 (305).
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Funktionsumfang eines informationstechnischen Systems schon konstruktiv der-
art begrenzt ist, dass lediglich Daten mit blo3 punktuellem Bezug auf einen be-
stimmten Lebensbereich des Nutzers betroffen sind, fiihrt dieser begrenzte Funk-
tionsumfang dazu, dass Umfang und Vielfalt der betroffenen Daten lediglich eine
solches Mal} erreichen kénnen, das es gerade nicht erlaubt, einen Einblick in ,,in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein
aussagekriftiges Bild der Personlichkeit zu erhalten. Mit der technischen Kon-
struktion des Systems wird dabei ein rein objektiver Ankniipfungspunkt gewahlt.
Entscheidend sind die konstruktionsbedingt méglichen Nutzungen des informati-
onstechnischen Systems. Die subjektive Widmung des Nutzers bleibt aulen vor.
Unerheblich ist daher, ob der Betroffene den Funktionsumfang des informations-
technischen Systems auch tatsichlich ausschopft. Dementsprechend stellt das
BVerfG zu Recht nicht auf Umfang und Vielfalt des zatsdchlich vorhandenen Datenbe-
stands ab, sondern darauf, dass informationstechnische Systeme

sallein oder in ihren technischen 1 ernetzungen personenbezogene Daten des Betroffenen
in einem Umfang und in einer Vielfalt enthalten kinnen, dass ein Zngriff anf das Sys-
tem es ermoglicht, einen Einblick in wesentliche Teile der 1.ebensgestaltung einer Person
gu gewinnen oder gar ein anssagekrdftiges Bild der Personlichkeit 3u erbalten. %3

Der auf dem betroffenen System vorhandene Datenbestand muss den notwendi-
gen Umfang und die notwendige Vielfalt, der eine besondere Gefihrdungslage
begriinden kann, wicht anch tatsichlich aufweisen. Diese Voraussetzungen muss nur
der Datenbestand erfiillen, der aufgrund der Nutzungsméglichkeiten des informa-
tionstechnischen Systems denkbar anfallen kann:

w»Ein Dritter, der auf ein solches System zugreift, kann sich einen potentiell dufSerst gro-
Sfen und aussagekréftigen Datenbestand verschaffen, obne noch auf weitere Datenerbe-
bungs- und DatenverarbeitungsmafSnabmen angewiesen u sein. 2%+

Fir die Eroffnung des Schutzbereichs des GIIiS ist demnach weder die Erhe-
bung personenbezogener Daten mal3geblich noch, inwieweit solche Daten iiber-
haupt auf dem informationstechnischen System tatsichlich vorhanden sind.?5
Entscheidend sind allein die Speicher- und Verarbeitungskapazititen des betroffe-
nen informationstechnischen Systems nicht aber sein &onkrefer Dateninhalt.?*s Das
BV erfG begrindet den ,,Zugang zu einem Datenbestand, der herkémmliche In-
formationsquellen an Umfang und Vielzahl bei weitem iibertreffen gann, gerade
mit der ,,Vielzahl unterschiedlicher Nutzungsmdoglichkeiten® komplexer informa-

293 Bl erfGE 120, 274 (314).

24 Bl erfGE 120, 274 (313).

295 So auch T. Bickenforde, JZ 2008, 925 (928).

296 Hornung, CR 2008, 299 (302); Luch, MMR 2011, 75 (706), setzt hingegen die Komplexitit des
informationstechnischen Systems mit det enthaltenen Datenmenge und -vielfalt gleich (Hervor-
hebungen nur hier).
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tionstechnischer Systeme.??” Diesem Ansatz ist zuzustimmen. Vertraulichkeit und
Integritit eines informationstechnischen Systems sind schon dann aufgehoben,
wenn dem Dritten nur der Zugriff auf das informationstechnische System mdéglich
ist. Ab diesem Zeitpunkt hingt die Zuginglichkeit des Systems nicht mehr von
dem Willen des Betroffenen ab. Die ,,technische Hiirde, welche die Eréffnung
des Schutzbereichs des GIIiS markiert, ist schon ab diesem Zeitpunkt genom-
men.2%

(3) Kiriterium der Vernetzung

Die besondere Gefihrdungslage kann sich auch erst aus der ,,Vernetzung®™ des
informationstechnischen Systems ergeben. Das GI/IiS schiitzt auch solche Syste-
me, die erst durch ihre ,,zechnischen 1 ernetzungen personenbezogene Daten des Be-
troffenen in einem Umfang und in einer Vielfalt enthalten kénnen, dass ein Zu-
griff auf das System es ermdglicht, einen Finblick in wesentliche Teile der Le-
bensgestaltung einer Person zu gewinnen oder gar ein aussagekriftiges Bild der
Personlichkeit zu erhalten®.? Ein fiir sich gesehen wenig komplexes informati-
onstechnisches System kann daher die fiir die Exr6ffnung des Schutzbereichs not-
wendige Komplexitit auch durch die ,,Vernetzung” mit anderen informations-
technischen Systemen erreichen.’® Eine inhaltliche Erlduterung erhilt der Begriff
der ,,Vernetzungen® nicht. Er soll aber jedenfalls die Verbindung eigenstindiger
informationstechnischer Systeme durch das Internet erfassen.’! Entscheidend
durfte hierbei aber nicht ein erweiterter Datenbestand sein, sondern die Erweite-
rung des Funktionsumfangs des eigenen Systems.?2 Durch den erweiterten Funk-
tionsumfang bieten sich dem Betroffenen zusitzliche Méglichkeiten der Persén-
lichkeitsentfaltung. Diese bedeuten aber zugleich auch einen vielfiltigeren und
erweiterten Finblick in seine persénliche Sphire.

2. Vertranlichkeit und Integritit

Entscheidende Bedeutung fiir die Beschreibung des sachlichen Schutzbereichs des
GVIS kommt den Begriffen der Vertraulichkeit und Integritit zu. Es stellt sich
hier jedoch wiederum das gleiche Problem wie bei der Erérterung des Begriffs des
informationstechnischen Systems. Das BlerfG definiert auch die Begriffe der
Vertraulichkeit und Integritit nicht abstrakt. Letzterer wird noch relativ fassbar
mit der Uberwindung technischer Zugriffshindernisse beschrieben. Die Ausfiil-

27 BVerfGE 120, 274 (322) (Hervorhebung nur hier).

298 Bl erfGE 120, 274 (314).

299 BV erfGE 120, 274 (314) (Hervorhebung nur hier).

300 Baiker, in: Rensen/Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99 (127); ders.,
in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (11).

301 BV erfGE 120, 274 (304).

302 Vel. BV erfGE 120 274(305).
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lung des Begriffs der Vertraulichkeit erschopft sich demgegeniiber in der Wieder-
holung des zugehdrigen Adjektivs:303

5 Geschiitzt vom Grundrecht auf Gewdbrieistung der Vertranlichkeit und Integritit in-
formationstechnischer Systeme ist zundchst das Interesse des Nutzers, dass die von einem
vom Schutzbereich erfassten informationstechnischen System erzeugten, verarbeiteten und
gespeicherten Daten vertranlich bleiben. Ein Eingriff in dieses Grundrecht ist udem
dann anzunebmen, wenn die Integritat des geschiitten informationstechnischen Systems
angetastet wird, indem auf das System so zugegriffen wird, dass dessen Leistungen,
Funktionen und Speicherinbalte durch Dritte genutzt werden kinnen; dann ist die ent-
scheidende technische Hiirde fiir eine Ausspibung, Uberwachung oder Manipulation des
Systenms genommen.*

Der Berichterstatter des gegenstindlichen Urteils, Hoffmann-Riem, verweist fiir den
Begriff des informationstechnischen Systems auf dessen Bedeutung in der infor-
mationstechnischen Literatur.30* Diese Verweisung vorausgesetzt sollte auch fiir
die Auslegung der Begriffe der Vertraulichkeit und Integritit auf die informations-
technische Terminologie abgestellt werden.305

a. Bedeutung in der Informationstechnik

Der Vortldufer des Bundesamtes fiir Sicherbeit in der Informationstechnif (BSI), die Zent-
ralstelle fiir Sicherbeit in der Informationstechnif formulierte 1989 die ,klassischen Si-
cherheitsziele*3 der Informationstechnik:37 Der wunbefugte Informationsgewinn als
Verlust der Vertraulichkeit, die wnbefugte Modifikation von Informationen als Verlust
der Integritit und die wnbefugte Beeintrichtigung der Funktionalitit als Verlust der Ver-
fiugbarkeit. Die ITSEC griffen diese Ziele bei ihrer Definition der IT-Sicherheit
auf: Danach ist IT-Sicherheit die Kombination von Vertraulichkeit als Schuzg vor
unbefugter Offenbarung von Informationen, Integritit als Schutz vor unbefugter 1 erande-
rung der Informationen und Verfigbarkeit als Schutz vor unbefugtem 1 orenthalten
von Informationen oder Ressourcen.3’

303 Bl erfGE 120, 274 (314).

304 Hoffmann-Riem, ]2 2008, 1009 (1012 Fn. 26).

305 So auch Bcker, in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (13); Hansen/ Pfitzmann,
in: Roggan, Online-Durchsuchungen, S. 131 (132); Holznagel/ Schumacher, MMR 2009, 3; Hornung,
CR 2008, 299 (303).

306 So _Amann/ Atzmiiller, DuD 1992, 286 (287, 290).

307 Abrufbar unter: https:/ /www.bsi-fuer-buerger.de/cae/servlet/ contentblob/478190/publication
File/30233/itgruend_pdf.pdfijsessionid=5283809269D5E5CECB5E1049AABDCGEC.

308 ITSEC, Ziff. 0.2 S. 1.


https://www.bsi-fuer-buerger.de/cae/servlet/contentblob/478190/publication
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i.  Vertraulichkeit

Ein informationstechnisches System gewihrleistet die Vertraulichkeit der enthal-
tenen Informationen, wenn es keine unautorisierte Informationsgewinnung er-
moglicht.3” Erforderlich sind hierfiir die Festlegung von Berechtigungen und
Kontrollen.310 Vertraulichkeit bedeutet demnach, dass Informationen nur berech-
tigten Personen bekannt werden.3!! Berechtigt in diesem Sinne ist eine Person
dann, wenn ihr gegeniiber bewusst eine technische Zugriffsméglichkeit eingerich-
tet wurde.312

i. Integritat

Die Integritit der enthaltenen Daten gewihrleistet ein informationstechnisches
System, wenn es Subjekten nicht méglich ist, die zu schiitzenden Daten unautori-
siert und unbemerkt zu manipulieren.?3 Die enthaltenen Informationen miissen
vollstindig, richtig und aktuell sein oder es muss deutlich erkennbar sein, dass dies
nicht der Fall ist.31# Der Begriff der Integritit bezieht sich nicht nur auf die einzel-
nen auf einem informationstechnischen System enthaltenen Daten, sondern auch
auf das informationstechnische System als Ganzes.’!> Denn die Integritit der Da-
ten kann nur sichergestellt werden, wenn gleichfalls die ordnungsgemie Ubertra-
gung oder Verarbeitung durch das informationstechnische System sichergestellt
1st.

b. Inhaltliche Unterschiede in der Begriffsverwendung

Die sich aus dem Riickgriff auf die Informationstechnik ergebenden Auslegungs-
ansitze sind sodann anhand des Schutzkonzepts zu prizisieren, das hinter der
Formulierung des G118 steht. Das informationstechnische System wird aufgrund
seiner Bedeutung als Mittel der Persénlichkeitsentfaltung geschutzt. Mithin muss
hinter der Auslegung der Begriffe der Vertraulichkeit und Integritdt der Schutz-
zweck des allgemeinen Personlichkeitsrechts stehen. Die sich so ergebenden in-
haltlichen Unterschiede in der Begriffsverwendung werden im Folgenden aufge-

zeigt.

309 FEckert, IT-Sicherheit, Ziff. 1.2 S. 9f.

310 Eckert, IT-Sicherheit, Ziff. 1.2 S. 9f.

3 Hansen/ Pfitgmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131 (132); Ho/znagel, Recht der
IT-Sicherheit, § 2 Rn. 8.

312 Hansen/ Pfitgymann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131 (132).

313 Fckert, IT-Sicherheit, Ziff. 1.1 S. 9.

314 Hansen/ Pfitzmann, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 131 (132).

315 Holznagel, Recht der IT-Sicherheit, § 2 Rn. 7.
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i. Informationstechnik

Die Schutzziele der Vertraulichkeit und Integritit prizisieren im informations-
technischen Zusammenhang die Beschrinkung und Kontrolle des Zugriffs auf
Informationen bzw. Daten als die zu schiitzenden Giiter informationstechnischer
Systeme.3'6 Dabeti stellt Informationssicherheit diejenige Eigenschaft eines funkti-
onssicheren informationstechnischen Systems dar, nur solche Systemzustinde
anzunehmen, die zu keiner unautorisierten Informationsverinderung oder -
gewinnung fithren.3'” Wird noch zwischen den Begriffen der Informationen und
der Daten unterschieden, beschreibt Datensicherheit die Eigenschaft eines funkti-
onssicheren Systems, nur solche Systemzustinde anzunehmen, die zu keinem
unautorisierten Zugriff auf Systemressourcen und insbesondere auf Daten fiith-
ren.3!8 Funktionssicherheit wiederum bildet die Grundlage fiir Informations- und
Datensicherheit und ldsst sich als diejenige Eigenschaft verstehen, dass die reali-
sierte  Ist-Funktionalitit der Komponenten mit der spezifizierten Soll-
Funktionalitit tibereinstimmt.3!” Anhand der zur Bewertung der Sicherheit infor-
mationstechnischer Systeme entwickelten Kriterienkataloge3? lasst sich angeben,
inwieweit die Schutzziele der Vertraulichkeit und Integritit erreicht werden. Ab-
hingig von den Unterschieden in den Sicherheitseigenschaften informationstech-
nischer Systeme weist der Grad an Vertraulichkeit und Integritit dieser Systeme
entsprechende Unterschiede auf. Wegen der dynamischen Anderung von Syste-
meigenschaften ist die Sicherstellung der Informations- und Datensicherheit aber
ein Prozess,?”! so dass IT-Sicherheit nicht als Konstante aufgefasst werden darf.322
Die Begriffe der Vertraulichkeit und Integritit werden daher in ihrer informations-
technischen Bedeutung als Schutzziele fiir einen ganz bestimmten zu erreichenden
Zustand verwendet. Die Ubereinstimmung des tatsichlichen Zustands eines in-
formationstechnischen Systems mit diesem zu erreichenden Zustand ist demnach
abhingig von dessen Sicherheitseigenschaften. So verwenden etwa die ITSEC den
Begriff der Vertraulichkeit als ,,Eigenschaft eines Objekts, die ausdriickt, imwieweit
die unbefugte Offenlegung von Informationen verhindert werden kann®3?3 und
denjenigen der Integritit als ,,Eigenschaft eines Objekts, die ausdriickt, inwieweit
unbefugte Anderungen von Informationen verhindert werden kénnen‘324,

316 Fckert, IT-Sicherheit, Ziff. 1.2 S. 7.

317 Eckert, IT-Sicherheit, Ziff. 1.2 S. 6.

318 Fckert, IT-Sicherheit, Ziff. 1.2 S. 6.

319 Eckert, IT-Sicherheit, Ziff. 1.2 S. 6.

320 Siehe hierzu etwa Eckert, IT-Sicherheit, Ziff. 5 S. 231ff.

321 Fkert, IT-Sicherheit, Ziff. 1.1 S. 6.

322 Holznagel, Recht der IT-Sicherheit, § 2 Rn. 4.

323 ITSEC, Glossar, Ziff. 6.1.5, S. 112 (Hervorhebung nur hier).
24 ITSEC, Glossar, Ziff. 6.4.1. S. 114 (Hervorhebung nur hier).
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i. Individueller Zustand von Vertraulichkeit und Integritit

Hiervon unterscheidet sich die Verwendung der Begriffe der Vertraulichkeit und
Integritit in der gegenstindlichen Entscheidung in einem wichtigen Punkt. Das
GVIiS stellt eine Ausprigung des allgemeinen Persoénlichkeitsrechts dar, deren
Schutzbereich auf die Nutzung der Informationstechnik fiir die Persénlichkeits-
entfaltung ausgerichtet ist. Die Vertraulichkeit und die Integritit informations-
technischer Systeme werden daher nur insoweit geschiitzt, als sich mit diesen Be-
griffen die Personlichkeitsrelevanz der Nutzung informationstechnischer Systeme
erfassen ldsst. Schutzzweck ist, dem Einzelnen die ungehinderte Personlichkeits-
entfaltung durch die Nutzung des informationstechnischen Systems zu ermdgli-
chen. Der personliche und private Lebensbereich soll vor einem staatlichen Zu-
griff im Bereich der Informationstechnik geschiitzt werden.??5 Diese Persénlich-
keitsentfaltung setzt voraus, dass bestehende Moglichkeiten einer Einsicht- und
Einflussnahme auf das Verhalten des Einzelnen nicht durch den psychischen
Druck 6tfentlicher Anteilnahme einwirken.3?¢ Somit muss dieser darauf vertrauen
kénnen, dass das von ihm genutzte informationstechnische System so funktio-
niert, wie er dies berechtigterweise erwarten darf. Geschiitzt wird somit die be-
rechtigte Erwartung des Betroffenen gegeniiber der staatlichen Gewalt, dass er
allein derjenige ist, der Gber den Zugang zu den von seinem System ,erzeugten,
verarbeiteten und gespeicherten Daten® und die Moglichkeit der Nutzung von
dessen ,,Leistungen, Funktionen und Speicherinhalten entscheidet. Er soll nicht
wegen der Ungewissheit, inwieweit die personlichkeitsrelevante Nutzung Gegen-
stand staatlicher UberwachungsmaBnahmen ist, von der Ausiibung seiner grund-
rechtlich geschutzten Freiheit abgehalten werden. Schutz besteht somit davor,
dass ein bestehender Zustand von Vertraulichkeit und Integritit, deren Reichweite
der Betroffene als Berechtigter im Sinne dieser Begriffe bestimmt, aufgehoben
wird.

Das Bl erfG gebraucht beide Begriffe dahingehend, dass die Eréffnung des
Schutzbereichs des GIIi§ nicht davon abhingig ist, dass informationstechnische
Systeme einen ganz bestimmten Grad an Vertraulichkeit und Integritit aufweisen
miissen, sondern dass Vertraulichkeit und Integritit unabhingig von der Reich-
weite der Erfilllung dieser informationstechnischen Schutzziele ein zu erhaltender
Zustand sind. Das GUVIiS' ,,bewabrt den persénlichen und privaten Lebensbereich
der Grundrechtstriger vor staatlichem Zugriff im Bereich der Informationstech-
nik [...]“327 Sein Schutz ist mithin darauf gerichtet, ,,dass die von einem vom
Schutzbereich erfassten informationstechnischen System erzeugten, verarbeiteten
und gespeicherten Daten vertraulich bkeiben*328. Ein Grundrechtseingriff liegt zu-
dem dann vor, wenn die Integritit des geschutzten informationstechnischen Sys-

325 Bl erfGE 120, 274 (313).

326 BV erfGE 120, 274 (305) unter Verweis auf Bl er/GE 65, 1 (42).
3271 BVerfGE 120, 274 (313) (Hervorhebung nur hier).

328 BV erfGE 120, 274 (314) (Hervorhebung nur hier).
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tems angetastet wird [...]“.3% ,Bleiben* kann nur, was schon vorher bestand, ebenso
wie nur ein bereits bestehender Zustand ,,angetastet werden kann. Einen be-
stimmten Grad an Vertraulichkeit oder Integritit i.S.d. der Erfillung bestimmter
Bewertungskriterien muss das informationstechnische System des Betroffenen
daher nicht aufweisen?® Der grundrechtliche Schutz informationstechnischer
Systeme unterscheidet sich nicht danach, ob der Zugriff auf das System leicht oder
nur mit erheblichem Aufwand méglich ist.!

Der Schutz eines bestehenden individuellen Zustands kommt weiter auch in
der Beschreibung des Schutzbedirfnisses des Betroffenen zum Ausdruck. Der
Einzelne sei darauf angewiesen sei, ,,dass der Staat die mit Blick auf die ungehin-
derte Personlichkeitsentfaltung berechtigten Erwartungen an die Integritit und Ver-
traulichkeit derartiger Systeme achter“332 Es finden sich hier Ubereinstimmungen
mit dem Wortlaut des Art. 1 Abs. 1 S. 2 Alt. 1 GG Uberein, wonach bekanntlich
alle staatliche Gewalt verpflichtet ist, die Wiirde des Menschen zu achten. In dieser
Pflicht wird allgemein die Abwehrdimension der Menschenwiirdegarantie geschen,
staatliche Eingriffe zu unterlassen.3® Mit dieser Wortwahl des Gerichts liegt der
Schwerpunkt des grundrechtlichen Schutzes deutlich stirker auf der Funktion des
allgemeinen Personlichkeitsrechts als Abwehrrecht auf ,Respektierung des ge-
schiitzten Bereichs als seiner Funktion der Sicherung einer ,,aktiven [...] Entfal-
tung*33* der Personlichkeit. Fir die Nutzung informationstechnischer Systeme
besteht damit das Bedtirfnis des Betroffenen gerade in der Unterlassung der Infilt-
ration und damit von Eingriffen bloB3 in seine berechtigten Erwartungen an die Ver-
traulichkeit und Integritit des Systems. Dann kann aber auch aus der Formulie-
rung eines Grundrechts auf Gewihtleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme kein ,,uneinlésbarer Schutzauftrag® folgen.3
Denn geschiitzt ist nicht die umfassende Vertraulichkeit und Integritit des Sys-

329 BV erfGE 120, 274 (314) (Hervorhebung nur hier).

330 Fiir ein solches Verstindnis spricht auch die Einschitzung des Sachverstindigen Bogk, Antworten
Fragenkatalog (Fn. 163), S. 3, wonach aufgrund von Sicherheitsma3nahmen wie Personal Fire-
walls, Virenscannern und automatischen Sicherheitsupdates ein Schutzniveau erreicht wiirde, bei
dem auch ein durchschnittlicher PC nur noch mit erheblichem Aufwand kompromittiert werden
kénne. Zudem seien schon in der Standardkonfiguration alle auf einem PC gespeicherten Daten
gegen das Auslesen durch Dritte geschiitzt, so dass es einer positiven WillensauBerung (Daten-
freigabe zur gemeinsamen Nutzung, Hochladen der Datei auf einen 6ffentlich zuginglichen
Server) durch den Nutzer bediirfe, um Dritten selektiv den Zugang zu ermdglichen. Im Regel-
fall sei daher davon auszugehen, dass die enthaltenen Daten vertraulich bleiben; 1.d.S. auch Bar#-
seh, CR 2008, 613 (616).

31 So ausdriicklich Bl erfGE 120, 274 (315).

32 BVerfGE 120, 274 (306) (Hervorhebung nur hier).

333 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 1 Abs. 1 Rn. 135; Herdegen, in: Maung/ Diirig, GG, Bd. 1,
Art. 1 Abs. 1 Rn. 75; Zippelius, in: BK GG, Bd. 1, Art. 1 Abs. 1, 2 Rn. 22 (Hervorhebung nur
hier).

34 BV erfGE 54, 148 (153); zu den unterschiedlichen Funktionen auch MiiKoBGB-Rixecker, Allg.
PersonlR Rn. 133; Ebmann, JURA 2011, 437 (444); Jarass, NJW 1989, 857 (859).

35 So aber Lepsius, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 21 (55).
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tems, sondern ein ndividueller Zustand hiervon als Ausdruck individueller Person-
lichkeitsentfaltung. Das GIIiS verlangt somit nicht die Herstellung eines be-
stimmten Schutzniveaus, sondern schiitzt denjenigen Zustand der Vertraulichkeit
und Integritit des informationstechnischen Systems des Betroffenen, den dieser
anhand seiner Kontrolle tiber den Zugriff auf das System selbstbestimmt herstellt.
Hierin kommt die individuelle Selbstbestimmung des Einzelnen als Schutzgut des
allgemeinen Personlichkeitsrechts zum Ausdruck, die im Volkszihlungsurteil spezi-
ell hinsichtlich der Offenbarung persénlicher Lebenssachverhalte bemiiht wur-
de.336

ii. Weitergehende Schutzziele

Der Gegenstand von Vertraulichkeit und Integritit ist das informationstechnische
System. Dies folgt schon aus der Bezeichnung des Grundrechts. Der Begriff der
Integritit geht dabei tiber die Formulierung eines Schutzziels zum Erreichen von
Datensicherheit hinaus. Neben den ,,Speicherinhalten® eines informationstechni-
schen Systems werden auch ,,Leistungen‘3?” und ,,Funktionen® geschiitzt. Der fiir
die Beschreibung des sachlichen Schutzbereichs des G1/1i8 gebrauchte Begriff der
Integritit erfasst schon den Zugriff auf das System selbst, mit dem eine ,,Ausspi-
hung, Uberwachung oder Manipulation® erméglicht wird. Das GI/IZS schiitzt
insoweit den Lebensbereich des Betroffenen ,,auch insoweit, als auf das informa-
tionstechnische System insgesamt zugegriffen wird und nicht nur auf einzelne
Kommunikationsvorginge oder gespeicherte Daten®.33

c. Zwischenergebnis

Die fiir die Beschreibung des Schutzbereichs des GIIiS entscheidenden Begriffe
der Vertraulichkeit und Integritit orientieren sich inhaltlich an ihrer Bedeutung in
der Informationstechnik. Der entscheidende Unterschied liegt darin, dass das
GVIiS nur den jeweils individuellen Zustand an Systemsicherheit schiitzt. Darin
kommt die selbstbestimmte Verfiigung des Nutzers iiber das informationstechni-
sche System zum Ausdruck. Eine solche Verfiigung wiederum entspricht der
Selbstbestimmung als zentralem Bestandteil des allgemeinen Personlichkeitsrechts.
Das Erreichen eines bestimmten Sicherheitsstandards ist hingegen nicht Rege-

lungsgegenstand des GI/IZS.

36 BV erfGE 65, 1 (42); 72, 155 (170).

337 Als Leistung wird in der Informatik die Geschwindigkeit und Qualitit bezeichnet, mit der ein
Auftrag, also die Anforderung an eine Rechenanlage, eine bestimmte Datenverarbeitungsleis-
tung zu erbringen, oder eine Menge von Auftrigen von einer Datenverarbeitungsanlage verar-
beitet wird (Duden, Informatik A-Z, Stichwort ,,Leistung®). Eine der Grof3en zur Bewertung der

Leistung ist auch die Verfiigharkeit der Datenverarbeitungsanlage.
38 Bl erfGE 120, 274 (313).
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3. Grundrechtskonkurrenzen

Das BlerfG hat das GI/IiS als weitere Konkretisierung des allgemeinen Persén-
lichkeitsrechts formuliert. Letzteres kommt gegeniiber den speziellen Freiheits-
rechten des Grundgesetzes nur subsididr zur Anwendung. Eine solche Grund-
rechtskonkurrenz setzt voraus, dass auf ein Verhalten eines Grundrechtstragers
mehrerer Grundrechte anwendbar sind.® Dabei folgt schon aus dem lex-
specialis-Grundsatz, dass sich beim Zusammentreffen zweier Freiheitsrechte, die
zueinander im Verhiltnis der Spezialitit stehen, allein das spezielle Grundrecht
einschldgig ist.3* Die Spezialitit reicht dabei soweit, als der Schutzbereich des
spezielleren Grundrechts einschligig ist.3#! Das allgemeine Personlichkeitsrecht ist
neben den speziellen Freiheitsrechten des Grundgesetzes nur insoweit einschligig,
als diese den insgesamt notwendigen grundrechtlichen Schutz der Persénlichkeit
nicht gewihrtleisten. Folglich kommt auch das GIIiS als Ausprigung des allge-
meinen Personlichkeitsrechts nur nach dieser Mafgabe zur Anwendung. Eine
dutrch das GVIiS zu schlieBende Schutzlicke kann daher nur innerhalb des An-
wendungsbereichs des allgemeinen Persénlichkeitsrechts bestehen. Der Schutzbe-
reich des GI/IiS ist nur insoweit eroffnet, als von einer staatlichen MaB3nahme die
Gewihtleistung der Vertraulichkeit und Integritit informationstechnischer Syste-
me betroffen ist, diese Gewidhrleistung aber nicht bereits vom Schutzbereich eines
speziellen Freiheitsrechts erfasst wird.

a. Gewihrleistung des Telekommunikationsgeheimnisses, Art. 10 Abs. 1 GG

i.  Schutzbereich

Das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG schutzt die unkdrper-
liche Ubermittlung von Informationen an individuelle Empfinger mit Hilfe des
Telekommunikationsverkehrs.342 Geschiitzt werden nicht nur bestimmte sondern
simtliche mit Hilfe der verfiigharen Telekommunikationstechniken erfolgende
Ubermittlungen von Informationen.33 Art. 10 Abs. 1 GG erfasst damit auch die
Kommunikationsdienste des Internets.3*# Das Grundrecht schutzt nicht nur die
Inhalte der Telekommunikation vor Kenntnisnahme, sondern auch deren Um-
stinde.3* Solche Umstinde sind insb. ob, wann und wie oft zwischen welchen
Personen oder Telekommunikationseinrichtungen kommuniziert oder ein solcher
Versuch unternommen wurde.3* Der Schutz des Art. 10 Abs. 1 GG ist dabei aber

339 17, Miinch, in: Ders./Kunig (Hrsg.), GG, Bd. 1, Vorb. Art. 1-19 Rn. 47.

340 Pieroth/ Schlink, Grundrechte, Rn. 351; Sodan/Ziekow, Grundkurs Offentliches Recht, § 25 Ra. 2.
341 Sodan/ Ziekow, Grundkurs Offentliches Recht, § 25 Rn. 2.

32 BlerfGE 115, 166 (182); 120, 274 (306£.); BV erfG NJW 2009, 2431 (2432).

38 Bl erfGE 106, 28 (36); 115, 166 (182).

34 BUarfGE 113, 348 (383); 120, 274 (307); BV erfG NJW 2009, 2431 (2432).

345 BUerfGE 67, 157 (172); 85, 386 (396); 100, 313 (358); 107, 299 (312£); 120, 274 (307).

346 BUerfGE 67, 157 (172); 85, 386 (396); 100, 313 (358); 107, 299 (312£); 120, 274 (307).
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insgesamt auf solche staatlichen Uberwachungsmafnahmen beschrinkt, die Inhal-
te und Umstinde allein der /aufenden Telekommunikation erheben oder darauf
bezogene Daten auswerten.?” Dabei ist unerheblich, ob die Mafinahme technisch
auf der Ubertragungsstrecke oder am Endgerit der Telekommunikation ansetzt.348
Aus dem Schutzbereich des Art. 10 Abs. 1 GG fallen hingegen die nach Ab-
schluss eines Kommunikationsvorgangs im Herrschaftsbereich eines Kommuni-
kationsteilnehmers gespeicherten Inhalte und Umstidnde der Telekommunikation,
soweit es dem Teilnehmer mdglich ist, eigene Schutzvorkehrungen gegen einen
heimlichen Datenzugtiff zu treffen.’* Die spezifischen Gefahren, vor denen das
Telekommunikationsgeheimnis schiitzt, liegen in der riumlichen Distanz zwischen
den Kommunikationspartnern und den Zugriffsméglichkeiten fiir Dritte.35 Die
Kommunikationspartner haben anders als bei einem Gesprich zwischen Anwe-
senden nicht die Moglichkeit, nur allein die Rahmenbedingungen der Kommuni-
kation festzulegen und hierbei deren Privatheit und die an der Kommunikation
beteiligten Personen zu iberwachen.?! Sie sind aufgrund der zwischen ihnen be-
stechenden riumlichen Distanz auf einen technischen Ubermittlungsvorgang an-
gewiesen, der nicht in ihren ausschlieBlichen Einflussbereich fallt.352 Diese Gefah-
ren bestehen bei einer Speicherung der Kommunikationsinhalte und -umstinde
im Herrschaftsbereich eines Teilnehmers nicht fort.33 Vor diesem Hintergrund ist
der Begriff des Telekommunikationsvorgangs nicht mit dem rein technischen
Begriff des § 3 Nr. 22 TKG gleichzusetzen.? Ein , Jaufender® Telekommunikati-
onsvorgang kann daher auch ein statischer Zustand ohne dynamische Signaliiber-
mittlung sein.?

Der Schutzbereich des Art. 10 Abs. 1 GG tberschneidet sich mit dem des all-
gemeinen Personlichkeitsrechts insoweit, als die Ubermittlung persinlicher Auf3e-
rungen unter Zuhilfenahme Dritter betroffen ist.35 Insoweit schiitzt Art. 10 Abs.
1 GG den spezifischen Aspekt der Personlichkeitsentfaltung, der in der unkérper-
lichen Ubermittlung von Informationen an einen bestimmten Empfinger zum
Ausdruck kommt. Fir den Bereich der Jaufenden Telekommunikation ist Art. 10
Abs. 1 GG somit gegeniiber Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG die speziellere

347 BV erfGE 115, 166 (183); 120, 274 (307) (Hervorhebung nur hier).

348 Bl erfGE 1006, 28 (37f.); 115, 166 (186f.); 120, 274 (307).

349 Bl erfGE 115, 166 (185£.); 120. 274 (307f.).

350 Gugy, in: V. Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 10 Ra. 18; Pieroth/ Schlink, Grundrech-
te, Rn. 826.

31 Bl erfGE 106, 28 (36).

352 Bl erfGE 106, 28 (36).

355 Bl erfGE 115, 166 (184); 120, 274 (308).

354 Bl erfG NJW 2009, 2431 (2432).

355 Bl erfG NJW 2009, 2431 (2432).

356 Hermes, in: Dreier (Hrsg.), GG, Bd. 1, Art. 10 Rn. 94 (Hervorhebung nur hier).
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Norm.3*7. Diese Spezialitit gilt damit auch fir das GI71iS.3 Der Schutzbereich
des Telekommunikationsgeheimnisses ist aber dann nicht er6ffnet, wenn eine
staatliche Stelle nicht auf eine laufende Telekommunikation zugreift, sondern die
Nutzung eines informationstechnischen Systems als solche iiberwacht oder die
Speichermedien des Systems durchsucht.?>

ii. Datentibermittlung als Telekommunikation des Betroffenen i.S. d. Art. 10
Abs. 1 GG

Ein Eingriff in Art. 10 Abs. 1 GG liegt dabei nicht schon dann vor, wenn zur
Ubermittlung der ethobenen Daten eine Telekommunikationsverbindung genutzt
wird.3%0 Der Betroffene verliert zwar auch bei einer erfolgreichen Infiltration sei-
nes Systems die Verfiigungsbefugnis iiber seine Daten; dieser Verlust beruht aber
gerade nicht auf einer telekommunikationsspezifischen Gefdhrdungslage.! Bei
der spiteren Ubermittlung der erlangten Informationen an die Ermittlungsbehér-
den gehen sowohl die Veranlassung der Ubermittlung als auch die Bestimmung
des Empfingers nicht von dem Betroffenen aus. Die Ubermittlung der gewonne-
nen Informationen stellt damit zwar einen Telekommunikationsvorgang dar. Die-
ser Vorgang ist aber keine Telekommunikation des Betroffenen.’62 Weiter ist zu
berticksichtigen, dass die bestehende Kommunikationsverbindung zwischen dem
infiltrierten System des Betroffenen und einem Dritten nicht Gegenstand der
Uberwachung ist. Die Verbindung wird lediglich aus technischen Griinden zum
Zwecke der Ubertragung auf dem infiltrierten System bereits gespeicherter Daten
genutzt.> Der Inhalt des hierbei bestehenden Telekommunikationsvorgangs soll
gerade nicht erfasst werden. 364

37 BVerfGE 67, 157 (171); 110, 33 (53).

38 Vel. Bl erfGE 120, 274 (307); die Subsidiaritit des GI/TiS gegentiber Art. 10 Abs. 1 GG wird
ausdrtcklich in BV erfG NJW 2009, 2431 (2433) festgestellt. Danach ist die Sicherstellung und
Beschlagnahme von E-Mails auf dem Mailserver eines Providers allein am Grundrecht auf Ge-
wihtleistung des Telekommunikationsgeheimnisses aus Art. 10 Abs.1 GG zu priifen. Es erfolgt
dort jedoch keine inhaltliche Prafung, ob der Schutzbereich des GI/IiS in diesem Fall tberhaupt
er6ffnet war, und damit eine Situation der Grundrechtskonkurrenz vorlag. Insb. erfolgt keine
Subsumtion des E-Mail-Postfachs des Betroffenen unter den Begriff des eigenen informations-
technischen Systems.

359 BV erfGE 120, 274 (308); insoweit missverstandlich Hoffiann, CR 2010, 515 (516), der fiir einen
Eingtiff in den Schutzbeteich des GI/IiS durch Datenerfassungen von Google-Streer-1 7em-
Fahrzeugen auch auf abgefangene E-Mails und pauschal den Datenstrom in einem Netzwerk
abstellt.

360 Bl erfGE 120, 274 (308).

361 Buermeyer, HRRS 2007, 329 (330) = RDV 2008, 8 (9); Weiff, Online-Durchsuchungen, S. 103.

362 Ebenso Buermeyer, HRRS 2007, 329 (330) = RDV 2008, 8 (9).

363 Vgl. BGH MMR 2007, 237 (239).

364 Rux, JZ. 2007, 285 (292).
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Folglich ist der Zugriff durch Telekommunikation nicht notwendig mit einem Ein-
griff in die Freibeit der Telekommunikation gleichzusetzen.3%5 Allein der blof3e Be-
zug zu einem Telekommunikationsvorgang fihrt damit noch nicht zur Eréffnung
des Schutzbereichs des Art. 10 Abs. 1 GG.

iii. Sog. Quellen-Telekommunikationsiiberwachung

Vielmehr ist nach den Ausfihrungen des Bl/erfG entscheidend, ob sich der Zu-
griff auf das informationstechnische System allein auf eine sog. Quellen-
Telekommunikationsiiberwachung (Quellen-TKU)3 beschrinkt. Diese Uberwachungs-
maBnahme greift nicht auf den Ubertragungsweg der Informationen zu, sondern
setzt am informationstechnischen System des Betroffenen als dem Endgerit der
Telekommunikation an. Ein solches Gerit kdnne nach Ansicht des BlerfG auch
ein vernetztes komplexes informationstechnisches System sein.3¢” Dem ist zuzu-
stimmen. Das Abhoren der Internettelefonie durch Ausleiten der Gesprichsinhal-
te vor deren Verschlisselung aus einem der an der Kommunikation beteiligten
Gerite mittels einer eingeschleuster Software unterscheidet sich aus grundrechtli-
cher Perspektive nicht von einem an einem Telefon hardwareseitig angebrachten
Abhérgerit38 Aber auch der Einsatz eines sog. Keyloggers’® erdffnet bereits die
Moglichkeit, den Inhalt verschiedenster Kommunikationsdienste mitzuverfolgen.
Die Quellen-TKU unterfalle aber nur dann allein Art. 10 Abs. 1 GG, wenn
durch ,,technische Vorkehrungen und rechtliche Vorgaben sichergestellt™ ist, dass
die Uberwachung ,ausschlieBlich auf Daten aus einem laufenden Telekommuni-
kationsvorgang® beschrinkt ist.3”0 Ermoglicht die zur Uberwachung notwendige
technische Infiltration den Zugang zu dem gesamten informationstechnischen
System, entstiinden aufgrund des dadurch bestehenden Risikos der Erhebung von
Daten tiber Inhalte und Umstinde der Telekommunikation hinaus Gefihrdungen
der Personlichkeit, die von Art. 10 Abs. 1 GG nicht oder nicht hinreichend erfasst

365 Buermeyer, HRRS 2007, 329 (331) = RDV 2008, 8 (9) (Hetvorhebung nur hier).

366 Quellen-Telekommunikationsitberwachung wird als der heimliche, technische Fingtiff in ein informati-
onstechnisches System zum Zweck der Telekommunikationsiiberwachung verstanden (Bl/er-
JGE 120, 274 (308); ebenso BKAG-E, BT-Drucks. 16/9588, S. 29). In Abgrenzung zut Online-
Durchsuchung sollen ausschlieSlich Telekommunikationsinhalte und nicht auch sonstige Daten
erhoben werden (Antwort des BMI vom 22.8.2007 auf den Fragenkatalog des BM] (Fn. 14), S.
2).

367 Bl erfGE 120, 274 (307).

368 Buermeyer, HRRS 2007, 329 (331) = RDV 2008, 8 (10).

369 Ein Keylogger ist ein Programm oder eine bestimmte Hardware zur Protokollierung von Tasta-
tureingaben und ihrer anschlieBenden Archivierung oder unerkannten Versendung (Pierrot, in:
Ernst (Hrsg.), Hacker, Cracker und Computerviren, Rn. 49).

310 BVerfGE 120, 274 (309); ebenso schon Buermeyer, HRRS 2007, 329 (335, 337).
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wiirden.?”" In ihrem Ausgangspunkt der unterschiedlichen grundrechtlichen Ge-
fihrdungslagen mag diese Abgrenzung Uberzeugen. Fraglich ist aber zum einen
die Umsetzbarkeit ,technischer Vorkehrungen® zum anderen die Wirksamkeit
»rechtlicher Vorgaben®. Jedenfalls zu dem Zeitpunkt, als das Urteil des Bl ernfG
erging, war die Realisierbarkeit solcher technischer Vorkehrungen noch sehr zwei-
felhaft.3”? Zudem fehlt es an solchen Vorkehrungen schon dann, wenn eine bereits
installierte Uberwachungssoftware die Méglichkeit bietet, nachtriiglich mit weite-
ren Funktionen ausgestattet zu werden, die tiber eine reine Quellen-TKU hinausge-
hen.3” Daneben bestehen gegen die Wirksamkeit ,,rechtlicher Vorgaben® grund-
sitzliche Bedenken. Fine Software zur Quellen-TKU beinhaltet immer die Gefahr,
auch fiir eine umfassende Uberwachung des informationstechnischen Systems
missbraucht zu werden.?”* Allein durch die Installation der Software ist bereits die
Integritit des gesamten informationstechnischen Systems gefidhrdet.3”> Eine solche
Gefihrdung stellt auch das Bl efG ausfiihrlich fest. Das Gericht erkennt selbst,
dass mit der technischen Infiltration des informationstechnischen Systems zum
Zwecke der Quellen-TKU auch diejenige technische Hiirde genommen sei, ,,das
System insgesamt auszuspihen7¢ Hs scheint dennoch tiberzeugt zu sein, dieser
Gefihrdung durch die vorbenannten Kriterien wirksam begegnen zu kénnen. Das
Gericht ist insoweit zumindest in groB3en Teilen widerlegt worden. Fin unerfreuli-
ches Anschauungsbeispiel hierzu stellt der von dem CCC analysierte ,,Staatstroja-
ner® dar. Dieser geniigte zunichst in technischer Hinsicht nicht den Vorgaben des
BVerfG an eine zulissige Quellen-TKU, da seine Funktionalititen nicht auf eine
reine Telekommunikationsiiberwachung beschrinkt waren. Dariiber hinaus schien
den die Software einzusetzenden Strafverfolgungsbehdrden nicht aufgefallen zu
sein, dass es deshalb an einer tauglichen Ermichtigungsgrundlage fiir den Einsatz
der Software fehlte.377

31 BV erfGE 120, 274 (308£.); unter ausdricklichem Hinweis auf die Entscheidung des Bl/e#/G hat
das LG Landshut, MMR 2011, 690 (691) insoweit festgestellt, dass § 100a StPO zwar eine taugli-
che Ermichtigung zur Quellen-TKU sein kann. Die Norm bildet hingegen keine Rechtsgrundlage
fir das Kopieren und Speichern grafischer Bildschirminhalte (das Fertigen sog. Sereenshots),
wenn zu diesem Zeitpunkt noch kein Telekommunikationsvorgang stattfindet; siehe hierzu auch
LG Hamburg, MMR 2011, 693.

372 Hoffmann-Riem, JZ. 2008, 1009 (1022); Hormung, CR 2008, 299 (301); Buermeyer/ Béicker, HRRS 2009,
433 (439).

373 Val. Petri, Priifbericht Quellen-TKU v. 30.7.2012, S. 30ff. (abrufbar unter:
http:/ /www.datenschutz-bayern.de/0/beticht-qtkue.pdf); zustimmend Tinnefeid, ZD 2012, 451
(453); offen hingegen Skistims/ Rofinagel, ZD 2012, 3 (6).

374 Skistims/ Rofinagel, ZD 2012, 3 (5£).

375 Skistims/ Rofinagel, ZD 2012, 3 (5£.); ebenso Braun/ Roggenkamp, K&R 2011, 681 (684); Buermey-
er/ Bécker, HRRS 2009, 433 (439); aus strafprozessualer Sicht merkt Popp, ZD 2012, 51 (53), an,
dass schon die geforderten rechtlichen Vorgaben an keiner Stelle in den §§ 100a ff. StPO zu
finden seien; ebenso Braun/ Roggenkanp, K&R 2011, 681 (683); Buermeyer/ Bicker, HRRS 2009,
433 (439ft)) sowie bereits Hoffmann- Riem, ]Z7. 2008, 1009 (1022).

376 BV erfG 120, 274 (308).

377 Siehe auch Skistims/ Rofinagel, ZD 2012, 3 ().
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iv. Zwischenergebnis

Das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG ist allein mal3geblich,
wenn eine staatliche Uberwachungsma3nahme ausschlieBlich Informationen aus
einer laufenden Telekommunikation betrifft. Stellt sich diese Spezialitit nicht,
findet allein das G1/IzS Anwendung, wenn die Vertraulichkeit und Integritit in-
formationstechnischer Systeme betroffen ist. Nach umstrittener Ansicht des
BVerfG soll an dieser Abgrenzung auch dann festgehalten werden, wenn die Tele-
kommunikationsiiberwachung den Zugriff auf ein informationstechnisches Sys-
tem voraussetzt.3’8 Dies trifft etwa auf den Fall der sog. Quellen-TKU zu.

b. Unverletzlichkeit der Wohnung, Art. 13 Abs. 1 GG

Dem Schutz der Unverletzlichkeit der Wohnung aus Art. 13 Abs. 1 GG wurde im
Vorfeld des gegenstindlichen Urteils des BlerfG besondere Aufmerksamkeit
zuteil. Gegenstand der Diskussion war dabei die Frage, inwieweit die Manahme
der sog. Online-Durchsuchung an Art. 13 Abs. 1 GG zu messen ist.? Der grofien
Zahl an Abhandlungen hierzu steht die cher kurze Beantwortung dieser Frage
durch das Bl erfG gegeniiber. Das Gericht verzichtet dabei aber zu Recht auf eine
pauschale Beantwortung der Konkurrenz zwischen Art. 13 Abs. 1 GG und dem
allgemeinen Personlichkeitsrecht:

wArt. 13 Abs.1 GG vermittelt dem Eingelnen allerdings keinen generellen, von den
Zugriffsmodalititen unabbangigen Schutz, gegen die Infiltration seines informationstechni-
schen Systems, anch wenn sich dieses System in einer Wobhnung befindet. 38

378 Grds. kritisch Schantz, KritV 2007, 310 (322): Mit der vom Schutzgehalt des Art. 10 Abs. 1 GG
umfassten Gewihtleistung der Bedingungen einer freien Kommunikation wire die Befiirchtung
der Biirger, der Staat wiirde die Empfangsbereitschaft fiir eine Kommunikation zur Infiltration
ausnutzen, unvereinbar, da sich diese Befiirchtung auf das Kommunikationsverhalten negativ
auswirken und einen freien Meinungs- und Informationsaustausch beeintrichtigen kénnte. In
diese Richtung auch Bizer, DuD 2007, 640: Allein die Moglichkeit einer Online-Durchsuchung
werde die Nutzung des Internets in eine Vertrauenskrise stiirzen. Dagegen insofern Bl/erfGE
120, 274 (323), wonach die Méglichkeit, dass eine unbefangene Individualkommunikation ver-
hindert wird, zwar das Gewicht eines Eingriffs prigt, diesem Gewicht aber mit entsprechend
hohen Rechtfertigungsanforderungen begegnet werden kénne; ebenso auch Kemper, ZRP 2007,
105 (1006): Keine Planung eines ,,Schniiffelstaats®.

379 Dafur: Huster, LT-NRW-Stellungnahme 14/641, S. 4; Soko/, LT-NRW-Stellungnahme 14/625, S.
9ff.; Bar, MMR 2007, 239 (240); Bizer, DuD 2007, 640; Buermeyer, HRRS 2007, 329 (332) = RDV
2008, 8 (11); Harrendorf, StraFO 2007, 149 (151); Hornung, JZ. 2007, 828 (829); ders., DuD 2007,
575 (5771.); Jabn/Kudlich, JR 2007, 57 (60); Kutscha, NJW 2007, 1169 (1170£.); Rux, JZ 2007, 285
(292); Sachs/ Krings, JuS 2008, 481 (483); Schaar/ Landwebr, K&R 2007, 202 (204); Warntjen, JURA
2007, 581 (583); dagegen: Gusy, LT-NRW-Stellungnahme 14/629, S. 7; Bundesamt fiir 1V erfassungs-
sehutz, LT-NRW-Stellungnahme 14/639, S. 5; Ro#h, LT-NRW-Stellungnahme 14/645, S. 18;
Schwarg, LT-NRW-Stellungnahme 14/650, S. 5; Beulke/ Meininghaus, StV 2007, 60 (64); Gercke,
CR 2007, 245 (250); Hofimann, NStZ 2005, 121 (124); Schlegel, GA 2007, 645 (656f.).

380 BVerfGE 120, 274 (310).
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Die Eroffnung des Schutzbereichs des Art. 13 Abs. 1 GG hinsichtlich des Schut-
zes der Vertraulichkeit und Integritit informationstechnischer Systeme ist mithin
von der konkreten Art und Weise des Zugriffs auf das System abhingig. Denn die
Unterschiede in den Zugriffsmodalititen bestimmen mal3geblich das im Einzelfall
zu berticksichtigende Konkurrenzverhiltnis zwischen den speziellen Freiheitsrech-
ten und dem allgemeinen Personlichkeitsrecht. Der Schutz informationstechni-
scher Systeme wird nur dann bereits vom Schutz der Unvetletzlichkeit der Woh-
nung erfasst, wenn mit einem Zugriff auf das System zugleich der Schutzbereich
des Art. 13 Abs. 1 GG eréffnet ist. Im Folgenden werden dahingehende Kriterien
erarbeitet und die erfassten Zugriffsmodalititen fallgruppenartig zusammenge-
fasst.

i.  Schutzbereich

Das Grundrecht auf Unverletzlichkeit der Wohnung aus Art. 13 Abs. 1 GG ga-
rantiert dem Einzelnen einen ,,elementaren Lebensraum38! und sichert ihm das
Recht, darin ,,in Ruhe gelassen zu werden“.382 Der Begriff der Wohnung um-
schreibt hierbei einen Raum, den der Mensch zum Zwecke seines Aufenthalts der
allgemeinen Zuginglichkeit entzieht?®? und der damit zur ,,rdumlichen Privatsphi-
re“34 wird. Schutzgut des Grundrechts ist folglich diese rdumliche Sphire, in der
sich das Privatleben entfaltet.35 Trigern Offentlicher Gewalt ist es danach grds.
verboten, gegen den Willen des Wohnungsinhabers in die Wohnung einzudringen
und darin zu verweilen.¥ Soweit Eingriffe in die rdumliche Privatsphire des
Wohnungsinhabers Gegenstand der grundrechtlichen Prifung sind, geht Art. 13
Abs. 1 GG als spezielle Gewihrleistung dem allgemeinen Personlichkeitsrecht aus
Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG vor.37 Diese Spezialitit reicht jedoch nur
soweit als sich beide Schutzbereiche tberschneiden. Erschépft sich der Eingriff
nicht allein in der Uberwindung riumlicher Grenzen der Privatsphire, sondern
erfdhrt er eine zusitzliche grundrechtsrelevante Qualitit, werden Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG insoweit nicht verdringt.3s8

Das BlerfG prizisierte die Reichweite des Schutzbereichs des Art. 13 Abs. 1
GG hinsichtlich moderner technischer Uberwachungsméglichkeiten bereits im
Jahre 2004 in seinem Urteil zum ,,GroBlen Lauschangriff*:

wlm Zeitpunkt der Schaffung des Grundgesetzes diente das Grundrecht des Art. 13
Abs. 1 GG primar dem Schutz des Wobnungsinhabers vor unerwiinschter physischer

31 B erfGE 42, 212 (219); 51, 97 (110); 103, 142 (150).

%2 Bl/afGE 32, 54 (75); 89, 1 (12); 103, 142 (150); 109, 279 (309).

383 Gornig, in: 1. Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 13 Rn. 13.

384 Bl erfGE 32, 54 (72); 65, 1 (40).

385 Bl erfGE 89, 1 (12); 103, 142 (1501£.); 120, 274 (309); Papier, in: Maung/ Diirig, GG, Bd. 2, Art. 13
Rn. 1.

3% BL/arfGE 76, 83 (89£); 109, 279 (309).

7 Bl arfGE 109, 279 (325).

3 Vgl Bl aifGE 115, 166 (187F).
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Anwesenbeit eines Vertreters der Staatsgewalt. Seitdem sind neue Miglichkeiten fiir Ge-

Sfabrdungen des Grundrechts hinzugekommen. Die heutigen technischen Gegebenheiten er-
lauben es, in die raumliche Sphdre auch anf andere Weise einzudringen. Der Schutz-
weck: der Grundrechtsnorm wiirde vereitelt, wenn der Schutz vor einer Uberwachung der
Wobnung durch technische Hilfsmittel, anch wenn sie von aufSerbalb der Wobnung einge-
serzt werden, nicht von der Gewabrleistung des Absatzes 1 umfasst wiire.*3%

Die Gewihrleistung des Art. 13 Abs. 1 GG beschrinkt sich demnach nicht nur
auf das Verbot kérperlichen Eindringens und Verweilens in der Wohnung. Tri-
gern staatlicher Gewalt ist es ebenso verboten, Abhérgerite in der Wohnung zu
installieren oder diese dort zu verwenden.?

i. Eingriff

Der Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG setzt stets die Verlet-
zung der geschiitzten rdumlichen Privatsphire voraus. Neben dem korperlichen
Eindringen in eine Wohnung stellt jede Form akustischer oder optischer Wohn-
raumiiberwachung einen Eingriff in Art. 13 Abs. 1 GG dar, wenn bei dieser
Uberwachung unter Einsatz besonderer Hilfsmittel Vorginge innerhalb der Woh-
nung erfasst werden, die der natirlichen Wabrnehmung von auferhalb der Wobnung ent-
zogen sind>' Der Eingriff kntpft dabei nicht an eine bestimmte Art und Weise des
Eindringens in die geschiitzte Rdumlichkeit an. Art. 13 Abs. 1 GG garantiert den
Schutz der rdumlichen Privatsphire umfassend.’*?> Die nach auflen dringende und
ohne technische Hilfsmittel hérbare Kommunikation fillt hingegen nicht in den
Schutzbereich des Art. 13 Abs. 1 GG, ,,weil der Betroffene die rdumliche Pri-
vatsphire nicht zu seinem Schutz nutzt, wenn er die Wahrnehmbarkeit der Kom-
munikation von auflen selbst erméglicht®.33

(1) Vetletzung der raumlichen Privatsphire durch die Wahrnehmung von
Vorgingen innerhalb der Wohnung

Sowohl dem kérperlichen Eindringen in einen als Wohnung geschiitzten raumli-
chen Bereich als auch dem Einsatz besonderer technischer Hilfsmittel ist somit
gemeinsam, dass ein Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG stets die
Vetletzung der rdumlichen Privatsphire durch das Gewinnen von ,,Einblicken in
Vorginge innerhalb der Wohnung, die der natiirlichen Wahrnehmung von aul3er-
halb des geschiitzten Bereichs entzogen sind“,3* voraussetzt.

389 Bl erfGE 109, 279 (309).

30 BV erfGE 109, 279 (309); ebenso beteits Bl er/GE 65, 1 (40).

M1 BV erfGE 109, 279 (327); 120, 274 (310) (Hervorhebung nur hier).
392 Gornig, in: . Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 13 Ra. 1.
93 Bl arfGE 109, 279 (327).

94 Bl arfGE 120, 274 (310).
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(a) Korperliches Eindringen

Ein solcher Einblick ldsst sich zunidchst dadurch gewinnen, dass die rdumliche
Privatsphire durch das korperliche Betreten staatlicher Ermittlungspersonen ver-
letzt wird. Unerheblich ist dabei, ob ein solcher Einblick das Ziel des Handelns
darstellt. Selbst wenn es einer Person nicht darauf ankommen sollte, den Innenbe-
reich der Wohnung wahrzunehmen, kann sie diese Wahrnehmung nicht unterdrii-
cken.?5 Fir den Schutz der Vertraulichkeit und Integritit informationstechnischer
Systeme bedeutet dies, dass Art. 13 Abs. 1 GG gegentiber dem G128 das speziel-
lere Grundrecht ist, ,,wenn und soweit Mitarbeiter der Ermittlungsbehérde in eine
als Wohnung geschiitzte Rdumlichkeit eindringen, um ein dort befindliches in-
formationstechnisches System physisch zu manipulieren®.3% Denn dann wird fiir
die Dauer des Infiltrationsvorgangs auch die rdumliche Privatsphire der Wohnung
durch die Anwesenheit der Ermittlungspersonen verletzt. Der notwendige Per-
sonlichkeitsschutz wird in diesem Fall bereits von Art. 13 Abs. 1 GG gewihtleis-
tet. Die Grundrechtsrelevanz des korperlichen Zugriffs auf das informationstech-
nische System kann jedoch iiber die einmalige Verletzung der rdumlichen Pri-
vatsphire hinausgehen, wenn sich durch die Infiltration eine dauerhafte Zu-
gangsmoglichkeit zu dem System ergibt. Diese Moglichkeit dauert tber das einma-
lige Betreten der Wohnung hinaus fort. Sofern die rdumliche Privatsphire nicht
mehr betroffen ist, wird aber auch die fortdauernde Infiltration des informations-
technischen Systems nicht mehr von dem Persénlichkeitsschutz des Art. 13 Abs. 1
GG erfasst. Hinsichtlich dieser fortdauernden Gefihrdungslage verbleibt somit
eine Schutzliicke, die durch das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG zu schlieB3en ist. Sofern Ermittlungspersonen zum Zwe-
cke der technischen Infiltration eines informationstechnischen Systems in eine als
Wohnung geschiitzte Rdumlichkeit kdrperlich eindringen, ist Art. 13 Abs. 1 GG
somit nur dann alleiniger grundrechtlicher MaB3stab, sofern sich die Grundrechts-
relevanz der MaBnahme in der einmaligen Verletzung der rdumlichen Privatsphire
erschopft.

(b) Verwendung besonderer technischer Hilfsmittel

Einblicke in Vorginge innerhalb der Wohnung kénnen weiter aber auch ohne
korperliches Betreten mittels der eingangs erwihnten technischen Hilfsmittel er-
langt werden. Das Bl erfG erwihnt hier verschiedene Modalititen eines Eingriffs
in die rdumlich geschiitzte Privatsphire.

395 Cassardt, in: Umbach/ Clemens (Hrsg.), GG, Bd. 1, Art. 13 Rn. 38.
39 Bl erfGE 120, 274 (310).
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(@) Messung elektromagnetischer Abstrahlungen (sog. TEMPEST)

Der natiirlichen Wahrnehmung von auferhalb der Wohnung entzogen seien Fin-
blicke, die durch ,,die Messung elektromagnetischer Abstrahlungen®*” gewonnen
werden, ,,mit der die Nutzung eines informationstechnischen Systems in der
Wohnung tiberwacht werden kann“¥s. Von dieser MaBinahme kénne auch ein
informationstechnisches System betroffen sein, ,,das offline arbeitet*.3 In diesem
Fall fihrt der Einsatz technischer Hilfsmittel - begrenzt auf den Bereich der
Wohnung - zur Uberwindung der rdumlichen Grenze, die der natiirlichen Waht-
nehmung der aufgezeichneten Informationen entgegensteht. Ist die riumliche
Privatsphire einer Wohnung dagegen nicht betroffen, ist die MaBnahme alleine an
den Vorgaben des GIVIiS zu messen. 400

(i) Keylogger

Auch der Einsatz eines sog. Keyloggers lasst sich nicht pauschal auf seine grund-
rechtliche Relevanz beantworten. Rax hilt die ,,Aufzeichnung von Tastatureinga-
ben und Mausbewegungen® schon dann fir mit dem Einsatz eines Richtmikro-
fons vergleichbar, wenn sich das Uberwachte informationstechnische System in-
nerhalb einer von Art. 13 Abs. 1 GG geschiitzten Riumlichkeit befindet.*! Allein
aus dem Standort des Systems innerhalb einer Wohnung folgt nicht schon not-
wendigerweise, dass gerade solche Einblicke in Vorginge innerhalb der Wohnung
erlangt werden, die sonst der natiitlichen Wahrnehmung von aullerhalb des ge-
schiitzten Bereichs entzogen wiren. Die Installation eines Hardware-Keyloggers
zur Aufzeichnung der Tastatureingaben setzt zwingend das korperliche Betreten
der geschiitzten Raumlichkeit durch staatliche Ermittlungspersonen zum Einbau
der entsprechenden Komponente voraus. Eine solche MaB3nahme verletzt schon
deswegen die rdumliche Privatsphire einer Wohnung und wire an Art. 13 Abs. 1
GG zu messen. Gleiches gilt fiir einen Software-Keylogger, wenn fiir dessen In-
stallation ebenfalls Ermittlungspersonen in die Wohnung eindringen. Anders durf-
te die Installation eines Software-Keyloggers allein Giber ein Kommunikationsnetz

37 Sog. TEMPEST (Transient Electromagnetic Pulse Emanation Standard); Forschungsprogramm
der britischen und US-amerikanischen Militdrbehérden aus den 1950er Jahten, das den Austritt
von elektromagnetischen Fliissen aus elektronischen Geriten untersuchte; heute ein Standard
zur Abschirmung und Einschrinkung dieser Flusse (Fischer/ Hofer, Lexikon Informatik, Stich-
wortt ,, Tempest®); ferner Online-Lexcikon fiir Informationstechnologie (http:/ /www.itwissen.info,
Stichwort ,,Tempest“): Sicherheitsliicken, die durch elektromagnetische Strahlung verursacht
werden. Es ist dies kompromittierende Strahlung von Geriten, Kabeln und vor allem Bild-
schirmen, die abgefangen und mit entsprechenden Empfangseinrichtungen aus einiger Entfer-
nung erfasst und auswertet werden kann. Es werden dadurch zeitgleich diejenigen Informatio-
nen auf einem Bildschirm sichtbar gemacht, die der Nutzer selbst sicht.

38 Bl erfGE 120, 274 (310); Hornung, JZ 2007, 828 (829).

39 BV erfGE 120, 274 (310).

400 BV erfGE 120, 274 (315).

401 So aber Rux, JZ 2007, 285 (292).
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ohne die physische Anwesenheit von Ermittlungspersonen zu bewerten sein. Da
die bloBe Installation der Software keinen Eingriff in die rdumliche Privatsphire
des Betroffenen darstellt, miisste die anschlieBende Aufzeichnung der Tastatur-
eingaben als Eingriff in Art. 13 Abs. 1 GG zu bewerten sein. Dies setzt voraus,
dass diese Aufzeichnungen mit Finblicken in die Vorginge innerhalb der Woh-
nung mittels besonderer technischer Hilfsmittel gleichgesetzt werden kénnen. Das
BV erfG erwihnt in diesem Zusammenhang nur die sog. Hardware-Keylogger. Deren
Einsatz falle ausschlieBlich unter den Schutzbereich des GI/71i§.42 Zugleich fasst
das Gericht aber die fir die Installation eines Hardware-Keyloggers zwingend not-
wendige physische Manipulation eines informationstechnischen Systems unter den
Schutzbereich des Art. 13 Abs. 1 GG.43 Es werden danach die verschiedenen
MafBinahmen auch an verschiedenen Grundrechten gemessen. Dieser Einzelbe-
trachtung muss dann aber auch eine Differenzierung zwischen der Infiltration des
informationstechnischen Systems und der sich daran anschlieBenden Aufzeich-
nung der Tastatureingaben folgen. Diese Differenzierung ist auf den Einsatz eines
Software-Keyloggers tbertragbar. Die bloe Aufzeichnung von Tastatureingaben
allein ist nicht schon mit einem Einblick in Vorginge innerhalb der Wohnung
gleichzusetzen.** Der bloBe Einsaty eines Keyloggers stellt danach auch dann
keinen Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG dar, wenn sich das
gegenstindliche informationstechnische System innerhalb einer Wohnung befin-

det.

(iii) Verwendung der an ein informationstechnisches System angeschlossenen
Peripheriegerite

Im Ausgangpunkt zu Recht prift das Bl erfG dagegen ausschlieBllich Art. 13 Abs.
1 GG, wenn ein in einer geschiitzten Rdumlichkeit befindliches informationstech-
nisches System infiltriert wird, um bestimmte Vorginge innerhalb der Wohnung
zu Uberwachen, etwa unter Verwendung der an das System angeschlossenen, Peri-
pheriegerite wie Mikrofon oder Kamera.4%5 In diesem Fall liegt die relevante Per-
sOnlichkeitsverletzung gerade in dem missbriuchlichen Einsatz der Peripheriege-
rate als technische Hilfsmittel, um einen ansonsten verwehrten Einblick in Vor-
ginge innerhalb der Wohnung zu erhalten. Diese Bestimmung des Konkurrenz-
verhiltnisses muss sowohl fiir die Infiltration des Systems durch ein kdrperliches
Betreten der geschitzten Raumlichkeit als auch fiir die unkérperliche Infiltration

402 Bl erfGE 120, 274 (315) (Hervorhebung nur hier).

403 Vel. Bl erfGE 120, 274 (310).

404 AA. Raux, JZ 2007, 831.

405 Bl erfGE 120, 274 (310); ebenso bereits Buermeyer, HRRS 2007, 329 (336) = RDV 2008, 8 (14);
Huber, NVwZ 2007, 880 (883); Schlegel, GA 2007, 648 (656); Schantz, KritV 2007, 310 (311
Fn.15); siche hierzu beispielhaft auch die Meldung der Siiddentschen Zeitung vom 16.7.2010: ,,Per
Webcam beobachtet - Cyber-Spanner spioniert Schiilerinnen aus® (abrufbar unter:
http:/ /www.sueddeutsche.de/digital / per-webcam-beobachtet-cybet-spanner-spioniert-
schuelerinnen-aus-1.976140).
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tber ein Kommunikationsnetz gelten. Die grundrechtliche Relevanz der unkér-
petlichen Infiltration ist dann nicht gesondert neben der sich anschlieBenden Ver-
letzung der riumlichen Privatsphire zu beriicksichtigen. Dahingehend liegt in der
zeitlichen Abfolge der maligebliche Unterschied zu der vorbenannten Gestaltung,
in der die Infiltration des informationstechnischen Systems nach Beendigung der
Verletzung der rdumlichen Privatsphire noch andauert. Es stellt sich sodann je-
doch das gleiche Problem wie bei der Priffung des Konkurrenzverhiltnisses zu
Art. 10 Abs. 1 GG, das an dieser Stelle des Urteils jedoch nicht erneut Erwidhnung
findet. Rechtliche Vorgaben und technische Vorkehrungen miissten sicherstellen,
dass die Infiltration des informationstechnischen Systems auf die Moglichkeit der
Verwendung der an das System angeschlossenen Peripheriegerite begrenzt
wird.# Sofern eine solche Begrenzung nicht erfolgt oder technisch nicht erfolgen
kann, erschépft sich die Grundrechtsrelevanz der unkorperlichen Infiltration nicht
in der Vetletzung der riumlichen Privatsphire durch die Uberwachung der Woh-
nung. Die Infiltration eines informationstechnischen Systems wird somit bereits
von Art. 13 Abs. 1 GG erfasst, sofern die Infiltration mit der Verletzung der
raumlichen Privatsphire einer Wohnung verbunden ist, und sich die Grundrechts-
relevanz der Infiltration a/fein in dieser Vetletzung erschopft.

(2) Keine Vetletzung der riumlichen Privatsphire durch die Wahrnehmung von
Vorgingen innerhalb der Wohnung

Die Eréffnung des Schutzbereichs des Art 13 Abs. 1 GG setzt jedoch stets vo-
raus, dass der Schutzgegenstand der rdumlichen Privatsphire betroffen ist. Diese
ist jedoch auch bei einem Zugriff auf ein informationstechnisches System, das sich
innerhalb einer von Art. 13 Abs. 1 GG geschiitzten Raumlichkeit befindet, nicht
in jedem Fall berihrt.

(a) Reichweite der rdumlichen Privatsphire

Bei einem physischen Eindringen in eine Wohnung werden stets die Grenzen
einer rdumlichen Sphire Gberwunden. Fraglich ist demgegeniiber, welchen Zu-
griffsmodalititen auf ein informationstechnisches System ebenfalls diese Grenzen
entgegenstehen, so dass der Zugriff als der Einsatz technischer Mittel im oben
beschriebenen Sinne zu begreifen ist. Fir die sog. Online-Durchsuchung wurde dies
teilweise bejaht, sofern sich das betroffene informationstechnische System inner-
halb einer durch Art. 13 Abs. 1 GG geschiitzten Riumlichkeit befindet.#07

406 Vol. insofern die Vorgaben hinsichtlich der Quellen-TKU, BV erfGE 120, 274 (309).

407 Dafir Soko/, LT-NRW-Stellungnahme 14/625, S. 9f.; Buermeyer, HRRS 2007, 329 (333) = RDV
2008, 8 (11); Jabn/ Kudlich, JR 2007, 57 (60); Kutscha, NJW 2007, 1169 (1170); Rax, JZ 2007, 285
(292); Schaar/ Landwebr, K&R 2007, 202 (204).
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(@) Ausbildung durch riumliche Abschottung

Laut Schantz ergebe sich schon aus der in Art. 13 Abs. 3-6 GG geregelten M6g-
lichkeit der Uberwachung einer Wohnung mit technischen Mitteln, dass deren
Schutz umfassend und nicht nur gegeniiber dem korperlichen Eindringen oder
einer anderen Art der Uberwindung einer riumlichen Barriere gewihrleistet sei.408
Dem ldsst sich entgegenhalten, dass Ausgangspunkt des grundrechtlichen Schut-
zes des Art. 13 Abs. 1 GG allein die durch eine Wohnung ausgebildete raumliche
Privatsphire ist.*” Somit kann auch nur diese Sphire Gegenstand eines etwaigen
umfassenden Schutzes sein. Fine rdumliche Privatsphire kann eine Wohnung
1.5.d. Art. 13 Abs. 1 GG aber zwangsldufig nur dann ausbilden, wenn sie ein Min-
destmal3 an physischer und informationeller Abschottung des geschiitzten Raumes
nach auBlen aufweisen kann.#!0 Ein solches Mindestmal} ist jedoch denklogisch
nicht mit der Uniiberwindbarkeit dieser Abschottung gleichzusetzen. ! Geschiitzt
ist vielmehr derjenige Raum, in dem der Einzelne begriindetermal3en und somit
auch fiir Dritte erkennbar die Méglichkeit hat, frei von 6ffentlicher Beobachtung
und der von ihr erzwungenen Selbstkontrolle zu sein.#'2 Die Unverletzlichkeit der
Wohnung ist folglich nur dann betroffen, wenn gerade diejenigen Grenzen der
natiirlichen Wahrnehmung tiberwunden werden, die durch die geschiitzte Rdum-
lichkeit gesetzt werden, um einen Einblick in die Vorginge innerhalb der Woh-
nung zu erhalten. Eine Wohnung 1.S.d. Art. 13 Abs. 1 GG vermag aber nur rdum-
liche Grenzen physischer, optischer oder akustischer Art zu setzen.'3 HEs muss aber
gerade dieses Wahrnehmungshindernis, das die Winde einer Wohnung bilden,
tberwunden** und damit die durch bauliche 1 orkebrungen gesicherte Privatheit
durchbrochen werden.*'5 Rdumliche Lebenssphire 1.5.d. Art. 13 Abs. 1 GG meint
die Errichtung eines nicht ohne weiteres betretbaren, einsehbaren und belausch-
baren Raumes.#1¢

Demgegeniiber beruht der Schutz eines informationstechnischen Systems in
ciner Wohnung 1.S.d. Art. 13 Abs. 1 GG nicht auf der Funktion des Raumes, in
dem sich das System befindet, sondern auf Einstellungen in seinen Programmab-
ldufen, wodurch ein Zugriff von auBlerhalb des Systems gewdhnlich unterbunden
wird.#7 Der Zugriffsschutz erfolgt auf der Ebene der anwendungsorientierten

408 Sehantz, KtitV 2007, 310 (317).

409 So etwa Bl erfGE 109, 279 (314): Wohnung als ,,rdumliches Substrat® vertraulicher Kommunika-
tion.

410 Hermes, in: Drezer (Hrsg.), GG, Bd. 1, Art. 13 Rn. 16.

41 AA. Weiff, Online-Durchsuchungen, S. 122.

412 Vel. BlVerfGE 101, 361 (383f.).

413 T, Bickenforde, Ermittlung im Netz, S. 219 (Hervorhebung nur hier).

44T, Bickenforde, JZ 2007, 925 (920).

45 Sehwarg, LT-NRW-Stellungnahme 14/650, S. 6 (Hervorhebung nur hier).

46 Kunig, in: V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Rn. 10; Gornig, in: V. Mangoldt/ Klein/ Starck
(Hrsg), GG, Bd. 1, Art. 13 Rn. 13.

47 Val. Germann, Gefahrenabwehr und Strafverfolgung, S. 541.
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oder auch der logischen Verbindungsarchitektur,*8 nicht hingegen auf der Ebene
der riumlichen Abschottung. Diese Abschottung ist fiir Online-Zugriffe unerheb-
lich.#? Der Schutz vor einem derartigen Zugriff steht in keinem Zusammenhang
mit der physischen Zuginglichkeit des informationstechnischen Systems.*2 Folg-
lich ldsst die Infiltration eines informationstechnischen Systems, welche die Ver-
bindung des Systems zu einem Netzwerk ausnutzt, ,,die durch die Abgrenzung der
Wohnung vermittelte rdumliche Privatsphire unberithrt™.4! Ein solcher Zugriff
bedeutet keinen Eingriff in die von Art. 13 Abs. 1 GG geschiitzte raumliche In-
tegritdt. Denn wo rdumliche Grenzen von vornherein nicht existieren, kann sich
eine riumliche Privatsphire, die durch die Abschottung eines bestimmten Raumes
durch eben diese Grenzen gebildet wird, von vornherein nicht ausbilden. Die
Begriindung von Sehlegel hingegen, die sog. Online-Durchsuchung eines PCs vollziehe
sich in einem genau abgegrenzten Raum innerhalb der Wohnung und enthalte
nicht die Gefahr, dass wie bei einer realen Durchsuchung oder einem ,,Groflen
Lauschangrift™ der gesamte raumliche Schutzbereich und damit auch der Rickzugsbe-
reich fiir den Finzelnen negiert werde,*?? ist nicht damit nicht ausreichend genau.
Denn der PC begriindet fiir sich keine rdumliche Privatsphire und damit auch
keinen Teilbereich derjenigen rdumlichen Privatsphire, die durch eine Wohnung
begriindet wird.*?3 Vielmehr nimmt der PC nur als kérperlicher Gegenstand an der
rdumlichen Schutzwirkung der Wohnung teil und dies ausschlieSlich deshalb, da
seine physische Lage innerhalb der Wohnung nur durch einen Eingriff in Form
des korperlichen Betretens der Wohnung geindert werden kann.** Es existieren
mithin insoweit gegen die sog. Online-Durchsuchung keine Grenzen der natiirlichen
Wahrnehmung, die mittels technischer Mittel iiberwunden werden kénnten. Hier-
in liegt der entscheidende Unterschied zur akustischen Wohnraumiberwachung
von auBerhalb der geschiitzten Riumlichkeit. Denn diese Uberwachung iiberwin-
det gerade die Winde, Béden und Decken einer Wohnung, die der natiirlichen
Wahrnehmung des tiberwachten Wortes entgegenstehen, und verletzt dadurch die
durch Art. 13 Abs. 1 GG geschiitzte Privatsphire in raumiicher Hinsicht.425

An dieser Auslegung kritisieren Schaar/ Landwebr, dass ihr eine rein technische
Betrachtungsweise zugrunde liege, welche verfassungsrechtliche Vorgaben nicht
bertcksichtige.426 Art. 13 Abs. 1 GG enthalte vielmehr den Verfassungsauftrag,
vor einem Datenzugriff auf einem informationstechnischen System innerhalb
einer Wohnung zu schiitzen. Dem ist zu widersprechen. Die Ablehnung der Ex-

418 T, Bickenforde, Ermittlung im Netz, S. 224.

49 Beulke/ Meininghaus, StV 2007, 60 (64); Martini, JA 2009, 839 (840).
420 Germann, Gefahrenabwehr und Strafverfolgung, S. 541.

1 Bl erfGE 120, 274 (310).

422 Schlegel, GA 2007, 648 (659) (Hervorhebung im Original).

423 AA. Buermeyer, HRRS 2007, 329 (336) = RDV 2008, 8 (14).

424 Ebenso wiederum auch Schlegel, GA 2007, 648 (657).

425 AA. Weiff, Online-Durchsuchungen, S. 118.

426 Schaar/ Landwebr, K&R 2007, 202 (204).
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offnung des Schutzbereichs des Art. 13 Abs. 1 GG folgt gerade daraus, dass sich
dessen Gewihrleistung einer verfassungsrechtlich geschiitzten Privatsphire aus einer
réaumlichen Abschottung ergibt. Gerade hierin liegt der fir die besonderen Frei-
heitsrechte typische spezifische Persodnlichkeitsschutz des Art. 13 Abs. 1 GG. Der
grundrechtliche Schutz der personlichen Lebens- und Privatsphire durch die Un-
verletzlichkeit der Wohnung erfasst nur die fur diesen Schutz notwendigen raumii-
chen Voraussetzungen.*?” Nur insoweit lassen sich Eingriffe auf Grundlage des Art.
13 Abs. 1 GG abwehren 428

Weiter greift auch der Einwand, dass es aus der Sicht des Einzelnen keinen
Unterschied machen kénne, ob er einen Brief oder ein Tagebuch in Papierform
aufbewahrt oder sie auf einer Festplatte speichert,*?” nicht durch. Der Wohnungs-
inhaber miisste nidmlich in die Schutzwirkung seiner Wohnung auch gegentiber
solchen Gefidhrdungen seiner Persénlichkeit vertrauen, bei denen die Winde einer
Wohnung nicht in ihrer typischen Beschaffenheit als physische, optische oder
akustische Barriere iberwunden werden. Ob fiir dieses Vertrauen berechtigter-
weise der Schutz des Art. 13 Abs. 1 GG zu fordern ist, ist angesichts des Schutz-
gegenstands des Grundrechts sehr fraglich.4 Denn ein Brief oder Tagebuch in
Papierform sind nicht wegen ihres sensiblen Inhalts vom Schutzbereich des Art.
13 Abs. 1 GG erfasst. Fir dessen Eréffnung gentigt nicht schon, dass vertrauliche
Informationen nicht mehr in kdrperlicher Form in der Wohnung aufbewahrt wer-
den, sondern als unkérperliche Daten auf dem Computer gespeichert werden.*!
Kérperliche Gegenstinde, die sich in einer Wohnung befinden, nehmen nicht um
ihrer selbst willen am Schutz der Unverletzlichkeit der Wohnung teil, sondern weil
fir den Zugriff auf diese Gegenstinde die rdumliche Privatsphire durch die
Uberwindung gerade der physischen Grenzen einer Wohnung verletzt werden muss.

(i) Zu gewinnende Informationen als Ankniipfungspunkt

Auch die Informationen, welche mittels des unkérperlichen Zugriffs auf das in-
formationstechnische System gewonnen werden kénnen, taugen nicht als An-
kntpfungspunkt fir den Schutzbereich des Art. 13 Abs. 1 GG. Teilweise wird ein
Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG allein damit begrindet, dass
die Informationsgewinnung aufgrund eines tber das Internet erfolgenden Zugriffs
eine Durchsuchung der Wohnung und die anschlieBende Beschlagnahme der
relevanten Datentriger entbehrlich mache43? Insofern sei die sog. Omnline-

7 Vgl. Bl erfGE 51, 97 (107) (Hervorhebung nur hier).

428 Gornig, in: 1. Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 13 Ra. 11; Papier, in: Mannz/ Diirig,
GG, Bd. 2, Art. 13 Rn. 1.

429 Schantz, KritV 2007, 310 (317); Rux, JZ 2007, 285 (293); in diese Richtung auch Soko/, LT-NRW-
Stellungnahme 14/625, S. 10.

430 Dahingehend aber Buermeyer, HRRS 2007, 329 (333); Schaar/ Landwehr, K&R 2007, 202 (204);
Schantz, KritV 2007, 310 (317); Gudermann, Online-Durchsuchung, S. 100.

BUAA. Schantz, KritV 2007, 310 (314).

432 So Rux, JZ 2007, 285 (292); Sokol, LT-NRW-Stellungnahme 14/625, S. 10.
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Durchsuchung eine typische Ersatzmal3nahme fiir eine Hausdurchsuchung 43 Das
Auslesen der auf einer Festplatte oder einem anderen Medium gespeicherten Da-
ten entspreche der Durchsuchung eines dreidimensionalen Raums.#3* Diese Ar-
gumentation Uberzeugt nicht. Die sog. Online-Durchsuchung stellt kein besonderes
technisches Hilfsmittel dar, um in die rdumliche Sphire einer Wohnung anders als
durch ein korperliches Betreten einzudringen, um einen der nattrlichen Wahr-
nehmung entzogenen Einblick zu erhalten. Der Zugriff steht in keinem Zusam-
menhang mit der Uberwindung riumlicher Abgrenzungen und berithrt den
Schutzbereich des Art. 13 Abs. 1 GG folglich selbst dann nicht, wenn sich die
entsprechende Hardware in einer Wohnung befindet.#> Vielmehr muss die Nut-
zung informationstechnischer Systeme als eigenstindiger Vorgang der Persénlich-
keitsentfaltung angesehen werden, dessen verfassungsrechtliche Bewertung wegen
seiner Unabhingigkeit von einem Raumbezug keine Differenzierungen nach dem
Standort des Systems zuldsst.430 Zuzugeben ist aber, dass der Schutzbereich des
Art. 13 Abs. 1 GG auch die Beherrschung von Informationen tiber die Vorginge
und Gegenstinde in der Wohnung und damit die Entscheidungsbefugnis dartiber
erfasst, welche Informationen aus dem Bereich der Wohnung Dritten gegentiber
zuginglich sind.*” Diese Entscheidungsbefugnis beruht aber nicht auf dem u.U.
sensiblen Inhalt korperlicher Informationstriger oder der auf einem Datentriger
innerhalb einer Wohnung enthaltenen Daten.#3 Ebenso wenig ergibt sich der
Schutz kérperlicher Gegenstinde innerhalb einer Wohnung daraus, dass diese
Gegenstinde Informationen tber den Wohnungsinhaber enthalten*® Art. 13
Abs. 1 GG besteht nicht deshalb, weil bestimmte Informationen besonders zu
schiitzen sind, sondern bestimmte Informationen sind besonders geschiitzt, weil
Art. 13 Abs. 1 GG besteht und diese Informationen an der raumlichen Abschot-
tung durch die geschiitzte Lebenssphire teilhaben.#40 Die Qualitit des Eingriffs
durch eine Wohnungsdurchsuchung ergibt sich nicht zwingend aus der besonde-
ren Personlichkeitsrelevanz der entdeckten Gegenstinde.*! Vielmehr ist die Er-
langung von Informationen in Bezug auf die Wohnung nur dann an Art. 13 Abs. 1
GG zu messen, wenn hierbei das an die 6ffentliche Gewalt gerichtete grundsitzli-
che Verbot des Eindringens in die Wohnung als allein rdumliche Privatsphire
oder des Verweilens darin gegen den Willen des Wohnungsinhabers missachtet

433 So Buermeyer, HRRS 2007, 329 (333) = RDV 2008, 8 (12); Schantz, KritV 2007, 310 (314); Sokol,
LT-NRW-Stellungnahme 14/625, S. 10.

434 Rux, JZ. 2007, 285 (294).

435 Vgl. Cassardt, in: Umbach/ Clemens (Hrsg.), GG, Bd. 1, Art. 13 Ra. 43.

436 Hgrnig, JURA 2009, 207 (208).

437 Hermes, in: Drezer (Hrsg.), GG, Bd. 1, Art. 13 Rn. 12,

438 So aber Kutscha, NJW 2007, 1169 (1171).

439 So aber Schantz, KritV 2007, 310 (314).

440 Ahnlich Schlegel, GA, 2007, 648 (657).

4“1 Loreng, in: Scholz u.a., Realititspragung durch Verfassungsrecht, S. 17 (23).
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wird.#? Diese Befugnis hat der Betroffene aber nur aufgrund der rdumlichen Pri-
vatsphire, die diese Informationen vor dem Zugriff Dritter schiitzt, und welche
die Informationsgewinnung von der Verletzung dieser rdumlichen Privatsphire
abhingig macht, sei es durch ein korperliches Eindringen oder durch Einsatz
technischer Hilfsmittel. Folglich ist der durch Art. 13 Abs. 1 GG vermittelte
Schutz vor staatlicher Informationsgewinnung raumlich formalisiert.443

Fir die Er6ffnung des Schutzbereichs spricht somit auch nicht bereits, dass
der Inhalt der auf einem informationstechnischen System gespeicherten Daten
Riickschliisse auf das Verhalten geben kénnte, das sich nicht in der Offentlichkeit
abspielt, sondern in einem grundrechtlich besonders geschiitzten Raum.##+ Art. 13
Abs. 1 GG umfasst den grundrechtlichen Schutz der personlichen Lebens- und
Privatsphire nur dahingehend, als dieser auf den Schutz der hierfiir notwendigen
raumiichen Voraussetzungen angewiesen ist.*> Ankniipfungspunkt des grundrecht-
lichen Schutzes des Art. 13 Abs. 1 GG ist nicht der Inhalt der erlangbaren Infor-
mationen. Allerdings besteht nur in ihrem Inhalt gerade die Vergleichbarkeit von
unkorperlichen Daten und kérperlichen Informationstrigern.#4¢ Wihrend jedoch
auf einen korperlichen Informationstriger nur durch Verletzung der rdumlichen
Privatsphire durch physisches Betreten der Wohnung zugegriffen werden kann,
setzt die Erhebung unkdrperlicher Daten weder eine solche Vetletzung der raumii-
¢chen Sphire noch den Einsatz besonderer technischer Hilfsmittel hierfir zwingend
voraus. Daher ist der Schutzbereich des Art. 13 Abs. 1 GG nicht schon deswegen
betroffen, weil sich die Daten auf einem Triger innerhalb einer geschiitzten
Riumlichkeit befinden und aus dieser heraus erhoben werden.

Soweit durch den ,,Online-Zugriff* ein Privatheitsanspruch des Betroffenen
berthrt wird, so ist dieser Anspruch nicht rdumlich begrindet.#® Denn es ist in
Bezug auf die blole Datenerhebung aus einem informationstechnischen System
zwischen der Infiltration und der anschlieBenden Datenerhebung zu differenzie-
ren: Die infolge der Infiltration ermdglichte Datenerhebung unterfillt nach dem
BVerfG unter keinen Umstinden Art. 13 Abs. 1 GG.# Da diese Abgrenzung
nicht auf bestimmte Zugriffsmodalititen beschrinkt ist, kann folglich auch fur
den Fall nichts anderes gelten, bei dem die Infiltration des Systems mittels eines
physischen Zugriffs auf das System erfolgt und somit einen Eingriff in Art. 13
Abs. 1 GG darstellt. Das Bl/erfG zieht hier eine Parallele des Verhiltnisses von

42 So schon Bl erfGE 65, 1 (40); ebenso Lorenz, in: Scholg u.a., Realititspragung durch Verfassungs-
recht, S. 17 (23).

443 Schmitt Glaeser, in: HStR V12, § 129 Ra. 4.

444 So aber Kutscha, NJW 2007, 1169 (1170).

5 Vel. BV erfGE 51, 97 (107).

446 Schlegel, GA 2007, 648 (657); a.A. Kutscha NJW 2007, 1169 (1171).

47 So aber Buermeyer, HRRS 2007, 329 (333) = RDV 2008, 8 (11); Bar, MMR 2007, 237 (240); Sokol,
LT-NRW-Stellungnahme 14/625, S. 10f.

448 T. Bockenforde, Ermittlung im Netz, S. 224.

4 Bl erfGE 120, 274 (311).
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Infiltration und Datenerhebung zu dem Verhiltnis von Wohnungsdurchsuchung
(§ 102 StPO) und Beschlagnahme (§ 94 Abs. 2 StPO).450 Hierbei stelle nur die
Durchsuchung einer Wohnung einen Eingriff in den Schutzbereich des Art. 13
Abs. 1 GG dar, nicht jedoch auch die sich anschlieBende Beschlagnahme eines
Gegenstands aus der Wohnung.#*! Diese Parallele ist angesichts des gelieferten
Begrundungszusammenhangs nur konsequent. Denn der Auswertung eines be-
schlagnahmten informationstechnischen Systems fehlt es an einer ,,technischen
Infiltration®. Der Zugang zu den enthaltenen Informationen beruht nicht auf der
Manipulation von Zugriffsberechtigungen, sondern an der verlorenen sozialen
Kontrolle des Berechtigten iiber sein System. Der Zugriff wird durch den unmit-
telbaren korpetlichen Zugang zu dem System ermdglicht, nicht hingegen dadurch,
dass Datenverarbeitungsvorginge des informationstechnischen Systems mit zu-
sitzlichen technischen Mitteln wahrnehmbar gemacht werden.#? Die Beschlag-
nahme eines komplexen informationstechnischen Systems stellt danach keinen
Eingriff in den Schutzbereich des GI/Ii§ dar. Die Beschlagnahme eines korperli-
chen Gegenstands ist an Art. 14 Abs. 1 GG zu messen, da der Grundrechtsein-
griff in der fortdauernden Besitzentziehung liegt.5> Wird kein koérperlicher Ge-
genstand beschlagnahmt, richtet sich die Zuldssigkeit der Malnahme nach Art. 2
Abs. 1 GG.#* Sofern Daten von der Beschlagnahme betroffen sind, greift sodann
das RiS;*5 da die von diesem Recht* geschiitzte Befugnis, grds. selbst iiber
Preisgabe und Verwendung persénlicher Daten zu entscheiden, berthrt wird. 457
Einen Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG stellt demnach nur die
Durchsuchung dar.#® Die durch die Infiltration eines informationstechnischen
Systems ermdéglichte Datenerhebung lisst sich somit nicht als Argument fur die
Anwendbarkeit des Art. 13 Abs. 1 GG anfithren. Denn schon weil die Phase der
Datenerhebung keinen Eingriff mehr in die Unverletzlichkeit der Wohnung dar-
stellt, kann es fiir die Er6ffnung des Schutzbereichs des Art. 13 Abs. 1 GG auf
den Inhalt und die Sensibilitit der so zu gewinnenden Informationen nicht an-
kommen.

(iti) Gefahr der Reduzierung der grundrechtlichen Gewihrleistung

Dabher greift auch der Einwand, mit der Ablehnung der Er6tfnung des Schutzbe-
reichs des Art. 13 Abs. 1 GG sei die Gefahr verbunden, die Reichweite des
Schutzbereichs von den technischen Moglichkeiten der Ermittlungsbehdrden

450 Bl erfGE 120, 274 (311).

S1 BV erfGE 113, 29 (45); Bl erfGK 1, 126 (133).

452 Siehe hierzu oben S. 4.

453 Vgl. BV erfG NJW 2009, 281 (282); MMR 2009, 673 (675).
454 Bl erfGE 113, 29 (45).

455 Bl erfGE 113, 29 (45); Bl/erfG MMR 2009, 673 (675).

456 Bl erfGE 65, 1 (43).

47 BV erfGE 113, 29 (40).

458 Vgl. Bl erfG NStZ 2002, 377 (378).
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abhingig zu machen und damit kontinuierlich zu reduzieren,* nicht durch. Si-
chetlich darf technischer Fortschritt nicht zu einer Verkilirzung des grundrechtli-
chen Schutzes fithren. Jedoch setzt eine solche Verkiirzung voraus, dass ein zu
reduzierender Schutzbereich tberhaupt betroffen ist. In Hinblick auf Art. 13 Abs.
1 GG erfordert dies jedoch, dass ,,die heutigen technischen Gegebenheiten es
erlauben, in die raumliche Sphire |[...] einzudringen®.4 Folglich muss es sich bei
technisch neuartigen Ermittlungsmethoden um solche handeln, bei denen die
neuartige Technik ein korpetliches Betreten zur Uberwindung dieser raumlichen
Sphire ersetzt, dabei aber gerade die rdumliche Sphire vorhanden ist, die tUbet-
wunden werden muss. Wenn aber von vornherein ein Uberwinden mangels kot-
perlicher Grenzen nicht notwendig ist, ist auch der spezifische grundrechtliche
Schutzgehalt mangels Abwehrfunktion nicht betroffen. Daher diirfte auch der
Argumentation des Bl/erfG, ,,der Standort des Systems wird in vielen Fillen fir
die Ermittlungsmal3nahme ohne Belang und oftmals fiir die Beh6rde nicht einmal
erkennbar sein“,*! keine Konstruierung des Schutzbereichs des Art. 13 Abs. 1
GG allein aus der Perspektive der das System infiltrierenden Ermittlungsbeh6rde
zu entnehmen sein.*2 Der Schutzbereich des Art. 13 Abs. 1 GG ist nicht deswe-
gen nicht eréffnet, weil die Ermittlungsbehérden aufgrund ihrer Unkenntnis vom
Standort des informationstechnischen Systems nicht wissen kénnten, wann der
Zugriff den Anforderungen der verfassungsrechtlichen Rechtfertigung eines Ein-
griffs in Art. 13 Abs. 1 GG geniigen miisste.*3 Vielmehr dirften die Ausfithrun-
gen so zu verstehen sein, dass es fiir die technische Durchfithrbarkeit der Mal3-
nahme regelmilBig keinen Unterschied macht, wo sich das System befindet, die
raumliche Privatsphire keine besonderen Anforderungen an die Realisierbarkeit
stellt und der Standort des Systems deshalb ,,ohne Belang* ist. Der physische
Zugriff auf ein informationstechnisches System ist demgegeniiber wie der Zugriff
auf einen korperlichen Informationstriger weiterhin an Art. 13 Abs. 1 GG zu
messen.

(iv) Unzureichende dogmatische Begriindung

SchlieBlich tiberzeugt auch die Kritik an der gegenstindlichen Entscheidung nicht,
es sei dogmatisch nicht Gberzeugend, dass gerade die Ablehnung des Schutzbe-
reichs des Art. 13 Abs. 1 GG zur Begriindung der verfassungsrechtlichen Schutz-

459 Hornung, JZ. 2007, 828 (829); ders., CR 2008, 299 (301); dhnlich auch Sehantz, KritV 2007, 310
(317) (,,Vorbehalt des technischen Fortschritts®) und Soko/, LT-NRW-Stellungnahme 14/625, S.
10 (Reduzierung des Grundrechtsschutzes nur aufgrund der Nutzung moderner Kommunikati-
ons- und Speichermedien).

400 Bl erfGE 109, 279 (309) (Hervorhebung nur hier).

461 BlerfGE 120, 274 (311).

462 So aber Hornung, CR 2008, 299 (301); ebenso schon ders., DuD 2007, 575 (578); Schantz, KritV
2007, 310 (317).

463 So aber Weiff, Online-Durchsuchungen, S. 127f.
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licke fihre, die durch das GI/IS ausgefiillt wird.** Denn die lickenschlieBende
Funktion des allgemeinen Personlichkeitsrechts setzt gerade voraus, dass die
Schutzbereiche der besonderen Freiheitsrechte - in diesem Fall derjenige des Atrt.
13 Abs. 1 GG - hinsichtlich bestimmter Elemente der Persénlichkeit nicht eroff-
net sind, deren Bedeutung aber nicht hinter den besonderen Freiheitsrechten zu-
ricksteht.#5 Die Erfassung dieser Elemente durch neue Konkretisierungen des
alloemeinen Personlichkeitsrechts im Wege richterlicher (Verfassungs-)Rechtsfort-
bildung ist die logische Folge und nicht origindr und einzigartig mit dem GI/IZS
verbunden. Vielmehr kommen die gleichen normativen Primissen zur Anwen-
dung, auf denen die Konkretisierungen der anderen Schutzdimensionen des Per-
sonlichkeitsrechts grinden.*¢ Das Bl er/G hilt lediglich an den Grundsitzen sei-
ner bisherigen Rechtsprechung fest.*” Insofern ldsst sich zwar die Ablehnung des
Schutzbereichs des Art. 13 Abs. 1 GG an sich kritisieren, nicht jedoch die sich
daran notwendigerweise anschlieBende liickenschlieende Funktion des allgemei-
nen Personlichkeitsrechts.

(v) Zwischenergebnis

Die Unverletzlichkeit der Wohnung steht einer ungewollten Informationsgewin-
nung nur dann entgegen, wenn diese den Grenzen der durch eine Wohnung ver-
mittelten riumlichen Privatsphire unterworfen ist. Art. 13 Abs. 1 GG schiitzt nur
vor solchen Einblicken in die Privatsphire, denen sich der Einzelne durch eine
rdumliche Abschottung entzichen kann. Wenn eine rdumliche Barriere gegentiber
einer bestimmten Form der Informationsgewinnung keinerlei Grenze setzen kann,
kann sich dieser Zugriffsmethode gegeniiber zwangsliufig auch keine rdumliche
Privatsphire ausbilden. Anders als beim Einsatz technischer Hilfsmittel 1.S.d.
,»GroBen Lauschangriffs® existiert beim Zugriff auf ein informationstechnisches
System iber ein Kommunikationsnetz keine rdumliche Grenze, die iberwunden
werden misste. Fiir den Vorgang der Informationsgewinnung macht es keinen
Unterschied, ob sich das System in einer Wohnung befindet oder nicht. Ein
raumbezogener Schutz erfasst die spezifische Gefihrdung eines informations-
technischen Systems daher nicht generell, sondern der durch Art. 13 Abs. 1 GG
vermittelte Schutz vor der Infiltration eines informationstechnischen Systems ist

464 So Hornung, CR 2008, 299 (301); dhnlich Kudlich, JA 2008, 475 (478): Ablehnung des Schutzbe-
reichs des Art. 13 Abs. 1 GG ,,dogmatisch ganz sicher nicht zwingend®; kritisch auch Heise, RuP
2009, 94 (97): Méglichkeit extensiver Auslegung bestehender Grundrechte wird nicht in Be-
tracht gezogen.

465 BlerfGE 99, 185 (193); 106, 28 (39); 118, 168 (183); 120, 274 (303).

466 Hoffmann-Riem, JZ. 2008, 1009 (1015).

467 Hirseh, NJOZ 2008, 1907 (1910); Petri, Das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme, Vortrag zum 17. Wiesbadener Forum Daten-
schutz (abrufbar unter: http://www.datenschutz.hessen.de/forum2009.htm#entry3294).
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von der Zugriffsmodalitit abhingig.#® Nur wenn der Zugriff mit der Uberwin-
dung der rdumlichen Privatsphire einer Wohnung verbunden ist, greift auch Art.
13 Abs. 1 GG.

(b) Keine Wahrnehmung von Vorgingen innerhalb der geschutzten Rdumlichkeit
durch Infiltration

Schlie@flich scheitert die Eroffnung des Schutzbereichs des Art. 13 Abs. 1 GG
hinsichtlich der bloBen Infiltration eines informationstechnischen Systems tber
ein Kommunikationsnetz noch aus einem weiteren Grund. Die Unverletzlichkeit
der Wohnung schiitzt nur insoweit vor dem Einsatz besonderer technischer
Hilfsmittel, als dadurch ein Einblick in Vorginge innerhalb der Wohnung gewon-
nen wird. Die blof3e Infiltration eines informationstechnischen Systems ermog-
licht jedoch erst den Zugang zu Speicherinhalten und Funktionen des Systems,
gewihrt aber dadurch noch keinen solchen Einblick.4® Anders als bei der Infiltra-
tion zwecks Uberwachung der Wohnung durch die Peripheriegerite des informa-
tionstechnischen Systems fehlt es an einer einheitlichen Malinahme der Wohn-
raumiiberwachung. Die Infiltration selbst erm&glicht nur eine im Anschluss erfol-
gende Erhebung der auf einem informationstechnischen System gespeicherten
Daten. Da es somit allein durch die Infiltration jedentalls dahingehend zu keiner
Informationsgewinnung kommt, kénnen schon deshalb keine Einblicke in Vor-
ginge innerhalb der Wohnung gewonnen werden.#” Die sich anschlieBende und
auf die Speichermedien des Systems begrenzte Datenerhebung ist wiederum nicht
mehr mit einem Eingriff in die rdumliche Lebenssphire einer Wohnung verbun-
den.

ili. Ergebnis
Die Infiltration eines informationstechnischen Systems ldsst sich nur dann als
Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG verstehen, wenn

(1) sich das System tberhaupt in einer als Wohnung geschiitzten Ridumlichkeit
befindet und

(2) der Zugtiff unter Vertletzung der rdumlichen Privatsphire einen Einblick in
Vorginge innerhalb der Wohnung verschafft, die der natiirlichen Wahrnehmung
von aullerhalb des geschiitzten Bereichs entzogen sind.

468 Bl erfGE 120, 274 (310).

469 So auch Sehlegel, GA 2007, 648 (650).

470 Gegen eine Gleichsetzung der auf einem informationstechnischen System gespeicherten Daten
mit ,,Einblicken in Vorginge innerhalb der Wohnung* Kemper, ZRP 2007, 105 (109); Gusy, LT-
NRW-Stellungnahme 14/636, S. 6; Schwarg, LT-NRW-Stellungnahme 14/650, S. 5; anders Schle-
gel, GA 2007, 645 (656): ,,Das Ergebnis, die Verkorperung von Vorgingen, welche sich in der
Wohnung abgespielt haben®.
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Letzteres setzt voraus, dass die Grenzen einer Wohnung dergestalt iiberwunden
werden, dass das physische Hindernis ihrer Winde, Decken und Béden, das der
natiirlichen Wahrnehmung des Beobachters entgegensteht, aufgehoben wird. Nur
sofern die Privatsphire des Einzelnen gerade in dieser Rdumlichkeit betroffen ist,
greift die Gewihrleistung der Unverletzlichkeit der Wohnung. Da jedoch nicht
simtlichen Zugriffsméglichkeiten auf ein informationstechnisches System diese
Grenzen entgegenstehen, besteht gegeniiber den verbleibenden Moglichkeiten
kein Personlichkeitsschutz durch Art. 13 Abs. 1 GG. Dahingehend besteht die
notwendige Schutzliicke der Erginzungsfunktion des allgemeinen Persénlichkeits-
rechts.

c. Schutz der Privatsphire, Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG

Diese von den Gewihrleistungen der speziellen Freiheitsrechte belassene Schutz-
liicke sieht das B1e7fG auch nicht von bisherigen Konkretisierungen des allgemei-
nen Persénlichkeitsrechts geschlossen. Zunidchst wird der notwendige Schutz
nicht von der Ausprigung des allgemeinen Personlichkeitsrechts als Schutz der
Privatsphire gewihrleistet.4’! Als solches sichert das allgemeine Personlichkeits-
recht ,einen rdumlich und thematisch niher bestimmten Bereich, der grundsitz-
lich frei von unerwinschter Einsichtnahme bleiben soll“.#72 Die rdumliche Be-
stimmung dieses Bereichs richtet sich nach der Méglichkeit fir den Einzelnen,
»zu sich zu kommen, sich zu entspannen oder auch gehen zu lassen®, wihrend in
thematischer Hinsicht Angelegenheiten erfasst werden, deren Erdrterung oder
Zurschaustellung als unschicklich gilt, das Bekanntwerden als peinlich empfunden
wird oder nachteilige Reaktionen der Umwelt auslést.4> Der Mensch soll ,,unbeo-
bachtet sich selbst tiberlassen sein oder , mit Personen seines besonderen Vet-
trauens ohne Riicksicht auf gesellschaftliche Verhaltenserwartungen und ohne
Furcht vor staatlichen Sanktionen® verkehren kénnen.#’* Wie weit dieser Schutz
der Privatsphire reicht, lisst sich nicht generell und abstrakt festlegen.*”> Der
Schutz erschopft sich jedoch nicht in der Abwehr der kdrperlichen Zuginglichkeit
eines solchen privaten Bereichs, sondern beinhaltet auch diejenige der blof3 kogni-
tiven Zuginglichkeit.#’¢ Privatsphirenschutz bedeutet damit vornehmlich Schutz
gegen Informationseingriffe.#”7 Der durch Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG
vermittelte Schutz der Privatsphire erfasst damit auch die private Information,
und somit auch den Inhalt der von einem informationstechnischen System gespei-
cherten Daten.

1 Bl erfGE 120, 274 (311).

72 BefGE 120, 274 (311).

73 BI/efGE 101, 361 (382f).

74 BerfGE 90, 255 (260).

75 Bl erfGE 120, 180 (199).

476 Vgl. Horn, in: HStR VII3, § 149 Rn. 46.

477 Lorenz, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 280.
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Da die Abgrenzung der Schutzbereiche der einzelnen grundrechtlichen Gewiht-
leistungen im gegenstindlichen Urteil nicht anhand konkreter Daten erfolgte,
lassen sich hier nur die vom Bl erfG benannten typischen Fallgruppen der Nut-
zung eines informationstechnischen Systems anfithren. Unter den thematisch
geschiitzten Bereich der Privatsphire des allgemeinen Personlichkeitsrechts diirf-
ten etwa ,,private Text-, Bild oder Tondateien®, Daten mit ,,detaillierten Informa-
tionen Uber die personlichen Verhiltnisse und die Lebensfithrung des Betroffe-
nen, die Uber verschiedene Kommunikationswege gefithrte private [...] Korres-
pondenz oder auch tagebuchartige persénliche Aufzeichnungen4’® sowie ,,schrift-
liche Verkérperungen des hochstpersonlichen Erlebens“ fallen. Nicht erfasst
wiren demgegeniiber die geschiftliche Korrespondenz oder samtliche Inhalte von
,,E-Mails oder anderen Kommunikationsdiensten des Internet40 und a/k ,,fliich-
tigen oder nur temporir gespeicherten Daten“8!. Somit kénnen die auf einem
informationstechnischen System gespeicherten Daten nicht allein der Privatsphire
des Betroffenen zugeordnet werden.*®? Schon die Nutzung eines informations-
technischen Systems fiir geschiftliche Zwecke fihrt dazu, dass auch Daten anfal-
len, die nicht privater Natur sind. Daneben steht einem umfassenden Schutz
durch die grundrechtlich gesicherte Privatsphire entgegen, dass die Zuordnung
eines Datums zur geschiitzten Privatsphire die Erkennbarkeit des privaten Cha-
rakters voraussetzt. Der Privatsphirenschutz ist nicht gleichbedeutend mit der
Definition von Privatheit, sondern beinhaltet die Selbstbestimmung des Betroffe-
nen innerhalb eines objektiv erbffneten Schutzbereichs, welchen Umstand er in
seinen bestehenden Privatsphirenschutz einbeziehen méchte. 3 Der Einzelne
muss begriindetermallen und somit auch fir Dritte erkennbar davon ausgehen
kénnen, sich innerhalb der Grenzen der geschiitzten Privatsphire zu bewegen. 48+
Lassen sich diese Grenzen objektiv nicht erkennen, weil etwa der ,,Kontext, in
dem die Daten entstanden sind und in den sie durch Verkniipfung mit anderen
Daten gebracht werden*> kénnen, fiir Dritte nicht erkennbar ist, ist fir diese
Daten auch der Schutzbereich nicht eréffnet. Durch die Infiltration des informa-
tionstechnischen Systems verliert der Betroffene die von Art. 2 Abs. 11.V.m. Art.
1 Abs. 1 GG geschiitzte Méglichkeit, iber die Zuginglichkeit von Informationen
zu bestimmen, die seiner Privatsphire zuzuordnen sind. Die Infiltration ermdg-
licht jedoch nicht nur die Erhebung nur privater Daten. Den umfassenden Zugriff
auf das informationstechnische System vermag der Privatsphirenschutz des all-
gemeinen Personlichkeitsrechts somit nicht zu vermitteln.

8 BUerfGE 120, 274 (322£).

9 BV erfGE 120, 274 (336).

480 BI/erfGE 120, 274 (336).

81 BIofGE 120, 274 (324).

482 BI/ofGE 120, 274 (311).

483 Hom, in: HStR VII3, § 149 Rn. 44.
484 Vol. BerfGE 101, 361 (384).

45 Bl erfGE 120, 274 (311).



80 B. Einzelbetrachtung

d. Das Recht auf informationelle Selbstbestimmung, Art. 2 Abs. 11.V.m. Art. 1
Abs. 1 GG

Zuletzt sah das Bl erfG das besondere Schutzbediirfnis des Nutzers eines infor-
mationstechnischen Systems auch nicht als vom Schutzbereich des RS erfasst an.
Fir diese Abgrenzung innerhalb des allgemeinen Personlichkeitsrechts sah sich
das Gericht starker Kritik ausgesetzt. Diese storte sich vor allem an einer ver-
meintlichen Verkiirzung des Schutzbereichs des RiS, die erst zur Notwendigkeit
der Formulierung des GI/IiS gefihrt habe. Dessen Schutzbereich hitte auch im
Rahmen der VerhiltnismiBigkeitsprifung innerhalb des RS Berticksichtigung
finden kénnen. Tatsichlich bleibt die Argumentation des Bl7erfG an vielen Stellen
unklar und auch teilweise verwirrend. Im Ergebnis ist der vorgenommenen Ab-
grenzung aber zuzustimmen. Die Schutzansitze des G1/1z5 und des RiS sind ginz-
lich anders konzipiert. Im Folgenden werden diese Unterschiede dargestellt und
die entsprechenden Passagen des gegenstindlichen Utteils kritisch untersucht.

1. Schutzbereich und Eingriff

Das RiS gibt dem Einzelnen die Befugnis grds. selbst tiber Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen.*¢ Diese Befugnis ist nicht auf
Informationen beschrinkt, die bereits ihrer Art nach sensibel sind.*” Der Schutz
des RzS reicht dahingehend weiter als der Privatsphirenschutz des allgemeinen
Personlichkeitsrechts. Er kntipft nicht entscheidend an die Art der Information
an, sondern an ihre Nutzbarkeit und Verwendungsméglichkeit durch den Staat, so
dass ein inhaltlich belangloses Datum insofern nicht existiert.*¢ Der Schutz des
RiS ist daher unabhingig von der qualitativen Aussagekraft der betroffenen per-
sonlichen Daten.*8? Das RiS verschafft dem Einzelnen zur freien Entfaltung seiner
Personlichkeit Schutz gegen die ,,unbegrenzte Erhebung, Speicherung, Verwen-
dung und Weitergabe seiner persénlichen Daten“.4" Diese Malinahmen stellen
jeweils einen eigenstindigen unabhingig von seiner Erheblichkeit gesondert zu
beurteilenden Grundrechtseingriff dar.#' Das Ri§ sichert das sich aus dem Ge-
danken der Selbstbestimmung folgende Recht, grundsitzlich selbst zu entschei-
den, wann und innerhalb welcher Grenzen persénliche Lebenssachverhalte offen-
bart werden.#? Seinen Schutzbereich kennzeichnet der funktionale Bezug auf die
in der potentiellen Verwendung der verfiigbaren Daten liegende Persénlichkeits-
gefihrdung.*” Das RS verlagert insoweit den grundrechtlichen Schutz von Ver-

486 Bl erfGE 65, 1 (43); 84, 192 (194); 118, 168 (184); 120, 274 (312).
87 Bl erfGE 118, 168 (185); 120, 274 (312).

488 Bl erfGE 65, 1 (45); 118, 168 (185).

489 Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 174.

490 Bl erfGE 65,1 (43).

491 Val. Hufen, Staatsrecht I1, § 12, Rn. 8f.

92 Bl erfGE 65, 1 (42).

493 Loreng, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 331.
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haltensfreiheit und Privatheit auf die Stufe der Grundrechtsgefihrdung vor.#4
Erhebung, Verkniipfung, Verarbeitung und Nutzung personenbezogener Daten
und Informationen kénnen schwerwiegende Eingriffe in die Freiheit und Privat-
heit des Betroffenen nach sich ziehen, gegen die sich der Betroffene nicht mehr
erfolgreich zur Wehr setzen kann, wenn er mit den Ergebnissen staatlicher Infor-
mationsprozesse erst bei einem solchen Eingriff konfrontiert wird.*

. Schutzliicke gegeniiber neuartigen Gefihrdungen

Die ausgemachte Schutzliicke grundrechtlichen Personlichkeitsschutzes aufgrund
von Gefihrdungen, die sich aus der Nutzung informationstechnischer Systeme
ergeben, wird von dem Bl/erfG folgendermallen begriindet:#%

wJedoch trégt das Recht anf informationelle Selbstbestimmung den Personlichkeitsgefabr-
dungen nicht vollstindig Rechnung, die sich daraus ergeben, dass der Einzelne zu seiner
Personlichkeitsentfaltung anf die Nutzung informationstechnischer Systeme angewiesen ist
und dabei dem System persinliche Daten anvertraut oder schon allein durch dessen Nut-
gung wangslanfig liefert. Ein Dritter, der anf ein solches System zugreift, kann sich ei-
nen potentiell anfSerst grofien und aussagekriftigen Datenbestand verschaffen, obne noch
anf weitere Datenerhebungs- und Datenverarbeitungsmafnabmen angewiesen u sein.
Ein solcher Zugriff gebt in seinem Gewicht fiir die Personlichkeit des Betroffenen siber
einzelne Datenerbebungen, vor denen das Recht auf informationelle Selbsthestimmung
schiitzt, weit hinaus.”

Einen solchen Schutzbedarf sieht das Gericht aber nicht bei simtlichen informa-
tionstechnischen Systemen:

wSoweit ein derartiges System nach seiner technischen Konstruktion lediglich Daten mit
punktuellenr Begug zu einem bestimmten Lebensbereich des Betroffenen enthdilt |...] un-
terscheidet sich ein staatlicher Zugriff auf den vorhandenen Datenbestand qualitativ nicht
von anderen Datenerbebungen.* *7

Eine Personlichkeitsgefdhrdung, die tber den Schutz der menschlichen Persén-
lichkeit durch das Rz hinausgeht, bestiinde nur bei solchen informationstechni-
schen Systemen,

s»die allein oder in ibren technischen 1 ernetzungen personenbegogene Daten des Betroffe-
nen in einem Umfang und in einer Vielfalt enthalten konnen, dass ein Zugriff anf das
System es ermaglicht, einen Einblick in wesentliche Teile der 1 ebensgestaltung einer Per-
son gu gewinnen oder gar ein anssagekrdftiges Bild der Personlichkeit 3u erhalten s,

494 Bl erfGE 118, 168 (184); 120, 274 (312); Bucker, Der Staat [2012], S. 91 (96) (102).

495 Bdicker, in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (4); ders., Der Staat [2012], 91
90).

496 Bl erfGE 120, 274 (313).

97 BV erfGE 120, 274 (313).

498 Bl erfGE 120, 274 (314).
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Die so festgestellte Schutzliicke kann das Ri$" aber nur dann belassen, wenn die
nach Ansicht des Bl7e#/G bestehenden neuartigen Gefidhrdungen der Personlich-
keit, die mit der Nutzung eines informationstechnischen Systems verbunden sind,
nicht von dem Schutz des Einzelnen durch das Ri§ gegen die ,,unbegrenzte Erhe-
bung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten®
erfasst wiren. Dies ist aus mehreren Griinden nicht der Fall.

(1) Personenbezogenes Datum als Schutzgegenstand

Das RiS hat zunichst einen anderen Schutzgegenstand als das GI/IZS. Es kniipft
an den Begriff des personenbezogenen Datums an.*” Letzterer kann den Schutz-
bereich des GI/Ii§ nur unzureichend beschreiben. Die ,,Befugnis des Einzelnen,
grundsitzlich selbst tber die Preisgabe und Verwendung personenbezogener Da-
ten zu entscheiden Uberschneidet sich zwar mit dem Interesse des Nutzers eines
informationstechnischen Systems an der Vertraulichkeit der auf dem System ge-
speicherten Daten. Fir den Zugriff auf das System und damit die Zuginglichkeit
der vermittelten Informationen ist gleichfalls die Entscheidung des berechtigten
Nutzers entscheidend. Der Schutzbereich des RiS erfasst aber nicht den einer
Datenerhebung vorgelagerten bloBen Zugriff auf das informationstechnische
System selbst.’ In den Schutzbereich des GIIi§ wird bereits mit der Infiltration
des Systems eingegriffen, ohne dass dabei schon personenbezogene Daten erho-
ben wurden.”! Mit diesem Zugriff verschafft sich der Dritte unberechtigterweise
ecine Zugriffsmoglichkeit auf das informationstechnische System, so dass allein mit
diesem Zugriff nicht mehr sichergestellt ist, dass Informationen nur dem berech-
tigten Nutzer des Systems zuginglich sind. Die Vertraulichkeit des informations-
technischen Systems ist somit schon durch den bloBen Zugriff auf das System
betroffen. Thr Schutz reicht also weiter als der Schutz nur gegen die Erhebung
personenbezogener Daten.52 Das GIIiS schiitzt ferner auch dagegen, dass auf
das informationstechnische System insgesamt zugegriffen wird, und nicht nur auf
gespeicherte Daten.5 Zusitzlich setzt der Schutz der Vertraulichkeit keinen Per-
sonenbezug der betroffenen Daten voraus. Der Schutzbereich des GIIiS erfasst
auch reine Sachdaten. In gleicher Weise wird die Integritit des informationstech-
nischen Systems bereits durch dessen technische Infiltration verletzt, ohne dass es
zu einer Datenverarbeitung iw.S. kommen muss. Schon die Infiltration setzt
zwangslidufig die Manipulation des Systems voraus.’* Eine relevante Erhebung
u.U. auch personenbezogener Daten, anhand derer die besondere Persénlichkeits-
gefihrdung schon der Infiltration hinreichend berticksichtigt werden kann, liegt

499 Bl erfGE 65, 1 (42), verweist hierzu auf die Definition des § 2 Abs. 1 BDSG 1977.

500 A.A. Gudermann, Online-Durchsuchung, S. 90, 166f.

501 Petri, Vortrag Wiesbadener Forum (Fn. 467), Ziff. 2.2.

502 ALA. Edfert, NVwZ 2008, 521.

503 Bl erfGE 120, 274 (313).

504 Buermeyer/ Baiker, HRRS 2009, 433 (439); Braun/ Roggenkanmp, K&R 2011, 681 (684); Ski-
stims/ Rofinagel, ZD 2012, 3 (5£.).
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allein in der bloBen Infiltration noch nicht. Mit der Infiltration ist aber diejenige
technische Hiirde genommen, das System auszuspihen, zu tiberwachen oder zu
manipulieren.® Der Schutzbereich des GI/IiS beginnt damit bereits vor einer
konkreten Datenerhebung.’% Es schlief3t insofern eine Schutzliicke, die das RS in
Bezug auf lediglich potentielle Datenerhebungen ldsst.507

Der Schutzgegenstand des G148 ist damit nicht das personenbezogene Da-
tum, sondern das informationstechnische System als besondere technische Sphire
der Personlichkeitsentfaltung.”® Die Konzipierung des Schutzbereichs des GIIi§
dhnelt demnach mehr derjenigen des Art. 13 Abs. 1 GG als derjenigen des RiS.
Eine solche Parallele ergibt sich bereits aus dem Wortlaut der Urteilsgriinde: Das
GUVILS ,bewahrt den persénlichen und privaten Lebensbereich der Grundrechtstri-
ger vor staatlichem Zugriff im Bereich der Informationstechnik auch insoweit, als
anf das informationstechnische System insgesamt zugegriffen wird und nicht nur auf ein-
zelne Kommunikationsvorginge oder gespeicherte Daten“.5% Das Gericht be-
nennt hier ausdrucklich einen zu schiitzenden Bereich, dessen Schutz nicht allein
tber die Anknlpfung an den Schutzgegenstand des einzelnen Datums umzuset-
zen ist. Der Einzelne wird schon vor dem Zugriff auf das informationstechnische
System selbst geschiitzt. Bereits in diesem Zugriff liegt der Grundrechtseingriff.
Noch deutlicher wird der Wortlaut der Urteilsgriinde bei der Erbrterung des
Konkurrenzverhiltnisses des GUIZS zu Art. 13 Abs. 1 GG: ,,Auch die durch Art.
13 Abs. I GG gewihrleistete Garantie der Unverletzlichkeit der Wohnung ver-
birgt dem Einzelnen mit Blick auf seine Menschenwiirde sowie im Interesse der
Entfaltung seiner Persoénlichkeit einen elementaren Lebensraum |...].“>'° Dem Schutz
der rdumlichen und demjenigen der technischen Sphire der Personlichkeitsentfal-
tung liegt damit ein vergleichbares Schutzkonzept zugrunde. Der Begriff des per-
sonenbezogenen Datums wird daher vom Bl erfG nur in Bezug auf den Funktion-
sumfang des informationstechnischen Systems schutzbereichseréffnend ge-
braucht. Dieser Umfang muss in Bezug auf die Erzeugung, Verarbeitung und
Speicherung personenbezogener Daten generell zur Profilbildung geeignet sein.
Das informationstechnische System muss in Bezug auf seine Funktionen eine
Komplexitit aufweisen, dass auf dem System ,,personenbezogene Daten des Be-
troffenen in einem Umfang und in einer Vielfalt enthalten [sein| kénnen, dass ein
Zugriff auf das System es ermdglicht, einen Einblick in wesentliche Teile der Le-
bensgestaltung einer Person zu gewinnen oder gar ein aussagekriftices Bild der

505 Bl erfGE 120, 274 (314).

506 Petri, DuD 2008, 443 (446); Karg, ZD 2012, 255 (259).

507 Petri, Vortrag Wiesbadener Forum (Fn. 467), Ziff. 2.1.

508 Vel. Bécker, in: Uerpmann-Wittzack (Hrsg.) Computergrundrecht, S. 1 (9); Bdcker, in: Rensen/ Brink
(Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99 (119); ders., Der Staat [2012], S. 91
(93f). dhnlich Popp, ZD 2012, 51 (52): Durch informationstechnisches System vergegenstind-
lichte informationelle Geheimsphire.

59 BV erfGE 120, 274 (313) (Hervorhebungen nur hier).

510 BVer/GE 120, 274 (309) (Hervorhebungen nur hier).
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Personlichkeit zu erhalten*1! Tatsdchlich gefordert wird hingegen nur die Fihig-
keit, einen solchen Datenbestand zu generieren, nicht hingegen, dass dieser auch
tatsichlich auf dem betroffenen System vorhanden ist. Dieser Schutzansatz ist nur
konsequent. Denn die ,,entscheidende technische Hiirde® wird bei dem Zugriff
auf ein informationstechnisches System bereits genommen, bevor ein solcher
Datenbestand verlisslich festzustellen ist. Ein vollumfinglicher Personlichkeits-
schutz, der auch den Schutzbereich des G114 umfasst, lasst sich damit allein Uber
das Tatbestandsmerkmal des personenbezogenen Datums nicht realisieren.>'2 Das
BV erfG hat folgerichtig die Schutzgegenstinde des allgemeinen Personlichkeits-
rechts tiber das personenbezogene Datum hinaus auf das informationstechnische
System erweitert.5’> Die Ausnahme wenig komplexer Systeme mit einem blof3
»punktuellen Bezug zu einem bestimmten Lebensbereich® lisst sich damit be-
griinden, dass sich in diesen Fillen die Personlichkeitsrelevanz nicht aus der Ent-
faltung des Nutzers mittels der Nutzung zahlreicher in einem Gegenstand verein-
ter Funktionen ergibt, sondern aus dem bloflen Informationsgehalt der Daten
eines ganz spezifischen Ausschnitts der Personlichkeit. Insoweit kann die Rele-
vanz dieses Informationszugriffs fiir die Personlichkeit des Betroffenen mit dem
Merkmal des Personenbezugs vollstindig erfasst werden.

(2) Einzigartige Informationsquelle

Aus diesem Schutzgegenstand folgt, dass fiir das Konkurrenzverhiltnis zwischen
dem GVIiS und dem RiS nicht allein die ,,Erhebung, Speicherung, Verwendung
und Weitergabe® gespeicherter personenbezogener Daten mal3geblich sind. Setzt
man die hierin liegenden zeitgleichen zahlreichen Eingriffe in das R4S mit dem
Zugriff auf ein informationstechnisches System gleich, so lieBe sich fir eine
Schutzliicke des bisherigen Schutzumfangs anftihren, dass der umfangreiche und
vielfiltige Bestand potentiell auf einem informationstechnischen System vorhan-
dener Daten aus sich heraus bereits ein vollstindiges Profilbild des Betroffenen
verschaffen kann. Es entfillt das Erfordernis, einzelne Daten des Betroffenen
noch miteinander zu verkniipfen oder weitere Daten aus anderen Quellen zu be-
schaffen. Personenbezogene Daten werden von dem informationstechnischen
System zu einer auf einmal und immer wieder zuginglichen, dynamischen Ge-
samtheit aggregiert.5'* Fir ein vollstindiges Personlichkeitsprofil gentigt die eine
Erhebung dieser Datengesamtheit. Eine derartige Fiille von Informationen lie3
sich in der Vergangenheit entweder gar nicht oder nur durch aufwindige Ermitt-

S BV er/GE 120, 274 (314).

512 1.d.S. auch Karg, ZD 2012, 255 (259), der die Eignung des Merkmals des Personenbezugs zur
vollstindigen Erfassung der Gefihrdung von Persénlichkeitsrechten verneint; ebenso Sehnei-
der/ Harting, ZD 2011, 63 (65).

513 Hirting/ Schneider, ZRP 2011, 233 (235).

S14T. Bickenforde, ] Z. 2008, 925 (928); i.d.S. betont auch Wieczorek, DuD 2012, 476 (477), die Leis-
tungsfihigkeit des informationstechnischen Systems zur Aufbereitung des informativen Gehal-
tes der gespeicherten Daten in personlichkeitsrechtsgefdhrdender Art und Weise.
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lung zusammentragen.’!> Bestehende Verarbeitungs- und Verknipfungsmdglich-
keiten des Erhebenden werden irrelevant, da das informationstechnische System
bereits ein vollstindiges Bild der Personlichkeit liefern kann. Allerdings schiitzt
auch schon das RiS vor der Erstellung von Persénlichkeitsbildern dutrch die Ver-
wertung einzelner Datenerhebungen.>'® Die mit der Erfassung des gesamten Da-
tenbestands eines informationstechnischen Systems verbundenen einzelnen Ein-
griffe in das RiS lielen sich daher auch in ihrer Gesamtheit als einziger besonders
schwerer Eingriff behandeln.>'” Wird eine Person zur Verfolgung derselben Zwe-
cke weitgehend zeitgleich einer Vielzahl gleicher Grundrechtseingriffe ausgesetzt,
macht die daraus resultierende potenzierte Beeintrichtigung dieses einen Grund-
rechts eine Addierung der einzelnen Eingriffe zu einer Gesamtbeeintrichtigung
anstelle der gesonderten grundrechtlichen Priifung punktueller Beeintrichtigungen
notwendig (sog. additiver Grundrechtseingriff) 518 Zur angemessenen Berticksich-
tigung der Gesamtbelastung eines solchen Eingriffsbiindels boten sich besondere
Anforderungen an die VerhiltnismiBigkeit i.e.S. innerhalb der verfassungsrechtli-
chen Rechtfertigung des Einzeleingriffs an.5!% In gleicher Form kénnte auch die
Vielfalt der personenbezogenen Daten erfasst werden.>? Die Abgrenzung beider
Schutzbereiche kann daher nicht allein auf die Vielfalt und den Umfang der zu
erlangenden Daten beschrinkt werden. Gegen eine solche Abgrenzung wird zu
Recht eingewandt, dass dem RS ohne nihere Begriindung die Schutzfihigkeit fir
einen viel gewichtigeren Eingriff als einer einzelnen Datenerhebung abgesprochen
wiirde.’?! Insoweit formuliert das Bl erfG zumindest missverstindlich, wenn in

515 Bdicker, in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (8).

516 Bl erfGE 65, 1 (42); 112, 304 (319).

517 So auch Britz, DOV 2008, 411 (413); Hormung, CR 2008, 299 (301£.); Heise, RuP 2009, 94 (98);
Martini, JA 2009, 839 (840); Kube, in: HStR VII3, § 148 Rn. 70; Hoffimann-Riem, JZ 2008, 1009
(1016), bezweifelt, ob das RS auch solche personenbezogenen Daten schiitzt, die der Betroffe-
ne nicht selbst anlegt, sondern die von einem informationstechnischen System selbsttitig gene-
riert werden. Denn problematisch sei, dass die Schutzmdglichkeiten des Betroffenen nicht nur
ein besonderes Gefahrenbewusstsein und betrichtlichen technischen Sachverstand voraussetz-
ten, die nicht von allen Nutzern erwartet werden koénnten, sondern die Unterbindung der Gene-
rierung solcher Daten mit nicht unerheblichen FunktionseinbuB3en verbunden sein kénnten. Zu
bedenken ist aber, dass das R4S gerade nicht nur diejenigen personenbezogenen Daten schiitzt,
von denen der Betroffene Kenntnis hat, sondern voraussetzt, dass der Biirger eben diese
Kenntnis erlangen kann, wer was wann und bei welcher Gelegenheit tiber ihn weil3 (vgl. Bl er-
JGE 65,1 (43)). Die fehlende Kenntnis von der Existenz bestimmter personenbezogener Daten
beseitigt nicht die Befugnis, Giber ihre Preisgabe und Verwendung zu entscheiden. Hierfiir
spricht etwa die Entscheidung des Bl/erfG zur automatischen Kennzeichenerfassung, deren Zu-
lissigkeit am RiS gepriift wird (B erfG 120, 378 (397ff.)). Jedenfalls aber durfte angesichts der
Schwierigkeiten der Wahrnehmung von Schutzmdglichkeiten keine einverstindliche Preisgabe
personenbezogener Daten blof3 darin gesehen werden kann, dass entsprechende Selbstschutz-
methoden nicht ergriffen wurden.

518 [ iicke, DVBI. 2001, 1469 (1470).

519 VofSkuble/ Kaiser, JuS 2009, 313 (314); vgl. auch BV er/GE 112, 304 (3191.).

520 So auch ausdriicklich BGH MMR 2007, 237 (238).

52T, Bickenforde, ] Z. 2008, 925 (927).
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den Urteilsgriinden ausgefithrt wird, dass der Zugriff auf ein informationstechni-
sches System ,,in seinem Gewicht fir die Personlichkeit des Betroffenen tber
einzelne Datenerhebungen, vor denen das Recht auf informationelle Selbstbestimmung
schiitzt, weit hinaus|geht]|“.522 Das R4S schiitzt gerade nicht nur vor ,einzelnen
Datenerhebungen®.523

Allein der Umfang und die Vielfalt des enthaltenen Bestands an personenbe-
zogenen Daten und damit die bloBe Zahl der Eingriffe in das RS kénnen jedoch
fir die Abgrenzung nicht entscheidend sein. Der Schutz des GI/IiS ist an einem
blof3 potentiellen Datenbestand ausgerichtet, dessen Umfang und Vielfalt aber im
konkreten Fall nicht tatsichlich nachgewiesen werden miissen, sondern angesichts
der vielfiltigen Nutzungsmoglichkeiten eines hinreichend komplexen informati-
onstechnischen Systems typischerweise vorliegen. Hingegen kénnen Umfang und
Vielfalt des tatsichlich vorhandenen Datenbestands im Einzelfall sehr untet-
schiedlich ausfallen und damit auch die Zahl der Eingriffe in das RaS, zu denen es
bei der Erfassung des gesamten Datenbestands kommt. Die gleichen Unterschie-
de wiirden sich demzufolge auch bei der grundrechtlichen Relevanz der staatli-
chen Malinahme ergeben. Der Rechtfertigungsbedarf miisste sich also mal erh6-
hen und dann auch wieder nur geringeren Anforderungen gentigen miissen. Wenn
aber eine tatsichlich erfolgende Datenerfassung nicht die Grundlage des Schutzes
des GVIiS ist, kénnen folglich auch Umfang und Vielfalt des betroffenen Daten-
bestands und damit Zahl und Schwere der Eingriffe in das RiS nicht die Grundla-
ge der Abgrenzung zum GI/IiS sein.

Eingriffe in den Schutzbereich des G115 macht das BlerfG unabhingig vom
konkreten Datenbestand von einheitlichen hohen Voraussetzungen abhingig.
Denn schon das Eindringen in die technisch definierte Schutzsphire begriindet
einen personlichkeitsrechtlichen Eingriff, ohne dass dessen Relevanz von dem
tatsdchlich vorhandenen Datenbestand abhingig wire. Vielmehr ergibt sich schon
aus einem blof3 einmaligen Informationseingriff eine fortlaufende Informations-
quelle. Der technische Zugriff auf ein informationstechnisches System erfasst
nicht allein die Erhebung oder Verarbeitung personenbezogener Daten, sondern
beschreibt die Uberwindung der technischen Sicherungen des Systems, so dass
dieses dem Dritten unbeschrinkt zuginglich ist. Je nach Infiltrationsmethode -
ausdriicklich werden vom Bl7e#fG das Ausnutzen von Sicherheitsliicken oder die
Installation eines Spahprogramms genannt5?* - wird der Ermittlungsbehérde unter
Umstinden jedoch der Zugang zu dem System uber einen lingeren Zeitraum
erméglicht. Die einer Ausspihung oder Uberwachung entgegenstehende techni-
sche Hiirde wird grundsitzlich tberwunden.5?> Gelingt die Installation eines sog.

522 BV erfGE 120, 274 (313) (Hervorhebungen nur hier).

523 Insoweit zu Recht Brirz, DOV 2008, 411 (413); Eifert, NVwZ 2008, 521; Hoeren, MMR 2008, 365
(366); Hornung, CR 2008, 299 (301); Sachs/ Krings, JuS 2008, 482 (484); 1 olkmann, DVBI. 2008,
590 (591).

52 Bl erfGE 120, 274 (276).

525 Hoffimann-Riem, ]Z. 2008, 1009 (1017).
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Spihprogramms, so stehen der Ermittlungsbehérde ,,Leistungen, Funktionen und
Speicherinhalte” des informationstechnischen Systems solange zur Verfiigung, als
dieses Programm vom Betroffenen nicht entdeckt und entfernt oder in seiner
Funktionsfihigkeit beeintrichtigt wird. Bleibt das Programm vom Nutzer unent-
deckt, so dauert die Infiltration solange an, bis das Programm von der Ermitt-
lungsbehérde selbst deinstalliert oder geléscht wird und die Kompromittierung
des Systems - sofern technisch tberhaupt méglich - riickgingig gemacht wird.
Sofern der Zugriff tber einen Exploit geschieht und eine Sicherheitsliicke der
Softwarckomponenten des Systems ausnutzt, 6ffnet sich fur die Ermittlungsbe-
horde dieselbe dauerhafte Informationsquelle, sofern die Kompromittierung des
Systems tiber die Erméglichung des einmaligen Zugangs hinausgeht. Auch hierbei
stiinde die Informationsquelle solange zur Verfiigung, als die von dem Exploit
ausgenutzte Sicherheitsliicke vom Betroffenen nicht geschlossen wird. Der hier-
durch bestehenden fortlaufenden Gefdhrdung der Personlichkeitsentfaltung des
Betroffenen durch die Infiltration seines Systems und der damit verbundenen
dauerhaften Moglichkeit des Staates, jederzeit die von dem informationstechni-
schen System erzeugten, verarbeiteten und gespeicherten personenbezogenen
Daten zu erheben, kann nicht mit dem RzS begegnet werden. Denn diese dauer-
hafte Gefihrdungslage der fortdauernden Aufhebung der Vertraulichkeit und
Integritit des informationstechnischen Systems durch die einmalige Uberwindung
der technischen Sicherungen des Systems wird von einer isolierten Betrachtung
der konkreten Datenerhebung nicht erfasst.526 Denn das Ri§ ist auf einzelne Da-
tenerhebungen ausgerichtet, nicht aber auch auf die permanente Erhebung und
Verknilipfung von personenbezogenen Daten, die sich an eine Infiltration an-
schliefen.>?7

Eine solche Erhebung und Verkniipfung fillt genau aus diesem Grunde gleich-
falls in den Schutzbereich des G1/71:§.528 Zwar schiitzt auch das RiS schon vor der
Erstellung von Personlichkeitsbildern durch die Verwertung einzelner Datenerhe-
bungen.’? Die dauerhafte Infiltration des informationstechnischen Systems ver-
schafft dem Zugreifenden aber eine Informationsquelle iiber den Betroffenen,
deren Umfang und Vielfalt an personenbezogenen Daten die ErschlieBung weite-
rer Informationsquellen entbehrlich macht. Das Bl e/G spricht davon, dass der
zu etlangende Datenbestand ,,herkdmmliche Informationsquellen |...] bei weitem
tbertreffen kann*.5% Daneben entfillt auch die Notwendigkeit, die Informationen
verschiedener Quellen miteinander verkntipfen zu missen. Unberiicksichtigt blie-

526 Ebenso Hoffmann-Riem, JZ. 2008, 1009 (1017): Das R4S schiitzt nicht davor, dass ,,ein virtueller
FulB in die Tt zur Persénlichkeit gestellt wird.

527 Rahl/ Oblendorf, JuS 2008, 682 (685).

528 L.E. ebenso Hoffinann-Riem, ] 7. 2008, 1009 (1019); Hoffimann, CR 2010, 514 (517): Das GI/IiS ist
stets einschldgig, wenn fir die Datenerhebung auf ein informationstechnisches System zugegrif-
fen wird.

529 Bl erfGE 65, 1 (42); 112, 304 (319).

530 Bl erfGE 120, 274 (322).
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be schlieBlich auch der Informationswert reiner Sachdaten. Der Informationsge-
halt eines solchen Grundrechtseingtiffs liegt daher iiber der Summe des Informa-
tionsgehalts einzelner vorhandener personenbezogener Daten.53! Die Ausfithrun-
gen des BlerfG, dass das R4S nur vor einzelnen Datenerhebungen schiitze, wer-
den daher eher nicht normativ, sondern primir deskriptiv hinsichtlich der spezifi-
schen Eingriffssituation zu verstehen sein.32 Die geschaffene Informationsquelle
ist gerade die spezifische Folge des Eindringens in die durch das informations-
technische System gebildete technische Sphire der Personlichkeitsentfaltung.

Die grundrechtlich relevante Bedrohung der Personlichkeit resultiert bereits
aus der stindigen Verfiigbarkeit einer Informationsquelle, deren Umfang und
Vielfalt andere Quellen entbehrlich macht. Somit setzt das GI/1i8 ebenso wie das
RiS bereits auf der Ebene der Personlichkeitsgefahrdung an. Gegeniiber dem Rz§
wird dieser Schutz aber noch einmal vorgelagert, da eine ,,Erhebung, Speicherung,
Verwendung und Weitergabe® personenbezogener Daten tatsichlich nicht erfol-
gen muss. Geschiitzt wird bereits die eigengenutzte Infrastruktur zum Erhalt der
Mboglichkeit des selbstbestimmten Umgangs mit Daten sowie zum Erhalt der
Freiheit und Integritit der tiber diese Infrastrukturen vermittelten Kommunikati-
on.533 Ankniipfungspunkt des Schutzes ist damit nicht das gespeicherte Datum,
sondern das informationstechnische System, das als bestimmter Abschnitt der
personlichen Entfaltung und des gesellschaftlichen Lebens gegen staatliche Ein-
griffe abgeschirmt wird.53* Der Betroffene soll davor bewahrt werden, dass seine
Personlichkeit ,,einer weitgehenden Ausspihung durch die Ermittlungsbehdrden
preisgegeben wird“.5% Diese Gefahr besteht bei den vom Schutzbereich des
GVIiS ausgenommenen wenig komplexen informationstechnischen Systemen
nicht. Denn soweit der Zugriff auf ein informationstechnisches System lediglich
die Erhebung eines Datenbestands mit blo3 punktuellem Bezug zu einem be-
stimmten Lebensbereich ermdglicht, wird durch diesen Zugriff gerade keine In-
formationsquelle geschaffen, welche die ErschlieBung anderer Quellen entbehrlich
macht. Ein wesentlicher Einblick in die Lebensgestaltung des Betroffenen setzt
hier noch die Erhebung von Informationen aus anderen Quellen und die an-
schlieende Verkniipfung voraus.

Schwieriger stellt sich die Abgrenzung der Schutzbereiche des GIVIiS und des-
jenigen des RzS bei der kérperlichen Beschlagnahme von informationstechnischen
Systemen oder deren Speichermedien dar: ,,Eine staatliche Datenerhebung aus
komplexen informationstechnischen Systemen weist ein betrichtliches Potential
fir die Ausforschung der Personlichkeit des Betroffenen auf. Dies gilt bereits fiir
einmalige und punktuelle Zugriffe wie beispielsweise die Beschlagnahme oder
Kopie von Speichermedien solcher Systeme.” Das Bl/erfG verweist hierbei auf

531 Vel. auch Wieczorek, DuD 2012, 476 (477).

532 Hirnig, JURA 2009, 207 (209); Petri, Vortrag Wiesbadener Forum (Fn. 467), Ziff. 2.1 a.E.
533 Hoffmann-Riem, ]2 2008, 1009 (1016).

534 Bdicker, in: Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (9).

5% BV erfGE 120, 274 (328).
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vorangegangene Entscheidungen, in denen jedoch nur das Ri§ Erwihnung
fand.>% Der Wortlaut der Urteilsgriinde bleibt unklar, ob es bei dieser Ausgestal-
tung des Personlichkeitsschutzes bleiben soll. Es liegt jedoch nahe, dass mit ,,ein-
maligen und punktuellen Zugriffen® keine hier diskutierten Zugtifte auf fechnischem
Wege gemeint sind, die fir die Er6ffnung des Schutzbereiches des GI/IiS not-
wendig wiren. Eine Bezugnahme bestiinde dann nur auf das angesprochene Aus-
forschungspotential. Denn infolge der Beschlagnahme eines vom Schutzbereich
des GIIiS grundsitzlich erfassten Systems kann zwar ebenfalls ein umfangreicher
und vielfiltiger Datenbestand erfasst werden. Dieser Datenbestand ist aber auf
den Zeitpunkt der Beschlagnahme begrenzt, so dass sich den Ermittlungsbehor-
den keine dauerhafte Informationsquelle im oben beschriebenen Sinn 6ffnet. Die
Zuginglichkeit des Datenbestands wird nicht durch eine ,,technische Infiltration®
des informationstechnischen Systems erreicht. Es fehlt an der Moglichkeit, die
Personlichkeitsentfaltung des Betroffenen innerhalb der geschiitzten technischen
Sphire fortlaufend zu tiberwachen. Datenverarbeitungsvorginge werden nicht mit
zusitzlichen technischen Mitteln auf einem technisch nicht vorgesehenen Weg
wahrnehmbar gemacht. Die konkreten Nutzungsgewohnheiten des Betroffenen
koénnen nicht mehr zum Uberwachungsgegenstand gemacht werden. Der Infor-
mationsgewinn beschrinkt sich auf dauerhaft gespeicherte Daten. Flichtige Daten
ciner gegenwirtigen Nutzung kénnen technisch bedingt regelmifBig nicht mehr
erhoben werden. Daher schiitzt gegen die sich an die kdrperliche Beschlagnahme
eines informationstechnischen Systems anschlieBende Erhebung und Verwendung
der gespeicherten personenbezogenen Daten das R4S und nicht das GI/155.5%7

(3) Neuartige Gefdhrdungen

Neben der Schaffung einer solchen dauerhaften und gegeniiber der einmaligen
Datenerhebung umfangreicheren Informationsquelle, begriindet der Zugriff auf
ein informationstechnisches System weitere Gefahrenquellen fiir die Persénlich-
keit des Betroffenen, denen jedenfalls mit der bisherigen Ausprigung des Rz§ als
Schutz vor ,,Erhebung, Speicherung, Verwendung und Weitergabe® personenbe-
zogener Daten nicht begegnet werden kann. Die gestiegene Bedeutung informati-
onstechnischer Systeme flr die grundrechtlich geschiitzte Persodnlichkeitsentfal-
tung setzt voraus, dass gleichzeitig auch die Bedingungen gesichert sind, dass der
Einzelne seine Persénlichkeit mittels der Nutzung dieser Systeme entfalten kann.
Grundlegende Bedingung fir die ungehinderte Personlichkeitsentfaltung ist, dass
der Einzelne nicht an der Austibung seiner grundrechtlich geschiitzten Freiheiten
dadurch gehindert wird, dass er sich nicht sicher sein kann, inwieweit seine
Grundrechtsaustibung staatlicher Kontrolle unterliegt und aus Furcht vor mogli-
chen Nachteilen von vornherein auf die Grundrechtsausiibung verzichtet.53

536 Bl erfGE 120, 274 (322).
537 A.A. Herrmann, IT-Grundrecht, S. 137£.; Kutscha, DuD 2012, 461 (463).
538 Vel. etwa Bl erfGE 65, 1 (43).
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Demnach setzt das mit der Nutzung informationstechnischer Systeme verbunde-
ne grundrechtliche Schutzbediirfnis voraus, dass der Staat die berechtigte Erwar-
tung des Finzelnen an die Vertraulichkeit und Integritit seines informationstech-
nischen Systems achtet.’® Das allgemeine Personlichkeitsrecht beinhaltet auch die
Erhaltung der Grundbedingungen der engeren persénlichen Lebenssphire des
Menschen.5* Dieses Schutzbediirfnis geht aber tber den Schutz vor der Erhe-
bung, Speicherung, Verwendung und Weitergabe personenbezogener Daten hin-
aus.>! Denn die selbstbestimmte Nutzung aller Funktionen des Systems zur Per-
sonlichkeitsentfaltung erfasst nicht nur die Speicherung personenbezogener Da-
ten. Uberdies fehlt es an einer Selbstbestimmung schon dann, wenn nur die tech-
nische Infiltration des informationstechnischen Systems erfolgt ist, nicht aber
auch schon eine dariiberhinausgehende Datenerhebung. Voraussetzung dieser
Selbstbestimmung ist, dass die eingesetzte Hard- und Software und insgesamt die
eigengenutzten informationstechnischen Kommunikationsinfrastrukturen so
funktionieren, wie der Nutzer dies erwarten darf.5*? Eine solche notwendige Vor-
verlagerung des Schutzes kann aber dann nicht erreicht werden, wenn die Ge-
wihtleistung der Integritit mit dem Schutz vor einer Datenerhebung, die sich an
die Infiltration eines informationstechnischen Systems anschlie3t, gleichgesetzt
wird.>¥ Denn es soll das informationstechnische System als Grundbedingung
einer freien und ungehinderten Persénlichkeitsentfaltung geschiitzt werden.>*
Dagegen ist der Zugriff auf ein informationstechnisches System zunichst auch
darauf angelegt und dazu geeignet, eigene Schutzvorkehrungen des Betroffenen
gegen einen von ihm nicht gewollten Datenzugriff zu unterlaufen.*> Die mit der
technischen Infiltration des informationstechnischen Systems verbundene Integri-
titsverletzung nur den Rechtfertigungsanforderungen einer Datenerhebung zu
unterwerfen,>6 wiirde voraussetzen, dass sich die personlichkeitsbezogenen Ge-
fahren in der Datenerhebung erschépfen. Jedoch verletzt die Infiltration nicht nur
die Befugnis des Betroffenen, grds. selbst tiber Preisgabe und Verwendung der
erhobenen personenbezogenen Daten zu entscheiden. Die Uberwindung der
technischen Hiirde, die einem Zugriff durch Dritte entgegensteht, beseitigt die
Mboglichkeit vollstindig, von dieser Befugnis tberhaupt Gebrauch machen zu
kénnen. Denn der Eingriff beschrinkt sich nicht nur auf die auch durch das RzS
erfassbare Heimlichkeit der MaBnahme. HEs werden dem Betroffenen die Bedin-
gungen seiner informationellen Selbstbestimmung genommen, nimlich die tat-
sdchliche Moglichkeit, der einzige zu sein, der Giber Preisgabe und Verwendung

53 BV erfGE 120, 274 (306).

540 BV er/GE 54, 143 (153); 72, 155 (170); 79, 256 (268).
541 So auch Hoffmann-Riem, JZ. 2008, 1009 (1016).

542 Hoffmann-Riem, JZ. 2008, 1009 (1012).

543 So aber Eifert, NVwZ 2008, 521 (522).

54 Jiger, jurisPR-TTR 12/2008 Anm. 2, S. 4.

3% Bl erfGE 120, 274 (324).

54 Dafur Ejferr, NVwZ 2008, 521 (522).
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der personenbezogenen Daten entscheidet. Der Betroffene hat mit der alleinigen
Verwendung des Systems und der lokalen (und gerade nicht 6ffentlichen) Speiche-
rung seiner Daten von der Befugnis, tiber die Preisgabe seiner Daten zu entschei-
den, Gebrauch gemacht. Diese bewusste Entscheidungsméglichkeit wird ihm
jedoch genommen, wenn die hierfiir notwendige Grundbedingung seiner Persén-
lichkeitsentfaltung®’ — seine informationstechnische Infrastruktur — manipulati-
onsbedingt nicht mehr so funktioniert, wie der Betroffene dies berechtigterweise
erwarten durfte. Hierin ldsst sich durchaus ein ,,realistisches, persénlichkeitsrele-
vantes, eigenstindiges Gefahrenpotenzial>*8 sehen. Elektronische Kommunikati-
onsmedien mussen so beschaffen sein, dass sie dem Betroffenen eine freiheitliche
Informations- und Kommunikationsteilhabe erméglichen.>® Die Integritit infor-
mationstechnischer Systeme ist demnach nicht ausschlieBlich deshalb beeintrich-
tigt, weil sie zur Erméglichung der Erhebung personenbezogener Daten zwangs-
ldufig aufgehoben wird.

Die gleiche berechtigte Erwartung darf der Betroffene an die grds. fehlerfreie
Verarbeitung und Speicherung seiner personenbezogenen Daten richten. Die
Fernwirkungen der Infiltration, welche von den im Rahmen der gegenstindlichen
Verfassungsbeschwerdeverfahren angehérten sachkundigen Auskunftspersonen
festgestellt wurden, blieben unberiicksichtigt, wenn die Erhebung des personen-
bezogenen Datums isoliert als Rechtfertigungsanforderungen setzende staatliche
MafBnahme angesehen wiirde.’® So koénnten Wechselwirkungen zwischen dem
Vorgang technischer Infiltration und dem Betriebssystem des Systems zu Daten-
verlusten fithren.>! Eine fehlerfreie Interaktion kénne schon angesichts der un-
vollstindigen Informationen tiber die Spezifikationen des Zielsystems und ange-
sichts seiner Komplexitit nicht erwartet werden.®? Ferner kénnten bereits die
eingebrachten Softwarekomponenten eigene Sicherheitsprobleme enthalten. Auch

547 Gugy, DuD 2009, 31 (34f.), spricht insofern von der Notwendigkeit nicht nur informationeller
Selbstbestimmung tiber die Kommunikationsteilhabe, sondern der Garantie informationeller
Selbstbestimmung bei der Kommunikationsteilhabe.

548 Vgl. Eifert, NVwZ 2008, 521 (522).

549 Gugy, DuD 2009, 33 (35); insofern greift der Ansatz von Herrmann, IT-Grundrecht, S. 61 zu kurz,
wenn dort zur Begriindung eines der konkreten Datenerhebung vorgelagerten Systemschutzes
pauschal auf die Folgen von Hackerangriffen verwiesen wird. Ein solcher Ansatz berticksichtigt
nicht, dass das System nicht um seiner selbst willen, sondern als Mittel zum Ausdruck der Per-
sonlichkeitsentfaltung des Einzelnen geschiitzt wird.

550 Damit die Datenerhebung von einem informationstechnischen System allein den Rechtferti-
gungsanforderungen einer Datenerhebung unterworfen werden kann, diirfte der grundrechtliche
Schutzbedatf nur an der Qualitit der Daten, mithin an der Personlichkeitstrelevanz ihres Inhalts,
auszurichten sein. Diese miisste die einzige Bemessungsgrofie des Schutzbedarfs sein, vgl. hierzu
Hoffmann-Riem, ] 7. 2008, 1009 (1016 Fn. 73). Die Verletzung der Integritit eines informations-
technischen Systems ist nicht deswegen gerechtfertigt, weil die Datenerhebung von einem sol-
chen System entsprechend hohe Rechtfertigungsanforderungen aufstellt, sondern umgekehrt
haben diese hohen Anforderungen ihren Ursprung in den Wirkungen der Integrititsverletzung.

1 Vel. BVer/GE 120, 274 (325).

2 Vgl. Bogk, Antworten Fragenkatalog (Fn. 161), S. 16.
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bestiinde die Moglichkeit, dass eine eingebrachte Software nicht wieder vollstindig
entfernt werden kann, sondern eine Neuinstallation des Betriebssystems inklusive
der Anwendungssoftware erforderlich wird.>>? Die Integritit des Systems sei wei-
ter dadurch gefihrdet, dass die zugreifende Ermittlungsbehérde Datenbestinde
versehentlich oder sogar durch gezielte Manipulationen I6schen, verindern oder
neu anlegen kénnte.5>* Die gleiche Gefahr drohe durch Dritte, welche den durch
die Infiltration geschaffenen Zugang ausnutzen. Denn sowohl der Missbrauch
einer von der Ermittlungsbehérde eingebrachten Software,>> als auch die Ausnut-
zung derselben Sicherheitsliicke>¢ durch private Dritte lieBen sich nicht ausschlie-
Ben.

Jedenfalls diese zusitzlichen Gefihrdungen, welche die Infiltration eines in-
formationstechnischen Systems mit sich bringt, sprechen dafiir, auch die sich an
diesen Zugriff anschlieBende Datenerhebung von einem informationstechnischen
System ausschliefllich dem GIIiS und nicht dem RzS zu unterstellen. Denn eine
isolierte Betrachtung allein der Datenerhebung berticksichtigt nicht die zusitzli-
chen oder Folgegefihrdungen, die mit der Infiltration des Systems zur Ermogli-
chung der Datenerhebung verbunden sind. Sofern dafiir argumentiert wird, dass
der Schutzbereich des GI/Ii§ auch durch eine besondere VerhiltnismiBigkeitsprii-
fung 1.R.d. R4S hitte aufgefangen werden kénnen,>’ bleibt unberiicksichtigt, dass
die gegentiber dem RS neuartigen Gefihrdungen nicht aus der Datenerhebung
folgen, sondern aus der dieser Erhebung vorangehenden technischen Infiltration
des informationstechnischen Systems. Die besondere Schwere des Eingriffs resul-
tiert daher nicht allein aus der Erhebung eines umfangreicheren und vielfiltigeren
Datenbestandes. Unabhingig von dem letztlich im Anschluss an die Infiltration

553 Freiling, Schriftliche Stellungnahme zum Fragenkatalog Verfassungsbeschwerden 1 BvR 370/07
und 1 BvR 595/07, S. 7.

554 BV erfGE 120, 274 (325).

555 Fox, Stellungnahme zur ,,Online-Durchsuchung® — Verfassungsbeschwerden 1 BvR 370/07 und
1 BvR 595/07, S. 15; Sieber, Stellungnahme (Fn. 287), S. 18.

556 Freiling, Stellungnahme (Fn. 553), S. 7.

557 Dafiir Britz, DOV 2008, 411 (412); Sachs/ Krings, JuS 2008, 481 (484); fiir die Gewihrleistung der
Vertraulichkeit ebenso Eiferr, NVwZ 2008, 521 (522); differenzierend dagegen Hornung, CR
2008, 299 (301), der die Abhingigkeit des Einzelnen von der Nutzung informationstechnischer
Systeme als dem RiS fremden Gedanken hervorhebt; dagegen T. Bickenforde, 7. 2008, 925 (928),
nach dem sich die Eingriffsvoraussetzungen des Zugriffs auf informationstechnische Systeme
von denen in das RS so sehr unterschieden, dass eine einheitliche Priifung nicht méglich wire
und es zu einer uniibersichtlichen Zersplitterung innerhalb des VerhiltnismiBigkeitsgrundsatzes
kommen wiitde; dem folgend Herrmann, IT-Grundrecht, S. 60; hiergegen wiederum Gudermann,
Online-Durchsuchung, S. 169, wonach gerade durch die Flexibilitit des VerhaltnismaBigkeits-
grundsatzes der jeweils besonderen Gewichtung der Beeintrichtigung Rechnung getragen wer-
den kénne; unklar Hedse, RuP 2009, 94 (98), der zwar die vom B1/erfG festgestellte Schutzliicke
anzweifelt, aber eine uniibersichtliche VerhiltnismaBigkeitspriifung gerade als Folge der Formu-
lierung des GUVTiS ansicht; Wegener/ Muth, JURA 2010, 847 (848), nennen als Alternative zur An-
erkennung des GI/IiS wegen der Schwichen des Rz§ mit seinem Bezug auf personenbezogene
Daten die Riickfithrung allein auf das allgemeine Persénlichkeitsrecht.
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erhobenen Datenbestand bestehen diese zusitzlichen Gefahren in gleichem Malle
bei jeder technischen Infiltration eines informationstechnischen Systems. Ihre
Beriicksichtigung wiirde keine Einzelfallpriifung darstellen, sondern generell bei
jeder VerhiltnismaBigkeitspriifung anfallen und bei jedem Eingriff identische
hohe Anforderungen an die verfassungsmiBige Rechtfertigung stellen. Dies wiirde
zu einer Vetlagerung der Voraussetzungen, die generell an eine Eingriffsnorm zu
stellen wiren, hin zur einzelfallbezogenen Schranken-Schranke der Verhiltnismi-
Bigkeit i.w.S. fihren. Wird den tUber den Schutz der bisherigen Ausprigung des
RiS hinausgehenden Gefidhrdungen dagegen mittels einer weiteren Ausprigung
des allgemeinen Personlichkeitsrechts begegnet, so wird das neuartige Gefihr-
dungspotential mit einem typisierend ausgestalteten Schutz erfasst.58

In seiner bisherigen Ausprigung wiirde das RiS die neuartigen Persénlichkeits-
gefihrdungen, die sich in Folge der Nutzung informationstechnischer Systeme
schon durch den bloflen Zugriff auf ein solches System ergeben, nicht erfassen.>>
Weitergehende Malnahmen im Anschluss an die technische Infiltration wiren nur
dann vom R4S erfasst, wenn diese die ,,Erhebung, Speicherung, Verwendung und
Weitergabe® personenbezogener Daten zum Gegenstand hitten. Da sich hierin
aber die mit der Nutzung informationstechnischer Systems verbundenen Gefihr-
dungen der Personlichkeitsentfaltung nicht erschépfen, hitte der Schutzbereich
des R:S dahingehend angepasst und erweitert werden miissen.’®® Der Schutzbe-
reich des allgemeinen Personlichkeitsrechtes hitte somit auch auf diesem Weg
weiterer Konkretisierung bedurft. Da aber Schutzziel und Schutzniveau des RiS
unverindert bleiben und nur die Erweiterung auf zusitzliche Dimensionen des
Personlichkeitsschutzes unterbleibt, bedeutet die Ausbildung einer weiteren Kon-
kretisierung keine Minimalisierung dieses Rechts.5! Die weitere Konkretisierung
des allgemeinen Personlichkeitsrechts durch die Ausprigung des GI7IiS hat dem-
gegeniiber den Vorteil, dass sie einen Ankniipfungspunkt fiir den grundrechtli-
chen Schutz setzt, der auf simtliche der ausgemachten neuartigen Personlichkeits-
gefihrdungen zugeschnitten ist.52 Sie etleichtert es, neue Qualititen der Gefdhr-
dung und den entsprechenden Schutzbedarf schon auf Schutzbereichsebene zu
bertcksichtigen, die damit verbundene Notwendigkeit besonderer Anforderungen

558 Hoffmann-Riem, 7 2008, 1009 (1019).

559 So auch schon Germann, Gefahrenabwehr und Strafverfolgung, S. 542; 1.E. auch Herrmann, IT-
Grundrecht, S. 62.

50 Anders Gudermann, Online-Durchsuchung, S. 171f., wonach bereits die bisherige Ausgestaltung
des RiS den Schutzbereich des GI/IiS umfasse.

501 Ebenso Hoffimann-Riem, JZ. 2008, 1009 (1015); Hornig, JURA 2007, 207 (208); Herrmann, 1'T-
Grundrecht, S. 130; a.A. Eifert, NVwZ 2008, 521 (523); Volkmann, DVBL. 2008, 590 (591); Lepsi-
us, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 21 (31).

562 Ebenso Harnig, JURA 2007, 207 (209).
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an Schranken zu erkennen sowie auf die Gefdhrdung ausgerichtete Schutzvorkeh-
rungen zu entwickeln.’3 Die Herausbildung des GIIiS legitimiert sich insofern
daraus, dass das GI/IiS erstmalige oder spezifisch andere Anforderungen an die
Eingriffsvoraussetzungen stellt.5

iii. Subsidiaritit des GVIiS gegeniiber bestehenden Ausprigungen des allgemei-
nen Personlichkeitsrechts insb. dem Recht auf informationelle Selbstbestim-
mung

Grundrechtskonkurrenzen setzen voraus, dass mehrere Grundrechte auf ein Ver-
halten des Grundrechtstrigers anwendbar sind. Sofern aber der Schutzbereich
eines Grundrechts nicht eroffnet ist, besteht auch keine Konkurrenzsituation. Der
Vorrang der Grundrechte der Art. 10 Abs. 1 und Art. 13 Abs. 1 GG gegeniiber
dem GIIiS ergibt sich schon aus ihrer Spezialitit gegeniiber dem allgemeinen
Personlichkeitsrecht. Sofern der staatliche Zugriff auf ein informationstechnisches
System bereits in den Schutzbereich des Telekommunikationsgeheimnisses oder
der Unverletzlichkeit der Wohnung fillt, gehen diese dem GI/IiS vor. Die Kon-
kurrenztfrage hinsichtlich weiterer benannter Freiheitsrechte richtet sich danach,
ob der spezifische Persénlichkeitsschutz bereits von dem speziellen Grundrecht
erfasst wird.

Fraglich ist dagegen das Verhiltnis des GI/Ii$ zu den anderen Konkretisierun-
gen des allgemeinen Personlichkeitsrechts. Das GI/TiS tritt als weitere Ausprigung
des allgemeinen Persénlichkeitsrechts zu den anderen Konkretisierungen dieses
Grundrechts sowie zu den Grundrechten der Art. 10 Abs. 1 und Art. 13 Abs. GG
hinzu, ,,soweit diese keinen oder keinen hinreichenden Schutz bieten®.5¢5 Auf-
grund dieser Formulierung wird teilweise vertreten, das GI/IZS sei gegeniiber den
bisherigen Ausprigungen des allgemeinen Personlichkeitsrechts, insb. dem R:S,
subsididr.>¢ Gegen ein solches Verstindnis spricht jedoch, dass das Bl er/G im
Folgenden die Jickenschliefende Gewihtleistung des allgemeinen Personlichkeits-
rechts betont, neuartige Gefihrdungen infolge des wissenschaftlich-technischen
Fortschritts und gewandelter Lebensverhiltnisse zu erfassen.” Das allgemeine
Personlichkeitsrecht trage dem Schutzbedarf gegeniiber der Nutzung informati-
onstechnischer Systeme in seiner Zickenfiillenden Funktion Gber seine bisher aner-
kannten Ausprigungen hinaus dadurch Rechnung, dass es die Integritdt und Ver-
traulichkeit informationstechnischer Systeme gewihtleistet.>8 Ausdricklich wird

563 Hoffmann-Riem, JZ 2008, 1009 (1018).

564 T Bickenforde, ] Z. 2008, 925 (928).

505 Bl erfGE 120, 274 (303).

566 Jiger, jurisPR-ITR 12/2008 Anm. 2, S. 3 und 4; Petri, DuD 2008, 443 (444); 1 olkmann, DVBL.
2008, 590 (591); Wedde, AuR 2009, 373; Hoffinann, CR 2010, 515 (516); Herrmann, IT-
Grundrecht, S. 112; ausdriicklich nur hinsichtlich des Ri§' Murswiek, in: Sachs (Hrsg.), GG, Art. 2
Rn. 138; Britz, DOV 2008, 411 (414); Eifert, NVwZ 2008, 521 (522).

567 BVerfGE 120, 274 (303).

568 Bl erfGE 120, 274 (313).
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hinsichtlich der Schutzbereiche des Art. 10 Abs. 1 GG (,,bleibt eine Schutzli-
cke“5) und des Art. 13 Abs. 1 GG (,,beldsst aber Schutzliicken57) ausgefiihrt,
dass die neuartigen Gefahren, die sich aus der Nutzung informationstechnischer
Systeme fiir die Personlichkeit des Einzelnen ergeben, nicht vollstindig erfasst
werden. Die Ausfithrungen beziehen sich daher auf die Begriindung einer Schutz-
licke, nicht dagegen unmittelbar auf das Konkurrenzenzverhiltnis des GIIZS zu
den bestehenden Ausprigungen des allgemeinen Persénlichkeitsrechts.>7!

Gerade auch die Feststellung dieser Schutzliicke lisst sich als Argument gegen
die Annahme eines Konkurrenzverhiltnisses zwischen dem GIIi§ und den ange-
fithrten Auspragungen des allgemeinen Persénlichkeitsrechts heranziehen. Danach
gendige die Gewihrleistung des Schutzes der Privatsphire dem Schutzbediirfnis des
Nutzers eines informationstechnischen Systems nicht, da dieses Bedurtnis westerres-
¢che als der Schutz privater Daten>72. Auch das RiS trage den Personlichkeitsgefahr-
dungen der Nutzung informationstechnischer Systeme nicht volistindig Rechnung,
da der Zugriff auf ein solches System in seinem Gewicht fir die Persénlichkeit
tber einzelne Datenerhebungen, vor denen das RaS schuitzt, weit hinansgeht.5> Die
Begriindung einer Schutzliicke gegentiber diesen Ausprigungen des allgemeinen
Personlichkeitsrechts beschreibt zugleich die fehlende Konkurrenzsituation. Denn
weder der Schutz der Privatsphire noch das RS erfassen samtliche Gefahren der
Personlichkeit nur einer Zugriffsmodalitit vollstindig. Wegen der Spezialitit des
Art. 13 Abs.1 GG gegeniiber dem allgemeinen Persénlichkeitsrecht wiren diese
Ausprigungen Gberhaupt nur auf die unkorperliche technische Infiltration eines
informationstechnischen Systems anwendbar. Jene Ausprigungen wiirden jedoch
nicht sdmtliche Gefihrdungen der Personlichkeit begegnen, die mit einem solchen
Zugriff verbunden wiren. Der Schutz der Privatsphire wiirde nur den themati-
schen Privatheitsanspruch bestimmter Daten erfassen, das Ri§ ausschliefilich die
,»Erhebung, Speicherung, Verwendung und Weitergabe® personenbezogener Da-
ten. Die Subsidiaritit eines Grundrechts setzt jedoch voraus, dass der Grund-
rechtsschutz in vollem Umfang mindestens auch durch das verdringende Grund-
recht gewihtleistet wird.>”* Die Begriindung einer Schutzliicke gegeniiber beste-
henden Konkretisierungen des allgemeinen Personlichkeitsrechts beruht aber
gerade darauf, dass diese Konkretisierungen den Zugriff auf ein informations-
technisches System selbst nur hinsichtlich bestimmter einzelner Modalititen ge-
wihtleisten kénnen.

59 Bl erfGE 120, 274 (308).

570 Bl erfGE 120, 274 (309).

571 So auch Bicker, in: Rensen/ Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgerichts, S. 99
(132); Hoffmann-Riem, JZ. 2009, 1009 (1019 Fn. 91).

572 BVerfGE 120, 274 (311) (Hervorhebung nur hier).

573 BVerfGE 120, 274 (313) (Hervorhebung nur hier).

574 Berg, in: HGR 111, § 71 Ra. 26.
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Es besteht daher kein fiir die Annahme von Subsidiaritit notwendiger vollum-
finglicher Grundrechtsschutz. Da es somit an der Anwendbarkeit zweier Grund-
rechte auf denselben Sachverhalt fehlt, ist das G171z auch nicht subsididr gegen-
tber bestehenden Ausprigungen des allgemeinen Personlichkeitsrechts.57>

iv. Ergebnis

Die Begriindung einer Schutzliicke des aktuellen grundrechtlichen Personlich-
keitsschutzes hinsichtlich bestehender Ausprigungen des allgemeinen Persénlich-
keitsrechts beruht darauf, dass nicht nur bestimmte Modalititen des technischen
Zugriffs auf ein informationstechnisches System nicht erfasst wiren, sondern
diese Ausprigungen zu keinem Zeitpunkt in der Lage sind, simtliche Gefidhrdun-
gen, die mit einem solchen Zugriff verbunden sind, zu erfassen. Ihr Schutz kann
lediglich einen begrenzten Ausschnitt dieser Gefdhrdungen erfassen. Da sich die
Schutzbereiche somit nicht tUberschneiden, besteht keine Konkurrenzsituation.
Ein Spezialititsverhiltnis des RiS zum GI/IiS kann damit zwangsldufig nicht vor-
liegen.

e. Zusammenfassung

Der Schutzbereich des GVIiS Gberschneidet sich teilweise mit denen der Art. 10
Abs. 1 und Art. 13 Abs. 1 GG. Sofern die mit dem technischen Zugriff auf das
informationstechnische System verbundenen Gefihrdungen fiir die Persénlichkeit
des Betroffenen abschlieBend erfasst werden, greift das Spezialititsverhiltnis des
Telekommunikationsgeheimnisses und der Unverletzlichkeit der Wohnung gegen-
tber dem allgemeinen Personlichkeitsrecht aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1
GG. Hinsichtlich der bisherigen Ausprigungen des allgemeinen Persénlichkeits-
rechts ergibt sich jedoch kein Konkurrenzverhiltnis. Die Anwendung des G1/IiS
steht nicht unter einem Subsidiarititsvorbehalt hinsichtlich des RZS.

4. Exkurs: Entwnrf einer Datenschutz-Grundperordnung

Nach der Vorstellung des Entwurfs einer Datenschutz-Grundverordnung (DS-
GVO-E) durch die Ewropdische Kommission am 25. Januar 2012 kénnten fiir den
Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme kunftig
allein europarechtliche Regelungen maligeblich sein. Es bliebe dann nicht allein
bei der Frage nach der Spezialitit der Grundrechte des Grundgesetzes zueinander,
sondern zusitzlich wire der Vorrang von europdischem Recht gegeniiber den
grundgesetzlichen MaBstiben des allgemeinen Persénlichkeitsrechts zu prifen. Im
Folgenden wird dargelegt, dass der geplanten Verordnung in ihrer gegenwirtigen
Gestaltung nach Wortlaut, Systematik und Konzeption die Gewihrleistung der

575 LLE. ebenso Luch, MMR 2011, 75 (76£.).

576 Vorschlag fir eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Dazen-
sehutz-Grundverordnung) vom 25.1.2012, KOM (2012) 11 endgtiltig.
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Vertraulichkeit und Integritit informationstechnischer Systeme nach MafB3gabe des
gegenstindlichen Urteils des Bl erfG nicht entnommen werden kann. Der Ver-
ordnung kime demnach kein Vorrang vor den Art. 2 Abs. 1, Art. 1 Abs.1 GG zu.
Die folgende Untersuchung des Verordnungsentwurfs beschrinkt sich daher auch
nur auf den Schutz der selbstbestimmten Verfiigung tber das eigene informati-
onstechnische System.

a.  Vorbemerkungen

Die geplante Verordnung soll die EG-Datenschutzrichtlinie von 1995577 ersetzen,
vgl. Art. 88 Nr. 1 DS-GVO-E. Anlass fiir eine Neuregelung sind nach Erwi-
gungsgrund (ErwG) 5 der rasche technologische Fortschritt und die Globalisie-
rung. Zwar wiirden die Ziele und Grundsitze der Richtlinie weiterhin fortgelten,
letztere habe jedoch eine unterschiedliche Handhabung des Datenschutzes in der
Union, Rechtsunsicherheit sowie die weit verbreitete 6ffentliche Meinung, dass
speziell im Internet der Datenschutz nicht immer gewihrleistet sei, nicht verhin-
dern kénnen (ErwG 7). Nach Ansicht des Eurgpdischen Gerichtshofs (EnGH) war
hingegen schon die EG-Datenschutzrichtlinie nicht auf eine Mindestharmonisie-
rung beschrinkt, sondern fithrte zu einer ,,grundsitzlich umfassenden Harmoni-
sierung““.5” Die Gewihrleistung eines hohen Malles an Datenschutz fir den Ein-
zelnen und die Beseitigung der Hemmnisse fiir den Verkehr personenbezogener
Daten setze die Gleichwertigkeit des Schutzes der Rechte und Freiheiten von
Personen bei der Verarbeitung personenbezogener Daten in allen Mitgliedstaaten
voraus (ErwG 8). Der Entwurf betont den Schutz natiitlicher Personen bei der
Verarbeitung personenbezogener Daten als (europiisches) Grundrecht und ver-
weist dabei auf das in Art. 8§ Abs. 1 GR-Charta’” sowie Art. 16 Abs. 1 AEUV580
festgeschriebene Recht jeder Person auf Schutz der sie betreffenden personenbe-
zogenen Daten (ErwG 1). Die Kommission beruft sich fiir ihr Vorhaben auf Art.
16 Abs. 2 AEUV. Letzterer ermichtigt das Europiische Parlament und den Rat
zum Erlass von Vorschriften iiber den Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten durch die Organe, Einrichtungen und sonsti-
gen Stellen der Union sowie durch die Mitgliedstaaten im Rahmen der Ausiibung
von Titigkeiten, die in den Anwendungsbereich des Unionsrechts fallen, sowie
tber den freien Datenverkehr. Das Rechtsinstrument der Verordnung sei fiir das
Vorhaben am besten geeignet, da sie aufgrund ihrer unmittelbaren Anwendbarkeit

577 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.10.1995 zum Schutz natiit-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
Amtsblatt Nr. L 281 vom 23.11.1995, S. 0031 - 0050.

58 EuGH, Urt. v. 6.11.2003 — Rs. C-101/01, Slg. 2003, I-12971 - Lindguist, Rn. 96; Urt. v. 16.12.2008
- C-524/06, Slg. 2008, 1-09705 — Huber, Ra. 51; Utt. v. 24.11.2011 — C-469/10 - ASNEF, FE-
CEMD, Rn. 29.

579 Charta der Grundrechte der Eunrgpdischen Union, Amtsblatt Nr. C 83 vom 30.3.2010, S. 389-403.

580 Vertrag siber die Arbeitsweise der Enropdischen Union, Amtsblatt Nr. C 326 vom 26.10.2012, S. 47-390
(konsolidierte Fassung 2012).
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nach Art. 288 AEUV zur Rechtsvereinheitlichung beitrage und die Rechtssicher-
heit durch die Einfithrung harmonisierter Kernbestimmungen und durch einen
besseren Grundrechtsschutz erhéhe.®! Damit werde zugleich fiir einen besser
funktionierenden Binnenmarkt gesorgt. Die Regelung in einer Verordnung soll
zudem Unternehmen an der Verschaffung von Wettbewerbsvorteilen durch bloGe
Sitzverlagerungen innerhalb Europas hindern.582

b. Der Anwendungsvorrang des Unionsrechts

Gerade die Wahl des Regelungsinstruments aber ist mit weitreichenden Folgen
verbunden. Finer Verordnung kommt gem. Art. 288 Abs. 2 S. 2 AEUV in allen
Mitgliedsstaaten unmittelbare Wirkung zu. Wihrende eine Richtlinie lediglich
hinsichtlich ihres Ziels verbindlich ist (Art. 288 Abs. 3 AEUV), verbleiben den
Mitgliedsstaaten bei einer Verordnung keinerlei Umsetzungsspielrdaume. Fur die
Auslegung der Verordnung ist allein der E#GH im Vorabentscheidungsverfahren
gem. Art. 267 Abs. 1 lit. b AEUV zustindig.583 Nationale Gerichte und Behdrden
wenden daher unmittelbar die Regelungen der Verordnung an. Insoweit treten
nationale Regelungen zuriick. Nach Ansicht des E#GH genie3t das Unionsrecht
uneingeschrinkten Vorrang gegeniiber dem nationalen Recht der Mitgliedsstaa-
ten.’$* Dieser Vorrang erstrecke sich auch auf das nationale Verfassungsrecht der
Mitgliedsstaaten.®> Eine ausdriickliche Kollisionsregel enthilt das Unionsrecht
nicht. In der Erklirung Nr. 17 der Schlussakte zum Vertrag von Lissabon¢ wird
hingegen ausdricklich auf die Rechtsprechung des E#GH zum Vorrang des Uni-
onsrechts verwiesen. Der Anwendungsvorrang bedeutet mithin eine Kollisionsre-
gel zugunsten des Unionsrechts, ohne die Wirksamkeit des innerstaatlichen Rechts
zu bertihren.’” Auch der E#GH konkretisierte den von ihm festgestellten Vorrang

581 Ziff. 3.1 Abs. 2 der Begrindung zur DS-GVO-E.

582 Reding, ZD 2012, 195 (196).

583 Die sich ergebende individuelle Rechtsschutzsituation wird tiberwiegend kritisch betrachtet:
Hornung, 2D 2012, 99 (100), merkt an, dass der E#GH weit davon entfernt sei, eine dem Bl erfG
vergleichbare Grundrechtsdogmatik zu entwickeln; ihm folgend Schwartmann, RDV 2012, 55
(58); ders., RDV 2012, 55 (59), hilt unterschiedliche Auslegungsmafstibe der Gerichte - Siche-
rung individueller Freiheiten (B1/erfG) und Wahrung der Gemeinschaftsziele (E#GH) - bei der
Grundrechtspriifung fiir problematisch; ihm folgend spricht ». Lewinski, DuD 2012, 564 (569),
dem ExGH die ,hervorragende Rolle des Ble#/G fiir den Individualrechtsschutz* ab; ebenso
vermisst Hornung, ZD 2012, 99 (100), im Unionsrecht einen der Verfassungsbeschwerde ver-
gleichbaren Individualrechtsbehelf; auch Masing, Der Abschied von den Grundrechten, SZ v.
9.1.2012, S. 10, gibt daher zu bedenken, dass der einzelne Biirger in der Regel keinen Zugang zu
dem Ex#GH hat; dieser sei insofern kein Biirgergericht und verstehe sich zu Recht nicht als
Grundrechtegericht; dementsprechend kritisch zu den hohen Voraussetzungen einer individuel-
len Nichtigkeitsklage gem. Art. 263 Abs. 4 AEUV Schwartmann, RDV 2012, 55 (58f.).

8¢ Grundlegend E#GH, Urt. v. 15.7.1964 - Rs. 6/64, Slg. 1964, 1259 (12691f.) - Costa ./. E.N.E.L.;
st. Rspr. zum Gemeinschaftsrecht.

585 Vel. ExGH, Urt. v. 9.3.1977 - Rs. 106/77, Slg. 1978, 629 - Simmenthal II, Rn. 17/18.

586 Amtsblatt Nr. C 306 vom 17.12.2007, S. 256; Nr. C 83 vom 30.3.2010, S. 344.

587 Herdegen, Europarecht, § 10 Rn. 3; S#reing, Europarecht, Rn. 220.
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des Unionsrechts in der Entscheidung IN.CO.GE im Sinne eines Anwendungs-
vorrangs.>%8

Ein solcher Vorrang kénne dem Unionsrecht nach Ansicht des Bl erfG aber
nur dann zukommen, wenn das Unionsrecht einen allgemein verbindlichen
Grundrechtsstandard enthilt, der auf Dauer demjenigen des Grundgesetzes ge-
nlgt.5¥ Hinen solchen Standard sah das Bl7e/G in der Solange-II-Entscheidung
erreicht. Im Hoheitsbereich der Europdischen Gemeinschaften sei danach ,,ein
Maf an Grundrechtsschutz erwachsen, das nach Konzeption, Inhalt und Wir-
kungsweise dem Grundrechtsstandard des Grundgesetzes im Wesentlichen
gleichzuachten sei“.>° Solange ein derartiger Schutz generell gewihrleistet sei,
werde das Bl erfG seine Gerichtsbarkeit tiber die Anwendbarkeit von sekundirem
Unionsrecht als Rechtsgrundlage hoheitlichen Handelns deutscher Gerichte und
Behorden nicht mehr ausiiben und somit keine Uberpriifung am MaBstab der
Grundrechte des Grundgesetzes vornehmen.®! Entsprechende Verfassungsbe-
schwerden und Vorlagen im Wege der konkreten Normenkontrolle, die eine Ver-
letzung von Grundrechten durch sekundires Gemeinschaftsrecht geltend machen,
sind von vornherein unzuléssig, sofern nicht dargelegt wird, dass ein Absinken des
curopdischen Grundrechtsstandards nach MalBlgabe der Solange-II-Entscheidung
vorliegt.>? Das Bl/erfG hat sich dabei zuletzt ausdriicklich auf einen Anwen-
dungsvorrang des Unionsrechts festgelegt.3

Als Folge hieraus wiirden nicht nur einschligige Normen der deutschen Bun-
des- und Landesdatenschutzgesetze verdringt. Auch wiirde der Inhalt einfachge-
setzlicher Regelungen nicht mehr durch die Grundrechte des Grundgesetzes vor-
gegeben.’* Dies wiirde insbesondere auch das Ri§ und das GI/IZS als Ausprigun-
gen des allgemeinen Personlichkeitsrechts der Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1

588 EuGH, Urt. v. 22.10.1998 - verb. Rs. C-10/97 - C-22/97, IN.CO.GE. ‘90 u.a., Slg. 1998, 1-6307,
Rn. 21.

%9 Bl erfGE 37, 271 (280); 73, 339 (376); 89, 155 (174f.).

0 BV erfGE 73, 339 (378).

91 BV erfGE 73, 339 (387); 102, 147 (162£); 118,79 (95).

2 Bl erfGE 102, 127 (147).

593 Bl erfGE 123, 267 (398, 400); 126, 286 (302).

594 Sehr kritisch Masing (Fn. 583), S. 10: Die Nichtanwendbarkeit der deutschen Grundrechte wiire
»grundstiirzend. Die Regulierungsvorschlige der Kommission hitten ihrer Wirkung nach das
Potential einer tiefgreifenden Verfassungsinderung.
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GG betreffen.” Der Anwendungsvorrang der DS-GVO-E hingt mithin von
ihrer Reichweite ab. Nur insoweit der sachliche Anwendungsbereich der Verord-
nung nicht eréffnet ist, kénnen die Grundrechte des Grundgesetzes den Maf3stab
des notwendigen Rechtsrahmens vorgeben.

c. Sachlicher Anwendungsbereich der DS-GVO-E

Die DS-GVO-E findet gem. Art. 2 Nr. 1 DS-GVO-E Anwendung auf die ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie auf
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einer Datei
gespeichert sind oder gespeichert werden sollen. Die Begriffe der Vertraulichkeit
und Integritit werden dabei an keiner Stelle des Entwurfs als Schutzziele der
selbstbestimmten Verfligung tiber das eigene informationstechnische System ver-
wendet. Der sachliche Anwendungsbereich der DS-GVO-E setzt allein am Begriff
der personenbezogenen Daten an. Letztere sind in Art. 1 Nr. 1 DS-GVO-E als
Regelungsgegenstand festgehalten. Danach enthilt die Verordnung Vorschriften
zum Schutz natiitlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Verkehr solcher Daten.

i.  Wortlaut

Im Verordnungstext schliefllich tauchen jedoch an keiner Stelle die Begriffe der
Vertraulichkeit und Integritit als Ausdruck der selbstbestimmten Verfiigung tiber
das ecigene informationstechnische System auf. Das gegenstindliche Urteil des
BV erfG und seine Vorgaben an die Vertraulichkeit und Integritit informations-
technischer Systeme seien zwar bei dem Reformvorhaben der Kommission be-
riicksichtigt worden.>¢ Man habe sich sogar in vielen Punkten am BDSG orien-
tiert, das hohe deutsche Datenschutzniveau sei Richtschnur und Messlatte fiir die

595 Die Entschlieffung der 83. Konfereng, der Datenschutzbeanfiragten des Bundes und der Linder am 21./22.
Marz 2012 in Potsdam - ,,Ein hohes Datenschutzniveau fiir ganz Europal®, S. 1f. (abrufbar unter:
https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLae
nder/83DSK_EU_Rechtsrahmen.pdf?__blob=publicationFile), fordett, dass eine kommende
Verordnung den Mitgliedstaaten zumindest in Bezug auf die Datenverarbeitung der 6ffentlichen
Verwaltung die Moglichkeit er6ffnen miisse, durch einzelstaatliches Recht weitergehende Rege-
lungen zu treffen, die entsprechend der jeweiligen Rechtstradition die Grundrechte der Biirge-
rinnen und Burger absicherten und Raum fiir eine innovative Rechtsfortbildung schaffen wiir-
den. Nur so kénnten auch die in der Rechtsprechung des Bundesverfassungsgerichts entwickel-
ten Datenschutzgrundsitze bewahrt und weiterentwickelt werden; ebenso vermissen der Azus-
schuss fiir Fragen der Europdischen Union, der Ausschuss fiir Innere Angelegenbeiten und der Rechtsans-
schuss, BR-Drucks. 52/1/12, S. 2, ausdriickliche Ermichtigungen zu Konkretisierungen durch
den nationalen Gesetzgeber der Mitgliedstaaten; auch Masing (Fn. 583), S. 10, stellt die Frage, ob
nicht die Gewihrleistung eines Mindeststandards reiche, der es den Mitgliedstaaten ermdglicht,
ihre eigenen Grundrechtstraditionen erginzend zur Anwendung zu bringen.

5% Mitteilung der Kommission an das Europdische Parlament, den Rat, den Eurgpdischen Wirtschafts- und
Sozialansschuss und den Ausschuss der Regionen - Gesamtkonzept fiir den Datenschutz in der Euro-
péischen Union vom 4.11.2010, KOM (2010) 609 endgiiltig, S. 6 Ziff. 2.1.1.
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Reformvorschlige gewesen.”” Jedoch iiberschneiden sich lediglich die in Art. 30
DS-GVO-E an den fiir die Verarbeitung Verantwortlichen gestellten Verpflich-
tungen in Bezug auf die Sicherheit der Datenverarbeitung mit den informations-
technischen Schutzzielen der Vertraulichkeit und Integritdt.? Auch die Definition
des Begriffs der Verarbeitung fithrt nicht entscheidend weiter. Dieser erfasst nach
Art. 4 Abs. 3 DS-GVO-E jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen,
die Verwendung, die Weitergabe durch Ubermittlung, Verbreitung oder jede ande-
re Form der Bereitstellung, den Abgleich oder die Verkniipfung sowie das Lo-
schen oder Vernichten der Daten. Aufgrund dieser weiten Definition wire vom
Wortlaut auch die Erhebung personenbezogener Daten mittels des Zugriffs auf
ein informationstechnisches System erfasst. Die Definition stimmt jedoch nahezu
wortlich mit derjenigen aus Art. 2 lit. b) der EG-Datenschutzrichtlinie iberein,
ohne dass demgegentiber eine Erweiterung des Begriffs in Bezug auf den Schutz
der Vertraulichkeit und Integritit informationstechnischer Systeme erkennbar
witd. Der Entwurf betont vielmehr, dass die Ziele und Grundsitze der EG-
Datenschutzrichtlinie weiterhin giiltig seien (ErwG 7) und die in Art. 5 DS-GVO-
E bestimmten Grundsitze fir die Verarbeitung personenbezogener Daten denen
des Art. 6 der EG-Datenschutzrichtlinie entsprichen.® Der in der deutschen
Fassung verwendete Begriff des Zusammenhangs ist insofern ungenau, als perso-
nenbezogene Daten gerade Objekt des Verarbeitungsvorgangs sein miussen.o%
Der Zugriff auf ein informationstechnisches System hat jedoch zunichst das Sys-
tem selbst zum Angriffsziel. Uberdies diirfte sich die weite Begriffsdefinition auch
mit dem von der Kommission beabsichtigten technologieneutralen Schutzansatz
erkliaren lassen (vgl. ErwG 13).601

i. Systematik

Auch der mit dem Entwurf eingefihrte Begriff der Verletzung des Schutzes per-
sonenbezogener Daten (Art. 4 Abs. 3 DS-GVO-E) umfasst nicht auch die selbst-
bestimmte Verfiigung iiber das eigene informationstechnische System. Die Verlet-
zung des Schutzes personenbezogener Daten ist danach eine Verletzung der Si-

57 Reding, ZD 2012, 195 (197).

598 Miinch, RDV 2012, 72 (73f)).

59 Ziff. 3.4.2 Abs. 1 der Begriindung zur DS-GVO-E.

600 Vel. hierzu die englische ([...] "processing' means any operation ot set of operations which is
performed upon personal data or sets of personal data [...]) und franzosische Fassung
(,,traitement de données a caractere personnel”: toute opération ou ensemble d’opérations effec-
tuée(s) ou non a I'aide de procédés automatisés, et appliquée(s) a des données a caractére per-
sonnel [...]) der DS-GVO-E (Hetvorhebungen nur hier).

601 Reding, ZD 2012, 195 (198), nennt die Offenheit der EU-Datenschutzreform fir kiinftige techno-
logische und gesellschaftliche Entwicklungen einen von sieben wichtigen Grundbausteinen.
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cherheit, die zur Vernichtung, zum Verlust oder zur Verinderung, ob unbeabsich-
tigt oder widerrechtlich, oder zur unbefugten Weitergabe von bezichungsweise
zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die tibermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden. Mit dem Zugriff auf das
informationstechnische System verschafft sich der Dritte den unbefugten Zugang
zu den auf dem System vorhandenen personenbezogene Daten. Insofern ldsst sich
zwar der unberechtigte Zugriff auf ein informationstechnisches System dem Be-
griff der Verletzung des Schutzes personenbezogener Daten unterordnen. Jedoch
wird dieser ausschlieflich in Verbindung mit der Pflicht des fiir die Datenverarbei-
tung Verantwortlichen zur Meldung eines Verstofles an die Aufsichtsbeh6rden
(Art. 31 DS-GVO-E) und die betroffene Person (Art. 32 DS-GVO-E) verwendet.
Der Begriff wird hingegen an keiner Stelle der Verordnung i.S.e. individuellen
Abwehranspruchs des Betroffenen gegen die Beeintridchtigung der Vertraulichkeit
und Integritit des von ihm genutzten Systems gebraucht. Die Normen nehmen
vielmehr den fiir die Datenverarbeitung Verantwortlichen in die Pflicht, nicht aber
den unbefugt Zugreifenden. Die Meldepflicht soll wirtschaftliche Schiden und
soziale Nachteile einschliefllich des Identitdtsbetrugs fiir die betroffene Person
vermeiden.®0?

Ein Abwehranspruch ist auch in dem entsprechend benannten eigenen Kapitel
III zu den Rechten des Betroffenen nicht zu finden. Festgehalten sind dort ledig-
lich Vorgaben zur Transparenz der Datenverarbeitung (Abschnitt 1), Informati-
onspflichten des fiir die Datenverarbeitung Verantwortlichen und das Auskunfts-
recht des Betroffenen (Abschnitt 2), Berichtigungs-und Léschungsanspriiche (Ab-
schnitt 3) sowie das Recht auf Widerspruch gegen die Datenverarbeitung (Ab-
schnitt 4). Die Verordnung will die Kontrolle der betroffenen Person tiber ihre
personenbezogenen Daten sicherstellen (ErwG 6). Ein unionsweiter wirksamer
Schutz personenbezogener Daten erfordere eine Stirkung und Prizisierung der
Rechte der betroffenen Personen sowie eine Verschirfung der Auflagen fir dieje-
nigen, die personenbezogene Daten verarbeiten und dariiber entscheiden. Der
Entwurf geht demnach von einem solchen wirksamen Schutz schon durch die
festgehaltenen Betroffenenrechte aus, so dass mit der Festlegung der Rechte des
Betroffenen zugleich die Reichweite des Schutzes personenbezogener Daten kon-
kretisiert wird.

002 ErwG 67; Ziff. 3.4.4.2 Abs. 2 der Begriindung zur DS-GVO-E verweist wegen des Regelungsin-
halts auf Art. 4 Abs. 3 der Richtlinie 2002/58/EG des Eurgpaischen Parlaments und des Rates vom
12.7.2002 tiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), Amtsblatt
Nr. L 201 vom 31.7.2002, S. 37-47, nach Mal3gabe des Vorschlags fiir eine Richtlinie des Enrgpai-
ischen Parlaments und des Rafes zur Anderung der Richtlinie 2002/22/EG iiber den Universal-
dienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtli-
nie 2002/58/EG tiber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphire in der elektronischen Kommunikation und der Verordnung (EG) Ntr. 2006/2004 tber
die Zusammenarbeit im Verbraucherschutz, KOM (2007) 698 endgtiltig vom 13.11.2007.
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SchlieBlich sieht der Entwurf einen Schadensersatzanspruch der betroffenen Per-
son wegen einer rechtswidrigen Verarbeitung oder einer anderen mit der Verord-
nung nicht zu vereinbarenden Handlung gegen den fiir die Verarbeitung Verant-
wortlichen oder gegen den Auftragsverarbeiter vor (Art. 77 Nr. 1 DS-GVO-E).503
Auch der Zugriff auf ein informationstechnisches System wire grds. eine solche
Handlung, da dieser die selbstbestimmte Verfiigung des Betroffenen tber persén-
liche Informationen authebt. Ausweislich der Entwurfsbegriindung stiitzt sich der
Anspruch auf die Regelung des Art. 23 EG-Datenschutzrichtlinie.®* Rechtswidri-
ge Verarbeitung ist aber nur die Verarbeitung personenbezogener Daten entgegen
Art. 6 DS-GVO-E. ErwG 118 adressiert hierfiir ausdriicklich den fiir die Verar-
beitung Verantwortlichen. Mithin dirfte sich Art. 77 Nr. 1 Alt. 2 DS-GVO-E auf
diejenigen Pflichten beziehen, die dem fiir die Verarbeitung Verantwortlichen und
dem Auftragsverarbeiter in Kapitel IV auferlegte werden.®5 ErwG 67 benennt die
Gefahr wirtschaftlicher Schiden als Grund der Meldepflicht in Art. 31, 32 DS-
GVO-E. Art. 22 Abs. 1 DS-GVO-E konkretisiert diese Pflichten dahingehend, zu
sichern, dass personenbezogene Daten in Ubereinstimmung mit der Verordnung
verarbeitet werden. Mithin ldsst sich der Norm ein Schadensersatzanspruch hin-
sichtlich der Schutzgiiter der Privatsphire oder des Personlichkeitsrechts im All-
gemeinen kaum entnehmen, wenn sich die verletzten Pflichten auf den Umgang
mit personenbezogenen Daten bezichen.% Ersatzpflichtig ist nur der Schaden,
der sich aus der Verletzung des Zieles des Schutzes natiitlicher Personen bei der
Verarbeitung personenbezogener Daten ergibt, vgl. Art. 1 Abs. 1 DS-GVO-E.

03 Die Stellungnabme der Konferenz der Datenschutzbeanfiragten des Bundes und der Linder vom 11. Juni 2012
gur Datenschutz-Grundperordnung (abrufbar unter: http://www.lda.brandenburg.de/sixcms/
media.php/lbm1.2.3310.de/DSK_Stellungnahme_Grundverordnung.pdf), S. 31, kritisiert eine
unklare Fassung der in Kapitel VII der DS-GVO-E vorgesehen Regelungen; diese erfiillten
nicht die Voraussetzungen eines unionsweit wirksamen Rechtsschutzes fiir den Betroffenen.

004 Ziff. 3.4.8 Abs. 5 der Begriindung zur DS-GVO-E.

605 In diese Richtung auch Dammann/ Simitis, EG-Datenschutzrichtlinie, Art. 23 Ziff. 2.3: Mit den
cinzelstaatlichen Vorschriften zur Umsetzung der Richtlinie nicht zu vereinbarende Handlung
ist die Nichterfillung einer Pflicht des Verantwortlichen gegeniiber der betroffenen Person, z.B.
zur Information oder Auskunft; Ebmann/ Helfrich, EG-Datenschutzrichtlinie, Art. 23 Ra. 8, be-
nennen ebenfalls unterlassene Informations- und Aufklirungspflichten als haftungsbegriindende
Handlungen; Brithann, in: Grabitz/ Hilf] Netteshein/ Wolf (Hrsg.), Recht der EU, Bd. IV, A 30 Ra.
5, sieht hingegen in der zweiten Tatbestandsalternative keine wesentliche Erweiterung der Haf-
tung; det Bundesrat (BR-Drucks. 52/1/12(B)(2), S. 24 Ziff. 55) kritisiert entsprechend der Emp-
tehlung des Ausschusses fiir Fragen der Europdaischen Union, des Ausschusses fiir Innere Angelegenbeiten
und des Rechtsansschusses BR-Drucks. 52/1/12 S. 31 Ziff. 78), dass der Vorschrift nicht mit der
fiir eine Haftungsnorm hinreichenden Klarheit entnommen werden kénne, was unter einer ,,mit
dieser Verordnung nicht zu vereinbarenden Handlung® zu verstehen ist.

606 Schneider/ Hérting, ZD 2012, 199 (202).
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ili. Schutzzweck

Auch dem Schutzzweck der Verordnung lisst sich der Schutz der selbstbestimm-
ten Verfiigung tiber das eigene informationstechnische System nicht entnehmen.
Die Verordnung hat gem. Art. 1 Nr. 2 DS-GVO-E den Schutz der Grundrechte
und Grundfreiheiten natitlicher Personen und insbesondere deren Recht auf
Schutz personenbezogener Daten zum Ziel. Diese Zielsetzung wird mafBgeblich
vom sachlichen Anwendungsbereich der Verordnung bestimmt. Dieser ist vom
Vorliegen personenbezogener Daten abhingig. Anders als die EG-
Datenschutzrichtlinie von 1995, deren Art. 1 Abs. 1 den Schutz der Privatsphire
natiitlicher Personen bei der Verarbeitung personenbezogener Daten zum Gegen-
stand der Richtlinie machte, mithin personenbezogene Daten blof3 zum Zwecke
des Schutzes der Privatsphire geschiitzt wurden, macht die Verordnung das per-
sonenbezogene Datum selbst zum Schutzgegenstand.®”” Der Entwurf formuliert
damit keine abstrakten Schutzziele, sondern macht die Reichweite des grundrecht-
lichen Schutzes allein von dem Begriff des personenbezogenen Datums abhingig.
Ohne Personenbezug ist der Anwendungsbereich der Verordnung nicht eréttnet.
Nicht der Schutz der Personlichkeit des Betroffenen ist entscheidend, sondern der
abstrakte Begriff des personenbezogenen Datums.®® Der Begriff wird als ,,Schlis-
selkonzept® der geltenden Datenschutzvorschriften der Europiischen Union zum
Schutz von Privatpersonen angesehen.?” Die DS-GVO-E ibernehme daher das
geltende Regelungsprinzip des deutschen und europiischen Datenschutzrechts.¢!0
Dieser Ansatz findet sich auch in den aufgefiihrten Normen zur Grundlage des
unionsrechtlichen Datenschutzes.®’! Die DS-GVO-E verweist auf Art. 8 GR-
Charta und Art. 16 AEUV (ErwG 1). Auch die Mitteilung der Kommission zum
Schutz der Privatsphdre in einer vernetzten Welt entnimmt diesen Normen den Schutz

607 Kritisch hinsichtlich einer dadurch fehlenden Abwigungsméglichkeit zwischen Privatsphire und
freier Kommunikation Schneider/ Hérting, ZD 2012, 199 (200); dies., ZD 2011, 63 (64) (zum
BDSG); im Falle der Kollisionen grundrechtlicher Positionen lige daher ein dem § 823 Abs. 1
BGB vergleichbarer Abwigungstatbestand daher niher als ein Verbot mit Erlaubnisvorbehalt,
Hrting, AnwBl 2012, 716 (717); Abel, Stellungnahme zur EU-Datenschutz-Grundverordnung,
Ausschuss-Drucks. 17 (4) 584 B, S. 1f. Ziff. 2.

608 Kritisch Harting, BB 2012, 459 (463); Abel, Stellungnahme zur EU-Datenschutz-
Grundverordnung, Ausschuss-Drucks. 17 (4) 584 B, S. 1f. Ziff. 3a).

609 Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialansschuss und den Ausschuss der Regionen - Gesamtkonzept fiir den Datenschutz in der Euro-
paischen Union vom 4.11.2010, KOM (2010) 609 endgtiltig, S. 5 Ziff. 2.1.1; nach ». Lewinski,
DuD 2012, 564 (567), erfassen dagegen die europiischen Datenschutzgewihrleistungen iiber die
ganz auf den Datzenschutz fokussierte deutsche Dogmatik hinaus auch den eigentlichen Schutz
des Menschen (Hervorhebung im Original).

610 Karg, ZD 2012, 255 (256).

o1 Britz, BEuGRZ 2009, 1 (8), vermisst bislang eine konzeptionelle Beschreibung des europiischen
Datenschutzgrundrechts durch den EuGH.
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personenbezogener Daten in Europa.®'? Mit tbereinstimmendem Wortlaut si-
chern Art. 16 Abs. 1 AEUV und Art. 8 Abs. 1 GR-Charta jeder Person das Recht
auf Schutz der sie betreffenden personenbezogenen Daten. Art. 16 Abs. 1 AEUV
bestitigt damit das schon in Art. 8 GR-Charta enthaltene Recht auf Daten-
schutz.913 FEinen dariiberhinausgehenden Schutz verschaftt die Norm nicht.614 Art.
16 AEUV trat mit dem Vertrag von Lissabon®'> an die Stelle des Art. 286 EG.616
Danach fanden die Rechtsakte der Gemeinschaft tiber den Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und dem freien Verkehr
solcher Daten auf die durch den EGV oder auf der Grundlage dieses Vertrags
errichteten Organe und Einrichtungen der Gemeinschaft Anwendung. Diese um-
fassende Bindung an das sekundirrechtliche Datenschutzrecht erfasste insbeson-
dere die EG-Datenschutz- und die EG-Telekommunikationsdatenschutzrichtlinie S\’ Zu
diesen Richtlinien trat spiter die Datenschutzrichtlinie fiir elektronische Kommunikation
hinzu.0'8 Die EG-Datenschutzrichtlinie stellt damit den Grundbaustein des euro-
péischen Datenschutzrechts dar.6?” Der Anwendungsbereich der dieser Richtlinien
ist jeweils vom Begriff des personenbezogenen Datums abhingig.620 Art. 16 Abs.
1 AEUV ibernimmt folglich das Konzept der EG-Datenschutzrichtlinie.?! Der
Norm liegt damit ein am Begriff der personenbezogenen Daten ausgerichtetes
Schutzkonzept zugrunde. Art. 8 GR-Charta stiitzt sich u.a. wiederum auf Art. 286
EGV und die EG-Datenschutzrichtlinie.?? Der Schutz personenbezogener Daten
ist nicht nur als ein Teilbereich des Personlichkeitsschutzes, sondern als eigen-
stindiges Recht festgeschrieben. Art. 8 GR-Charta ist lex specialis zu dem Recht

012 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Enropdischen Wirtschafts- und
Sozialansschuss und den Ausschuss der Regionen - Der Schutz der Privatsphire in einer vernetzten
Welt; ein europiischer Datenschutzrahmen fiir das 21. Jahrhundert vom 25.1.2012, KOM
(2012) 9 endgiiltig, Ziff. 1 Abs. 2.

613 Sobotta, in: Grabitz/ Hilf/ Netteshein (Hrsg.), Recht der EU, Bd. 1, AEUV Art. 16 Ra. 16.

014 Streinz/ Herrmann, Art. 16 AEUV Ra. 5; Kiibling/ Seidel/ Sivridis, Datenschutzrecht, S. 19 Ziff. B. 1.
2. ¢); Spiecker gen. Dibmann/ Eisenbarth, JZ 2011, 169 (172).

615 [ertrag von Lissabon zur Anderung des Vertrags iiber die Enropdische Union und des Vertrags zur Griindung
der Europdischen Gemeinschaft, Amtsblatt Nr. C 306 vom 17.12.2007, S. 1-271.

6 Vertrag zur Griindung der Enropdischen Gemeinschaft, Amtsblatt Nr. C 321 E vom 27.12.2000, S. 37ff.
(konsolidierte Fassung 2000).

617 Richtlinie /66/EG des Europdischen Parlaments und des Rates vom 15.12.1997 tiber die Verarbei-
tung personenbezogener Daten und den Schutz der Privatsphire im Bereich der Telekommuni-
kation, Amtsblatt Nr. I. 24 vom 30.1.1998, S. 0001-0008.

618 Richtlinie 2002/58/EG des Eurgpdischen Parlaments und des Rates vom 12.7.2002 tber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation, Amtsblatt Nr. L. 201 vom 31.7.2002, S. 37-47.

019 _Artikel-29-Datenschutzgruppe/ Arbeitsgruppe Polizei und Justiz, Die Zukunft des Datenschutzes - Ge-
meinsamer Beitrag zu der Konsultation der Europiischen Kommission zu dem Rechtsrahmen
fiir das Grundrecht auf den Schutz der personenbezogenen Daten, WP168 S. 6 (abrufbar unter:
http://ec.curopa.cu/justice/policies/ptivacy/docs/wpdocs /2009 /wp168_de.pdf).

020 Siche jeweils Art. 1 Abs. 1, Art. 3 Abs. 1.

021 Streing, in: Ders. (Hrsg.), EUV/AEUV, Art. 8 GR-Charta Ra. 8.

6022 Erlduterungen zur Charta der Grundrechte, Amtsblatt Nr. C 303 vom 14.12.2007, S. 17 (20f.).
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auf Achtung des Privatlebens in Art. 7 GR-Charta®?® und regelt damit einen spezi-
ellen Aspekt des Schutzes der Privatsphire.®?* Das Grundrecht des Art. 8 GR-
Charta entspreche insoweit dem RiS.%%> Soweit der Ex#GH eine gemeinsame Prii-
fung von Art. 7 und 8 GR-Charta vornimmt,526 ldsst sich diese Subsumtion darauf
zurlckfihren, dass sich der Ex#GH fir das ungeschriebene europdische Daten-
schutzgrundrecht am Schutz des Privatlebens aus Art. 8§ EMRK®?7 orientierte.628
Letztere Norm wird in der Begriindung zur DS-GVO-E ebenfalls in Bezug ge-
nommen (Ziff. 3.3). Art. 8§ EMRK wird dort aber ausdriicklich nur unter dem
Aspekt des Rechts auf Schutz personenbezogener Daten genannt. Der Verweis
dirfte daher nur soweit reichen, als der EuGH in seiner Rechtsprechung zur Aus-
gestaltung des europiischen Datenschutzes Art. 8§ EMRK heranzog.6%

Dieser Schutzansatz spricht gegen die Erfassung der Vertraulichkeit und Integ-
ritdt informationstechnischer Systeme. Der Schutzbereich des GI/I:S ldsst sich mit
dem Begriff des personenbezogenen Datums nur unzureichend beschreiben. Letz-
terer ist nur insoweit schutzbereichseréffnend, als es um den Funktionsumfang
des informationstechnischen Systems geht. Voraussetzung ist lediglich die Eig-
nung zur Verarbeitung personenbezogener Daten in einem bestimmten Umfang
und einer bestimmten Art. Das tatsichliche Vorliegen personenbezogener Daten
ist nach der Konzeption des Bl erfG hingegen nicht schutzbereichseréffnend.
Ferner schiitzt das G171z auch Daten ohne Personenbezug, sofern ihre Erhebung
die Folge des Zugriffs auf das informationstechnische System des Betroffenen ist.
Die Abhingigkeit der Eréffnung des Anwendungsbereichs der DSGVO-E vom
Vorliegen eines personenbezogenen Datums entspricht nicht dem Schutz der
selbstbestimmten Verfiigung tiber das eigengenutzte informationstechnische Sys-
tem. Der Personlichkeitsschutz ist ginzlich anders konzipiert. Mit dem gegen-
stindlichen Urteil hat das Bl7e7fG den Umfang der durch das allgemeine Persén-
lichkeitsrecht geschutzten Gegenstinde iiber das personenbezogene Datum hin-
aus auf das informationstechnische System erweitert.03 Das Gz schiitzt das
informationstechnische System als eine besondere Privatheitssphire und damit
einen bestimmten Rickzugsbereich der Personlichkeitsiuf3erung.®3! Fin vollum-
finglicher Personlichkeitsschutz, der auch den Schutzbereich des GIIiS umfasst,

623 Streing, in: Ders. (Hrsg.), EUV/AEUV, Art. 8 GR-Charta Rn. 7; Kingreen, in: Callies/ Ruffert (Hrsg.),
EUV/AEUV, GRCh Art. 8 Ra. 1; Guckelberger, EuZW 2011, 126 (127).

624 Streing, in: Ders. (Hrsg.), EUV/AEUV, GR-Charta Art. 8 Rn. 7

025 Reding, ZD 2011, Editorial S. 1.

626 ExGH, Utt. v. 9.11.2010 - verb. Rs. C-92/09 und C-93/09, Slg. 2010, I-11063 - Schecke/ Eifert, Rn.
52, 64,72, 76, 79f., 85ff.; kritisch Guekelberger, EaZW 2011, 126 (127).

27 Konvention um Schutz, der Menschenrechte und Grundfreibeiten in der Fassung der Bekanntmachung
vom 22.10.2010, BGBL II S. 1198.

628 Britz, BEuGRZ 2011, 1 (6f.) m.w.N.; Spiecker gen. Dibmann/ Eisenbarth, JZ 2011, 169 (171) m.w.N.

629 Hierzu etwa E«#GH, Urt. v. 20.5.2003, verb. Rs. C-465/00, C-138/01 und C-139/01 - ORF, Rn.
71f.

630 Harting/ Schneider, ZRP 2011, 233 (235).

031 Baicker, Der Staat [2012], S. 91 (93f)).
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lisst sich allein tiber das Tatbestandsmerkmal des personenbezogenen Datums
nicht realisieren.32 Die Vetletzung von Personlichkeitsrechten durch eine be-
stimmte Datenverarbeitung lisst sich nur kontextabhingig feststellen und kann
nicht allein in Bezug auf den technischen Vorgang der ,,Datenverarbeitung® pau-
schal beurteilt und schematisch geregelt werden.63

Ferner steht neben dem Schutz natiitlicher Personen bei der Verarbeitung pet-
sonenbezogener Daten noch das Regelungsziel des freien Verkehrs solcher Daten,
Art. 1 Abs. 1 DS-GVO-E.%* Die besondere Betonung des freien Datenverkehrs
geht auf die urspriingliche wirtschaftliche Motivation fiir eine europiische Daten-
schutzregelung zuriick.0% Die EG-Datenschutzrichtlinie griindete auf der Harmo-
nisierungskompetenz des Art. 95 EG (Art. 100a EWGV; jetzt: Art. 114 AEUV)
zur Errichtung und zum Funktionieren des Binnenmarktes.®3 Der Datenschutz
fand demnach als Thema der Verwirklichung des Binnenmarktes Eingang in das
Unionsrecht.®7 Wiederum wird das Erreichen eines grenzenlosen digitalen Bin-
nenmarktes auch als stirkstes Argument fiir das Regelungsinstrument der Verord-
nung angefihrt.3 Der Rechtsrahmen der DS-GVO-E soll i.E. dahingehend gera-
de auch die digitale Wirtschaft férdern.® Der Schutz der Vertraulichkeit und
Integritit informationstechnischer Systeme nach dem hier vertretenen Verstindnis
hat jedoch keine solche wirtschaftliche Komponente. Der Schutz betrifft nicht das
Vertrauen des Betroffenen in den ordnungsgemifen Umgang der von ihm einem
anderen gegeniiber willentlich preisgegebenen personenbezogenen Daten. Es geht
um den Schutz der Personlichkeitsentfaltung vor Uberwachung in einer techni-
schen Sphire. Das GI/IiS schiitzt die ungehinderte Personlichkeitsentfaltung mit-
tels der Nutzung informationstechnischer Systeme.64

SchlieBlich entspringt die einschligige Entscheidung des Bl enfG zum GUVIiS
Verfassungsbeschwerden tiber das VSG NRW 2007. Die Mal3gaben des GI/I4S in
der Bezichung des Birgers zum Staat betreffen den Bereich der nationalen Si-

032 1.d.S. auch Karg, ZD 2012, 255 (259), der die Eignung des Merkmals des Personenbezugs zur
vollstindigen Erfassung der Gefihrdung von Personlichkeitsrechten verneint; ebenso Sehnei-
der/ Harting, ZD 2011, 63 (65).

033 _Abel, Stellungnahme zur EU-Datenschutz-Grundverordnung, Ausschuss-Drucks. 17 (4) 584 B,
S. 5 Ziff. 3¢).

034 Nach Sommer, Stellungnahme zur EU-Datenschutz-Grundverordnung, Ausschuss-Drucks. 17 (4)
584 C, S. 3 Ziff. I, komme darin ein europiischer Datenschutz zum Ausdruck, der nicht auf die
grofitmogliche Verwirklichung des europidischen Datenschutzgrundrechtes gerichtet ist, sondern
zum Zwecke der Herstellung des digitalen Binnenmarktes besteht; 1.d.S. auch Wagner, DuD
2012, 676.

035 Reding, ZD 2012, 195; diese Motivation ergebe sich auch aus dem Titel der EG-
Datenschutzrichtlinie.

636 Spiecker gen. Dibmann/ Eisenbarth, 7. 2011, 169 (170), schen darin einen Beleg fiir die wirtschaftli-
che Ausrichtung des Datenschutzes.

037 _Artikel-29-Datenschutgruppe/ Arbeitsgruppe Polizei und Justiz, WP 168 (Fn. 619), S. 7.

038 Reding, ZD 2012, 195 (196).

03 ErwG 6 sowie Ziff. 1 S. 1f. der Begriindung zur DS-GVO-E.

040 Bl erfGE 120, 274 (300).
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cherheit und der Strafverfolgung. Fir diese Bereiche ist der Anwendungsbereich
der DS-GVO-E hingegen ausdriicklich nicht eréffnet, vel. Art. 2 a), e) DS-GVO-
E.

d. Zusammenfassung

Die DS-GVO-E erfasst den Schutz der Vertraulichkeit und Integritit informati-
onstechnischer Systeme aus verschiedenen Grinden nicht. Schon der Wortlaut
des Entwurfs ldsst sich fir einen dahingehenden sachlichen Anwendungsbereich
nicht heranziehen. Auch seiner Systematik ldsst sich ein notwendiger individueller
Abwehranspruch gegen den unberechtigten Zugriff auf ein informationstechni-
sches System nicht entnehmen. SchlieBlich steht das Schutzkonzept des europii-
schen Datenschutzrechts, das wiederum auch in der DS-GVO-E zum Ausdruck
kommt, dem Schutz der selbstbestimmten Verfligung tber das eigene informati-
onstechnische System entgegen. Die Personlichkeitsrelevanz der besonderen
technischen Sphire, die durch die Nutzung eines komplexen informationstechni-
schen Systems geschaffen wird, ldsst sich mit dem Begriff des personenbezogenen
Datums nicht vollstindig erfassen. Ein etwaiger Anwendungsvorrang der europii-
schen Regelung wiirde daher das aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG foz-
mulierte GI/IZ§ nicht erfassen.

II. Personaler Schutzbereich

Der personale Schutzbereich des GIIiS weist gegentiber anderen Ausprigungen
des allgemeinen Personlichkeitsrechts eine entscheidende Besonderheit auf. Wih-
rend Art. 2 Abs. 1 GG keine Einschrinkungen des personalen Anwendungsbe-
reichs vorsieht, fordert das Bl erfG fiir das GII4S, dass der Betroffene das infor-
mationstechnische System ,,als eigenes® nutzt.%*! Die Ausfithrungen zum persona-
len Schutzbereich beschiftigen sich daher zunichst mit der Grundrechtsberechti-
gung hinsichtlich des allgemeinen Personlichkeitsrechts. Auf dieser Grundlage
wird dann ein mdgliches Verstindnis des vom Bl erfG fiir die Er6ftnung des
Schutzbereichs des GUVIiS vorausgesetzten ,,eigenen® informationstechnischen
Systems herausgearbeitet. SchlieBlich wird noch die Anwendbarkeit des GI'IZ§ auf
juristische Personen gem. Art. 19 Abs. 3 GG gepriift.

Das allgemeine Personlichkeitsrecht stellt zwar eine Verkniipfung der Grund-
rechtstatbestinde des Art. 2 Abs. 1 und Art. 1 Abs. 1 GG dar. Letzterer wird
dadurch aber nicht selbstindiger Priifungsmalstab, sondern lediglich das hinter
der Menschenwiirdegarantie stehende Menschenbild zur Auslegung des Art. 2
Abs. 1 GG herangezogen.®? Grundlage des allgemeinen Persénlichkeitsrechts ist

041 Siche hierzu Bl erfGE 120, 274 (315).
042 Starck, in: 1. Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 2 Rn. 15.
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daher Art. 2 Abs. 1 GG.%3 Danach hat jeder das Recht auf freie Entfaltung seiner
Personlichkeit. Eine Eingrenzung des personalen Schutzbereichs erfolgt nicht.
Art. 2 Abs. 1 GG steht daher als Jedermannsgrundrecht®* zunichst allen leben-
den natitlichen Personen zu.%* Gleiches gilt somit zunichst auch fir das GI/IiS
als Auspragung des allgemeinen Personlichkeitsrechts.

1. Nutzung des Systems ,,als eigenes”

a.  Vorbemerkungen

Im Gegensatz zu anderen Ausprigungen des allgemeinen Personlichkeitsrechts
erschépfen sich damit noch nicht die Voraussetzungen fir die Eroffnung des
personalen Schutzbereichs des GI/IiS: Auf dessen Schutz kann sich nur berufen,
wer ein informationstechnisches System ,,als eigenes® nutzt:646

»Line grundrechtlich anzuerkennende 1V ertrantichkeits- und Integritatserwartung besteht
allerdings nur, soweit der Betroffene das informationstechnische System als eigenes nutt
und deshalb den Umstinden nach davon ansgeben darf, dass er allein oder zusammen
mit anderen 3ur Nutzung berechtigten Personen diber das informationstechnische System
selbstbestimmt verfiigt.*

Eine nihere Erlduterung, wann der Betroffene das System ,,als eigenes® nutzt und
damit dartiber ,selbstbestimmt verfiigt®, erfolgt jedoch nicht. Dementsprechend
werden verschiedene Ansatzpunkte fiir das Verstindnis des Begriffs diskutiert.

i. Definitionsansatze

»Higenes® sei begrifflich grundsitzlich eine zivilrechtliche Kategorie, die auf die
Eigentums- und Besitzkonzepte des BGB verweise.®” ,,Verfugungsgewalt habe
im Grunde nur der Eigentiimer, so dass jedenfalls nicht das Eigentum an dem
informationstechnischen System, sondern die tatsdchliche Sachherrschaft und
damit der Besitz gemeint sein kénnten. Andere wiederum halten eine Auslegung
des Begriffs alleine anhand von sachenrechtlichen Kategorien nicht fir zwin-
gend.®*8 Zwar sei der Begriff allein anhand von rechtlichen Zuordnungen zu be-

043 So ausdriicklich Bl erfGE 56, 37 (41£.); Schmitt Glaeser, in: HStR VI, § 129 Ra. 26; Starck, in: 1.
Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 2 Rn. 89; vgl. auch BVer/GE 35, 202 (219); 82,
236 (269); 90, 263 (270).

04 Als Jedermannsrechte lassen sich diejenigen Grundrechte bezeichnen, die keine Eingrenzung der
Grundrechtsberechtigung in personlicher Hinsicht vorsehen und dementsprechend jedermann
zustehen (Pieroth/ Schlink, Grundrechte, Rn. 121).

645 Kube, in: HStR VII3, § 148 Rn. 72.

046 Bl erfGE 120, 274 (315); bei Herrmann, IT-Grundrecht, S. 121 ist dieses Erfordernis dagegen
bereits Teil der Definition des informationstechnischen Systems.

047 Hoeren, MMR 2008, 365 (366).

048 T Bickenforde, JZ. 2008, 925 (929); Hornung, CR 2008, 299 (303); Moos, K&R 2009, 154 (155);
Stogmiiller, CR 2008, 435 (436); Wegener/ Muth, JURA 2010, 847 (850); Kilian/Heussen/ Polenz,
CHB Kap. 130 Ra. 36; Bartsch, CR 2008, 613 (614).
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stimmen, dies wiren aber neben dem sachenrechtlichen Figentum insbesondere
vertragliche Nutzungs- und Ausschlussrechte.® Weitergehend sind Auslegungs-
ansitze, die sich von der Begriffsbestimmung allein anhand rechtlicher Kiriterien
l6sen: Fir das Begriffsverstindnis kdmen demnach sowohl technische — der
Standort des Systems oder Zugriffssicherungen — als auch rechtliche Kriterien —
gesetzliche oder vertragliche Zugriffsbefugnisse und Abwehranspriiche — in Fra-
ge.%0 Ebenso kénne der Begriff auch eine blof3 tatsichliche Nutzungsberechti-
gung meinen.®! Insofern sei jedenfalls der Begriff nicht der ,,eigenen®, sondern
der ,eigengenutzten informationstechnischen Systeme passender, da diese
sprachliche Prizisierung eine Zuordnung nur anhand von sachenrechtlichen Kiri-
terien vermeide.®5? Denn die Nutzung eines informationstechnischen Systems ,,als
eigenes stelle auch die Rechnernutzung in einem Internetcaté dar.®>3 Eine Eigen-
nutzung liege ebenfalls vor, wenn das informationstechnische System blo3 Gegen-
stand einer Leihe ist.%>* Simtliche Definitionsansitze, die auf einfachgesetzliche
Begrifflichkeiten zuriickgreifen, haben jedenfalls gemeinsam, dass dieser Riickgriff
den verfassungsrechtlichen Schutzgegenstand abbildet. Keinesfalls kann umge-
kehrt der einfachgesetzliche Begriff zur Auslegung der grundrechtlichen Gewihr-
leistung herangezogen werden.65

. Private und geschiftliche Nutzung

Der Grundrechtsschutz des GIIiS erstreckt sich nicht nur auf die Nutzung des
informationstechnischen Systems fiir private Zwecke, sondern erfasst ausdriick-
lich auch die geschiftliche Nutzung.® Denn auch bei dieser lasse sich aus dem
Nutzungsverhalten regelmiBig auf persénliche Eigenschaften oder Vorlieben
schlieBen. Damit dirfte auch die Nutzung stationirer PCs, Notebooks und elekt-
ronischer Terminkalender von Unternehmensmitarbeitern vom Schutzbereich des
GUVLS erfasst sein, sofern diese von den entsprechenden Mitarbeitern eigenver-
antwortlich genutzt werden.®>” Grundrechtstriger ist in diesem Fall der einzelne

649 Backer, in: Rensen/Brink (Hrsg.), Rechtsprechung des Bundesverfassungsgetichts, S. 99 (128);
Ders., in : Uerpmann-Wittzack (Hrsg.), Computergrundrecht, S. 1 (12).

050 Hornung, CR 2008, 299 (303).

05U T, Bickenforde, ] Z. 2008, 925 (929).

652 Hoffmann-Riem, 2. 2008, 1009 (1019 Fn. 95).

053 T, Bickenforde, JZ. 2008, 925 (929); Hoffmann-Riem, JZ, 2008, 1009 (1019 Fn. 95).

054 T. Bickenfirde, JZ 2008, 925 (929).

055 Vgl. insoweit zum Verhiltnis grundrechtlicher Gewihrleistung und privatrechtlicher Zuordnung
bei Art. 13 Abs. 1 GG AK-GG-Berkemann, Bd. 1, Art. 13 Rn. 15: |, Die grundrechtliche Gewihr-
leistung [...] setzt die Befugnis des einzelnen voraus, eine rdumliche Ausgrenzung zum Medium
seiner privaten Entfaltung gegeniiber anderen zu machen, indem er die ihm zuerkannte Defini-
tionsmacht tiber die Funktion eines riumlich-gegenstindlichen Dispositionsspielraums und des-
sen hierauf bezogene, von ihm kontrollierte Zuginglichkeit verbindlich austbt. [...] Gegeniiber
dem staatlichen Zugriff ist insoweit nicht die privatrechtliche Rechtmifigkeit, sondern der sozi-
al anerkannte Anspruch auf Beachtung privater Zuginglichkeit maB3gebend.*

0% Bl erfGE 120, 274 (314).

057 Stigmitller, CR 2008, 435 (430).
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Mitarbeiter, dessen Persénlichkeitsprofil in Folge der Infiltration des betroffenen
informationstechnischen Systems erstellt werden kann. Da aber die private und
geschiftliche Nutzung des informationstechnischen Systems die Eréffnung des
Schutzbereichs alternativ begriinden kénnen, greift der Schutz des GI/IZS bereits,
ohne dass zwingend die Nutzung des vom Arbeitgeber iiberlassenen informati-
onstechnischen Systems auch zu privaten Zwecken notwendig wire. Ob die Nut-
zung des Systems neben geschiftlichen auch fir private Zwecke erfolgt, ist daher
bei der Eroffnung des Schutzbereichs des GI/IiS nicht zu beriicksichtigen. Die
erforderliche Eigennutzung stellt somit nicht auf eine Unterscheidung zwischen
privater und geschiftlicher Nutzung des informationstechnischen Systems ab.

b. Eigentum im Sinne des § 903 BGB

Die Nutzung des informationstechnischen Systems ,,als eigenes® kénnte daher
zunichst voraussetzen, dass das System im Figentum des Nutzers steht. Der
Schutzbereich des GIIiS wiirde dann die Nutzung informationstechnischer Sys-
teme nur insoweit erfassen, als der Nutzer des Systems zugleich auch dessen Ei-
gentiimer ist.

i.  Notwendigkeit eines korperlichen Gegenstands

Die Gleichstellung mit sachenrechtlichen Kategorien wie dem Eigentum gem.
§ 903 BGB oder dem Besitz gem. §§ 854ff. BGB setzt voraus, dass die Bezugsob-
jekte Sachen 1.S8.d. § 90 BGB, mithin kérperliche Gegenstinde sind. Sofern die
Hard- und Softwarekomponenten des betroffenen informationstechnischen Sys-
tems konstruktionsbedingt einen in sich abgeschlossenen korperlichen Gegen-
stand bilden — so etwa ein Laptop oder ein Mobiltelefon —, wire die Sacheigen-
schaft zu bejahen und die Ankniipfung an sachenrechtliche Kategorien nicht von
vornherein ausgeschlossen. Eine solche Konstruktion, die auf einen einzigen kor-
perlichen Gegenstand begrenzt ist, ist jedoch nicht zwingend. Greift der Nutzer
tber das Internet auf Softwarckomponenten oder Webspace zu, kénnen diese
durch die Verbindung mit dem zugreifenden System wiederum Teil eines durch
diese Verbindung entstehenden informationstechnischen Systems werden. Diese
Softwarckomponenten oder nicht kérperlich sondern nur logisch abgrenzbarer
Speicherplatz werden auf einem Datentriger zur Verfiigung gestellt, an dem ein
Dritter Eigentum und/oder Besitz hat. Sowohl diese Softwarekomponenten als
auch der zugewiesene Webspace stellen fiir sich genommen keine kérperlichen
Gegenstinde dar. Sachen i.d.S. § 90 BGB sind nur die Datentriger auf denen die
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jeweiligen Daten verkorpert sind. Allein die Ankntipfung an das Figentum oder
auch den Besitz kdnnte somit den Begtiff des ,,eigenen® informationstechnischen
Systems nicht vollstindig erfassen, da unkorperliche Systemkomponenten kein
taugliches Bezugsobjekt darstellen wiirden.

. Verfassungsrechtliche Vorgaben

Gegen die Gleichstellung mit dem zivilrechtlichen Eigentumsbegriff spricht zu-
nichst die vom Schutzbereich des GI/IiS ausdriicklich erfasste geschiftliche Nut-
zung eines informationstechnischen Systems. Denn das von einem Mitatbeiter in
einem Unternehmen an seinem Arbeitsplatz genutzte oder ihm fiir die Zeit seiner
Anstellung iiberlassene informationstechnische System wird regelmiflig im Eigen-
tum des beschiftigenden Unternehmens stehen.

Daneben lisst sich auch hier eine Parallele zu Art. 13 Abs. 1 GG ziehen.®® Die
Gewihrleistung der Unverletzlichkeit der Wohnung soll dem Einzelnen mit Blick
auf die Menschenwiirde und im Interesse der Entfaltung der Persénlichkeit einen
elementaren Lebensraum sichern.®® Die Eréffnung des Schutzbereichs kntpft
nicht an das Eigentum an der Wohnung an.%! Schutzgut des Art. 13 Abs. 1 GG
ist die rdumliche Privatsphire und nicht das Eigentum an der Rdumlichkeit.®0?
Vielmehr genieB3t derjenige Schutz, der tatsdchlich wohnt.%3 Das GI/Ii§ dient als
Ausprigung des allgemeinen Persénlichkeitsrechts der Gewihrleistung der enge-
ren personlichen Lebenssphire und der Erhaltung ihrer Grundbedingungen.664
Der personlichkeitsrechtliche Bezug der auf dem informationstechnischen System
enthaltenen Daten besteht nicht zwingend zu dem Eigentiimer des Systems, son-
dern zu demjenigen, der durch die Nutzung des Systems diesem ,,persénliche

058 OLG Karlsruhe NJW 1996, 200 (201); MuKoBGB-Wagner § 823 Rn. 103; davon zu trennen ist die
Frage nach dem deliktsrechtlichen Schutz der Daten, durch deren Léschung das Eigentum an
dem Datentriger .5.d. § 823 Abs. 1 BGB verletzt wird (OLG Karlsrube NJW 1996, 200 (201);
MiuKoBGB-Wagner § 823 Ra. 103; Meyer/ Weblan, NJW 1998, 1585 (1588); Bartsch, CR 2000, 721
(723); Staudinger/ Hager (1999), § 823 Rn. B60, Taeger, AuBervertragliche Haftung, S. 261; a.A.
LG Konstanz, NJW 1996, 2662). Die Anerkennung des Schutzes aus § 823 Abs. 1 BGB ist je-
doch nicht gleichbedeutend mit der Anerkennung der Sachqualitit der enthaltenen Daten.
Uberdies setzt der deliktsrechtliche Schutz das Eigentum am modifizierten Datentriger voraus,
das wiederum nicht einhergehen muss mit der Nutzung der Speicherkapazititen und der Be-
rechtigung an den enthaltenen Daten.

059 Siehe hierzu bereits oben auf S. 25; Rux, JZ 2007, 285 (293f.), argumentiert sogar fiir eine analoge
Anwendung der Schranken des Art. 13 Abs. 2-7 GG auf den Zugriff auf informationstechnische
Systeme, die sich aulerhalb einer Wohnung befinden, um dem Schutz mit Hilfe der modernen
Informationstechnologie geschaffenen virtuellen Rdume gerecht zu werden.

060 Bl erfGE 42, 212 (219); 51, 97 (110); 89, 1 (12); 103, 142 (150).

661 Papier, in: Mannzg/ Diirig, GG, Bd. 2, Art. 13 Rn. 12; Kunig, in: 1. Miinch/ Kunig (Hrsg.), GG, Bd. 1,
Art. 13 Rn. 12; Dreder, in: Ders. (Hrsg.), GG, Bd. 1, Art. 13 Rn. 21.

062 Jarass/Pieroth, GG, Art. 13 Ra. 6.

063 Kunig, in: V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Ra. 12.

004 Bl erfGE 54, 148 (153).
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Daten anvertraut oder schon allein durch dessen Nutzung zwangsldufig liefert*.66
Die technische Infiltration des informationstechnischen Systems muss einen Ein-
blick in wesentliche Teile der Lebensgestaltung oder ein aussagekriftiges Bild der
Personlichkeit des Nutzers des Systems ermdglichen. Dessen Eigentum an dem
informationstechnischen System ist daher keine Voraussetzung fiir die Entstehung
des personlichkeitsrechtlichen Schutzbedarfs. Dieser ist aber der entscheidende
Bezugspunkt des grundrechtlichen Systemschutzes.60¢

ii. Begriindung der Personlichkeitsrelevanz

Ferner spricht gegen die Ankniipfung des Begriffs der ,,eigenen Systeme® an den
Eigentumsbegriff des BGB, dass die Personlichkeitsgefihrdung, die den Schutz-
gegenstand des GI/Ii§ ausmacht, auf den Informationen beruht, die von den Da-
ten vermittelt werden, die auf dem informationstechnischen System enthalten
sind. Daten und Informationen sind jedoch keine kérperlichen Gegenstinde im
Sinne des § 90 BGB. Der Ankniipfungspunkt der Auslegung des Begriffs des
»eigenen® oder ,eigengenutzten informationstechnischen Systems muss aber die
Grundlage der zu begegnenden Gefdhrdungslage sein. Diese Gefdhrdungslage
wird durch die vermittelten Informationen unabhingig vom Eigentum an dem
informationstechnischen Systems begriindet. Die Personlichkeitsrelevanz fiir den
Nutzer des Systems setzt nicht das Eigentum an dem genutzten System voraus. So
verhilt es sich insbesondere bei der Nutzung eines informationstechnischen Sys-
tems durch den Arbeitnehmer im Rahmen eines Beschiftigungsverhiltnisses.
Dieses wird regelmiBig im Eigentum des Arbeitgebers stehen, aber ausschliefilich
personlichkeitsrechtliche Relevanz hinsichtlich des Arbeitnehmers haben.667

iv. Wortlaut

SchlieBlich ldsst sich noch einwenden, dass die Eréffnung des Schutzbereichs des
GI/IiS gerade nicht voraussetzt, dass der Betroffene ein ejgenes informationstechni-

sches System nutzt. Voraussetzung ist nur, dass ein System /s eigenes genutzt
wird.668

v. Zwischenergebnis

Der Begriff des ,,cigenen® informationstechnischen Systems ist damit nicht i.S.d.
zivilrechtlichen Eigentumsbegriffs des BGB zu verstehen sein. Mit dem Schutzge-
genstand des GI/Ii§ wire es nicht vereinbar, stets das Higentum des Betroffenen
an dem genutzten System vorauszusetzen. Die von dem BlerfG ausgemachte
Gefihrdung der Personlichkeit des Betroffenen besteht unabhingig von dem
Eigentum an dem informationstechnischen System.

665 Bl erfGE 120, 274 (313).

666 Vol. Hoffmann-Riem, 7. 2008, 1009 (1012 Fn. 20).

067 Ebenso Wedde, AuR 2009, 373 (375).

068 So auch Bartsch, CR 2008, 613 (614); Hornung, CR 2008, 299 (303).
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c. Besitz18.d. §§ 854ff. BGB

Es kommt sodann eine Auslegung des Begriffs des ,,eigenen® Systems anhand des
zivilrechtlichen Besitzverstindnisses in Betracht. Hierbei sind zunichst die glei-
chen verfassungsrechtlichen Besonderheiten wie bei der Auslegung anhand des
zivilrechtlichen Eigentumsbegriffs zu beriicksichtigen. Ausgangspunkt der Uber-
legungen muss wiederum die hinter dem Schutz des G17Ii§ stehende Persénlich-
keitsgefdhrdung des Nutzers eines informationstechnischen Systems sein. Wie
auch das zivilrechtliche Eigentum setzt Besitz einen korpetlichen Gegenstand,
mithin eine Sache 1.S.d. § 90 BGB voraus. Insofern ergeben sich keine Unter-
schiede in der Argumentation und es kann auf die vorangegangenen Ausfithrun-
gen verwiesen werden.

i.  Begriindung der Personlichkeitsrelevanz

Die Persénlichkeitsgefihrdung des Nutzers eines informationstechnischen Sys-
tems ergibt sich aus den auf dem System enthaltenen unkérperlichen personenbe-
zogenen Daten. Der Besitz an einem informationstechnischen System ist ebenso
wenig gleichbedeutend mit der personlichkeitsrechtlichen Relevanz seiner Nut-
zung wie das Eigentum an diesem System. Es muss von den Gefihrdungen, die
aus der Nutzung des informationstechnischen Systems folgen, nicht notwendig
diejenige Person betroffen sein, die Besitz an dem System hat. Diese Uberlegung
zeigt sich zunichst bei der Rechtsfigur des Besitzdieners. Gem. § 855 BGB ist
nicht derjenige Besitzer, der die tatsichliche Gewalt iiber eine Sache fiir einen
anderen austbt und dabei dessen Weisungen unterliegt, sondern der andere. Diirf-
te also nur der Besitzer eines informationstechnischen Systems davon ausgehen,
»dass er [...] Uber das informationstechnische System selbstbestimmt verfligt™, so
wire der Besitzdiener, der mit der Nutzung dieses Systems zugleich auch die tat-
sachliche Gewalt dariiber ausiibt, nie erfasst. Gleichzeitig bestiinde die Gefahr
einer umfangreichen Ausforschung der Personlichkeit durch den Zugriff auf das
informationstechnische System nur gegeniiber dem Besitzdiener, dessen Nut-
zungs- und Kommunikationsverhalten erst den hierfiir notwendigen umfangrei-
chen und vielfiltigen Bestand an personenbezogenen Daten begriinden kénnte.
Die Gleichsetzung der Nutzung eines informationstechnischen Systems ,,als eige-
nes“ mit dem Besitz an diesem System miisste aber dazu fithren, dass ein Arbeit-
nehmer, dem im Rahmen seines Arbeitsverhiltnisses informationstechnische Sys-
teme fiir die Austibung seiner Titigkeit iberlassen werden, den Schutz des GIIiS
nicht in Anspruch nehmen kénnte. Denn regelmil3ig hat der Arbeitnehmer keinen
Besitz an den von ihm verwendeten Gegenstinden des Arbeitgebers, sondern ist
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1.d.R. nur Besitzdiener.®® Dieses Ergebnis wiederum widerspriche der ausdriickli-
chen Einbezichung der geschiftlichen Nutzung informationstechnischer Systeme
in den Schutzbereich des G171:5.670

ii. Verfassungsrechtliche Vorgaben

Auch hier lasst sich wie bei dem Definitionsansatz, der auf den zivilrechtlichen
Eigentumsbegriff abstellt, ein Vergleich mit dem grundrechtlichen Schutz des Art.
13 Abs. 1 GG herstellen. Ebenso wenig wie dieser an das Eigentum an einer
Wohnung ankniipft, ist auch der Besitz an einer Wohnung die entscheidende
Grundlage fiir die Er6fftnung des personalen Schutzbereichs. Denn Schutzgegen-
stand des Art. 13 Abs. 1 GG ist nicht das Besitzrecht an einer Wohnung, sondern
deren Privatheit.®”! Der personale Schutzbereich des Art. 13 Abs. 1 GG ist dem-
zufolge auch nur fiir den unmittelbaren Besitzer einer Wohnung erdffnet, nicht
erfasst ist jedoch der mittelbare Besitzer.6”2 Dass der Besitzdiener gem. § 855 BGB
nicht als Besitzer einer Sache gilt, nimmt diesem hingegen nicht den Schutz des
Art. 13 Abs. 1 GG. Fir die Er6fftnung des personalen Schutzbereichs kommt es
auf zivilrechtliche Finordnungen nicht entscheidend an.®” Denn die nach den
Begriffen des BGB fehlende Besitzstellung des Besitzdieners steht der Begriin-
dung einer nach Art. 13 Abs. 1 GG schutzwiirdigen Sphire nicht notwendig ent-
gegen.* Auch fir den Besitzdiener kénnen Riumlichkeiten ein ,,Reservat privater
Lebensgestaltung* darstellen.”> Wiirde somit der Begriff des ,,eigenen® informati-
onstechnischen Systems mit dem Besitz im Sinne des § 854 BGB gleichgesetzt
werden, so wire derjenige, der als Besitzdiener das System nutzt, diesem dabei
»personliche Daten anvertraut oder schon allein durch dessen Nutzung zwangs-
laufig liefert™, nicht vom Schutzbereich des GIIiS erfasst, obwohl er durch die
Nutzung des Systems ,,Einblicke in wesentliche Teile seiner Lebensgestaltung®
gibt. Die besondere Personlichkeitsgefahrdung, die Ausgangspunkt des grund-
rechtlichen Schutzes des GI/IZS ist, liegt somit auch bei dem Besitzdiener 1.S.d.
§ 855 BGB vor.

Fasst man darliber hinaus auch die Nutzung eines PCs in einem Internetcafé
unter eine ,,(temporire) Eigennutzung™7 so stellt sich die Frage, ob der Nutzer
tberhaupt den fir eine Nutzung des PCs als ,,eigenen” notwendigen Besitz an
dem von ithm verwendeten Gerit erlangen wiirde. Der Erwerb des unmittelbaren

669 BAG NJW 1999, 1049 (1051).

670 Bl erfGE 120 , 274 (314).

67 BlerfGE 89, 1 (12).

672 Jarass/ Pieroth, GG, Art. 13 Ra. 6; Herdegen, in: BK GG, Bd. 3, Art. 13 Ra. 36; Kunig, in: 1.
Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Rn. 13.

673 Herdegen, in: BK GG, Bd. 3, Art. 13 Rn. 36; Kunig, in: 1. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13
Rn. 13.

674 Kunig, in: V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Ra. 13.

675 Herdegen, in: BK GG, Bd. 3, Art. 13 Rn. 36.

676 So Hoffmann-Riem, JZ. 2008, 1009 (1019 Fn. 95); T. Bickenforde, JZ 2008, 925 (929).
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Besitzes im Sinne des § 854 Abs. 1 BGB vollzieht sich durch die Betitigung eines
Besitzwillens durch Begriindung faktischer Sachherrschaft.677 Fur die tatsdchliche
Sachherrschaft iiber eine Sache ist zundchst die Méglichkeit der physischen Fin-
wirkung auf die Sache erforderlich.®” Diese Einwirkungsmdoglichkeit wird dem
Nutzer zwar von dem Betreiber gerade bewusst eingerdumt. Ist hier aber daneben
jedenfalls schon der zur Erlangung des unmittelbaren Besitzes erforderliche Besit-
zerwerbswilled” des Nutzers fraglich, scheitert die rechtliche Qualifikation des
Nutzers eines PCs in einem Internetcafé, der faktisch der Sachherrschaft zweier
Personen unterliegt, als Besitzer desselben schon daran, dass nach der fir die
Beurteilung der Besitzverhiltnisse malgeblichen Verkehrsanschauung®® aus-
schlieBlich der Betreiber des Cafés als alleiniger Besitzer der zur Verfigung gestell-
ten Gerite anzusehen ist.8!

ili. Zwischenergebnis

Zwar kénnen der Besitz 1.5.d. § 854 BGB an einem informationstechnischen Sys-
tem und die Begrindung der besonderen Gefihrdungslage der Persénlichkeit in
Folge der Nutzung eines solchen Systems zusammenfallen. Jedoch muss das in-
formationstechnische System nicht in jedem Fall einen abgrenzbaren kérperlichen
Gegenstand darstellen, so dass eine Besitzstellung schon an der fehlenden tatsich-
lichen Gewalt Gber cine Sache scheitert. Ferner begrinden die Nutzung eines
Systems zur Personlichkeitsentfaltung und die Ausiibung der tatsidchlichen Gewalt
an diesem System nicht schon die zivilrechtliche Besitzstellung. Die Nutzung eines
informationstechnischen Systems ,,als eigenes® ldsst sich somit nicht mit dem
Besitz 1.5.d. BGB gleichsetzen.

d. Grundlage der Persénlichkeitsentfaltung

Die Nutzung eines informationstechnischen Systems ,,als eigenes® kann schliel3-
lich auch deshalb nicht allein an den Begriffen Eigentum oder Besitz festgemacht
werden, da diese Nutzung Aspekte enthilt, die sich allein mit diesen Begriffen
nicht vollstindig erfassen lassen. Das allgemeine Personlichkeitsrecht schiitzt die

677 Staudinger/ Bund (2007) § 854 Ra. 3.

678 MiKoBGB-Joost, § 854 Rn. 5.

67 Staudinger/ Bund (2007) § 854 Rn. 14 m.w.N.

680 BGH NJW 1987, 2812 (2813); Staudinger/Bund (2007) § 854 Rn. 11; Soetgel/ Stadler, § 854 Rn. 4;
Wolf) Wellenhofer, Sachenrecht, § 4 Ra. 8; kritisch MuKoBGB-Joosz, § 854 Rn. 4.

%81 Dem steht nicht entgegen, dass zwischen den Parteien ein Mietvertrag zustande kommt oder
jedenfalls mietvertragliche Vorschriften auf die Rechnernutzung anzuwenden sind. Denn § 535
Abs. 1 BGB setzt nur voraus, dass der Vermieter dem Mieter die Sache zum Gebrauch tber-
lisst. Die vertraglichen Vereinbarungen bestimmen Art und Umfang der Gebrauchsiiberlassung
(BGH NJW 2007, 2394 (2395)). Nur wenn danach der Gebrauch der Mietsache den Besitz des
Mieters voraussetzt, umfasst die Gebrauchsiiberlassung auch die Verschaffung des unmittelba-
ren Besitzes an der Mietsache (BGH NJW 2002, 3322 (3323); BGH NJW-RR 1989, 589). An-
sonsten gentigt die Verschaffung nur des Zugangs zur Mietsache (BGH NJW 2007, 2394
(2395)).
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engere personliche Lebenssphire und die Erhaltung ihrer Grundbedingungent?
und sichert dem Einzelnen einen autonomen Bereich privater Lebensgestaltung,
in dem er seine Individualitit entwickeln und wahren kann®3, Damit die Vertrau-
lichkeits- und Integrititserwartung des Einzelnen hinsichtlich des von ihm genutz-
ten informationstechnischen Systems grundrechtlich anzuerkennen ist, miisste
dessen engere personliche Lebenssphitre betroffen und sein autonomer Bereich
privater Lebensgestaltung, in dem er seine Individualitit entwickeln und wahren
kann, gefdhrdet sein. Dies setzt umgekehrt voraus, dass der Betroffene das infor-
mationstechnische System in diesem Sinne zur Personlichkeitsentfaltung nutzt
und ihm die hierfiir entscheidende Bedeutung beimisst, deren Schutz durch das
GUVIiS gesichert werden soll.

1. Nutzungsberechtigung

Der Betroffene muss zunichst davon ausgehen durfen, ,,dass er allein oder zu-
sammen mit anderen zur Nutzung berechtigten Personen iiber das System selbst-
bestimmt verfigt®. Fir eine Priifung einer Nutzungsberechtigung als selbstindige
Voraussetzung der Nutzung des informationstechnischen Systems ,,als eigenes®
spricht, dass sich die Begriffe der Vertraulichkeit und Integritit als Eigenschaften
informationstechnischer Systems nur am zu schiitzenden Datenobjekt orientieren.
Die Berechtigung 1.d.S. beschreibt daher nicht notwendig auch, ob die Nutzung
des informationstechnischen Systems Gberhaupt rechtmiBig erfolgt. Wann eine
solche Berechtigung vorliegt, lisst sich den Ausfithrungen des Bl7¢/fG nicht ent-
nehmen. Vorausgesetzt wird aber, dass die Nutzungsberechtigung so ausgestaltet
ist, dass sie zu der grundrechtlichen Anerkennung der Vertraulichkeits- und Integ-
ritdtserwartung des Betroffenen fithren kann. Eine Nutzungsberechtigung kann
sich damit nur aus einer von der Rechtsordnung anerkannten Konstruktion erge-
ben. Ein Nutzer, der sich den Besitz an einem informationstechnischen System
durch verbotene Figenmacht verschafft hat, kann sich daher grds. nicht auf den
Schutz des GVIiS berufen.* Denn die Herstellung der Nutzungsmoglichkeit
steht durch den unfreiwilligen Besitzverlust gerade im Widerspruch zur Rechts-
ordnung. Auch wenn der unrechtmifige Besitzer dem System durch dessen Nut-
zung ,persdnliche Daten anvertrauen oder schon allein durch dessen Nutzung
zwangslaufig liefern® wird, hat die dadurch entstehende Personlichkeitsrelevanz
ihre Grundlage jedoch in der bewusst rechtswidrig erlangten und ausgeiibten
Besitzposition. Fine daraus folgende Vertraulichkeits- und Integrititserwartung
diirfte bereits deswegen regelmifBig nicht grundrechtlich anzuerkennen sein. In-
soweit vergleichbar ist die Frage der Grundrechtsberechtigung eines Hausbeset-

zers aus Art. 13 Abs. 1 GG hinsichtlich des von ihm besetzten Wohnraums: Al-

082 Bl erfGE 54, 143 (153); 72, 155 (170); 79, 256 (268).
083 Bl erfGE 35, 202 (220); 79, 256 (268).
084 Insoweit ebenfalls die Er6ffnung des Schutzbereichs anzweifelnd Hoeren, MMR 2008, 365 (360).
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lein die Hausbesetzung kann nicht zu einer Grundrechtsberechtigung fithren.%8
Die Strafbarkeit wegen Hausfriedensbruchs gem. § 123 StGB schlieSe zwar nicht
zwingend die Ausbildung einer schiitzenswerten Privatsphire aus.%% Da aber die
Rechtswidrigkeit der Besitzbegriindung von der Frage der Herausbildung einer
Lebenssphire zu trennen sei, sei hinsichtlich der Grundrechtsberechtigung des
Hausbesetzers die wertende Betrachtung des Einzelfalls entscheidend.%7 Fir eine
Grundrechtsberechtigung spreche dabei die soziale Akzeptanz der rechtswidrigen
Inanspruchnahme des Wohnraums. Dem ldsst sich aber entgegenhalten, dass eine
solche Einbeziehung in den Schutzbereich des Art. 13 Abs. 1 GG die klar erkenn-
bare Duldung des Hauseigentiimers i.S.e. bewussten Absehens von Gegenmal3-
nahmen voraussetzt.%¢ Denn eine rechtswidrige Position als Grundrechtsgut zu
begreifen, deren Beseitigung unter Umstinden Gegenstand der staatlichen
Schutzpflicht aus Art. 14 Abs. 1 GG ist, wire mit der Einheit der Rechtsordnung
kaum zu vereinbaren 68

Der Eigentiimer eines informationstechnischen Systems, das einen korperli-
chen Gegenstand 1.5.d. § 90 BGB darstellt, ist schon aufgrund seiner Eigentums-
position dazu berechtigt mit der ihm gehérenden Sache nach Belieben zu verfah-
ren (vgl. Art. 14 Abs. 1 8.1 GG, § 903 S. 1 BGB). Sofern er nicht einem Dritten
die ausschlielliche Nutzung gestattet hat, folgt aus dem Eigentum des Betroffenen
zugleich auch die Berechtigung zur Nutzung des informationstechnischen Sys-
tems.

Der Betroffene kann ebenso durch eine schuldrechtliche Vereinbarung zur
Nutzung berechtigt sein. Als solche kommen vertragliche Gestaltungen in Be-
tracht, die auf den Gebrauch des Vertragsgegenstands ausgelegt sind, etwa die
Miete (§ 535 BGB) oder eine Leihe (§ 598 BGB). Erstere wiirde etwa den Nutzer
eines PCs in einem Internetcafé zu einem berechtigten Nutzer 1.d.S. machen, so-
fern man diese Nutzung Gberhaupt als ausreichend erachtet, die zur Eréffnung
des Schutzbereichs des GI'IiS notwendige besondere Gefihrdungslage fur die
Personlichkeitsentfaltung zu begriinden. Unter diese Kategorie wiirde dann auch
der Arbeitnehmer fallen, dem auf der Grundlage seines Arbeitsvertrags zur Er-
bringung seiner Arbeitsleistung informationstechnische Systeme zur alleinigen
Verwendung tGberlassen wurden.

Dartiber hinaus diirfte auch ein bloBes Gefilligkeitsverhiltnis als ausreichend
anzuschen sein, den Nutzer des Systems als berechtigt im oben genannten Sinne
anzusehen. Die Nutzungsberechtigung wire somit nicht notwendig schuldrecht-
lich auszugestalten, sondern kann auch in einem rechtlich unverbindlichen Ein-
verstindnis des berechtigten Nutzers oder Eigentlimers des Systems bestehen.

685 Kunig, in: 1. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Rn. 14.

686 Werwighk, NJW 1983, 2366 (2367); Kunig, in: 1. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Rn. 14.
087 Kunig, in: V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 13 Ra. 14.

088 Herdegen, in: BK GG, Bd. 3, Art. 13 Rn. 38.

089 Herdegen, in: BK GG, Bd. 3, Art. 13 Rn. 38.



Kapitel 1 — Das Grundrecht 119

Die Anerkennung der Vertraulichkeits- und Integrititserwartung setzt aber nur
voraus, dass der Nutzer davon ansgehen darf, iber das informationstechnische Sys-
tem selbstbestimmt zu verfiigen. Die Rechtswirksamkeit der Nutzungsberechti-
gung dirfte damit nicht in jedem Fall Voraussetzung fir die Eréffnung des
Schutzbereichs sein. Zudem betrifft die Nutzungsberechtigung den Inhalt einer
Grundrechtsnorm, der generell nicht von einfachgesetzlichen Normen abhingt.
Positive Kenntnis sowie fahrlissige Unkenntnis von der Rechtsunwirksamkeit der
Nutzungsberechtigung kénnen jedoch vorbehaltlich einer konkreten Einzelfallbe-
trachtung der Schutzbereichseréffnung entgegenstehen.

. Personlichkeitsentfaltung des Nutzers

Der Betroffene muss das informationstechnische System gerade zum Zwecke der
eigenen Personlichkeitsentfaltung tatsichlich nutzen. Das System muss ihm als
Grundlage der Personlichkeitsentfaltung in einer Welt allgegenwirtiger Informati-
onstechnik dienen. Die vom BlerfG ausgemachte zentrale Bedeutung informati-
onstechnischer Systeme fiir die Lebensfithrung vieler Biirger muss sich in der
Nutzung des gegenstindlichen Systems durch den Betroffenen darstellen.

(1) Tatsachliche Nutzung

Hierzu gehért zunichst die Nutzung des Systems im oben genannten Sinne. Der
Betroffene muss das gegenstindliche System 1.5.d. Entfaltungsmdglichkeiten nut-
zen, die informationstechnische Systeme fiir die Personlichkeit des Einzelnen
bieten. Damit kann jedoch nicht ein bestimmtes Nutzungsverhalten oder die Eir-
zeugung eines bestimmten Datenbestands verlangt werden. Der Schutzbereich des
GUVIS setzt nicht den Nachweis eines tatsdchlich vorhandenen besonders um-
fangreichen und vielfiltigen Bestands an personenbezogenen Daten oder den
cines bestimmten Nutzungsverhaltens voraus. Ausgangspunkt ist der durch die
typische Nutzung angesichts der zahlreichen Funktionen komplexer informations-
technischer Systeme potentiell vorhandene Datenbestand. Diese Vermutung, dass
die Verwendung eines vom Schutzbereich des GII:i§ erfassten informationstech-
nischen Systems grundsitzlich ,,personenbezogene Daten in einem Umfang und
in einer Vielfalt enthalten konnen®, die ,,einen Einblick in wesentliche Teile der
Lebensgestaltung [...] oder gar ein aussagekriftiges Bild der Persénlichkeit [...]*
enthalten, bedarf aber einer geeigneten Tatsachengrundlage. Ohne die Nutzung
des Systems kénnte schon von vornherein kein Datenbestand erzeugt werden, der
cine solche Profilbildung erméglicht. Dem System wiirde somit der Bezug zur
Personlichkeitsentfaltung des Betroffenen fehlen und damit auch die Grundlage
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fir eine grundrechtlich anzuerkennende Vertraulichkeits- und Integrititserwar-
tung. Denn das GI/IiS schiitzt das informationstechnische System eben nicht um
seiner selbst willen, sondern nur insoweit, als dessen Vertraulichkeit und Integritit
Personlichkeitsrelevanz aufweisen.®0

(2) Selbstbestimmte Verfigung

Diese Tatsachengrundlage setzt weiter voraus, dass das konkrete informations-
technische System als grundsitzlich geeignet anzusehen ist, zur Persénlichkeitsent-
faltung des Betroffenen genutzt zu werden. Das GI/IZS schiitzt das Interesse des
Nutzers, dass die von einem informationstechnischen System erzeugten, verarbei-
teten und gespeicherten Daten vertraulich bleiben sowie vor einem Zugriff auf das
System, durch den dessen Leistungen, Funktionen und Speicherinhalte durch
Dritte genutzt werden kénnen.®! Voraussetzung dieses Schutzes ist somit, dass
der Nutzer davon ausgehen kann, dass Vertraulichkeit und Integritit des von ihm
genutzten informationstechnischen Systems gewihrleistet sind. Er muss somit
davon ausgehen kénnen, Berechtigter 1.S.d. Begriffe der Vertraulichkeit und Integ-
ritit zu sein und damit Gber die Zuginglichkeit der von dem System erzeugten,
verarbeiteten und gespeicherten Daten, sowie tiber die Nutzung von Leistungen,
Funktionen und Speicherinhalten des Systems zu entscheiden. Diese Erwartung
des Nutzers kann als berechtigt anzusehen sein, soweit Sicherungen rechtlicher,
sozialer oder technischer Art gegen den Zugriff Dritter bestehen.®2 Als rechtliche
Sicherungen 1.d.S. kommen trotz der oben dargestellten Schwierigkeiten der Ein-
ordnung in sachenrechtliche Kategorien auch die Abwehranspriiche der § 1004
Abs. 1 und §§ 861 Abs. 1, 862 Abs. 1 BGB in Betracht. Unter soziale Sicherungen
kénnte die Kontrolle des Betroffenen tGber den kdrperlichen Zugriff Dritter auf
das System gefasst werden. Ein sozialer Selbstschutz wird ebenso wie der techni-
sche Selbstschutz ausdriicklich vom BlerfG angesprochen.® Der Gruppe der
technischen Sicherungen unterfielen Zugriffssicherungen vor einer technischen
Infiltration, ausdricklich benannt werden vom Bl e/fG etwa ,,die Verschliisselung
oder die Verschleierung sensibler Daten®.6%

Jedoch stellt das Bl erfG auch fest, dass ein wirkungsvoller sozialer und techni-
scher Selbstschutz zumindest den durchschnittlichen Nutzer iberfordern kén-
ne.® Daher dirften die Anforderungen an diese Sicherungen nicht allzu hoch
angesetzt werden. Hierfiir spricht auch, dass der Schutzbereich des GI/IiS unab-
hingig davon erdffnet ist, ob eine technische Infiltration des informationstechni-

00 Hoffimann-Riem, 2. 2008, 1009 (1012).

1 BV erfGE 120, 274 (314).

092 Insofern anders Hornung, CR 2008, 299 (303) (nur technische und rechtliche Kriterien); Backer, in:
Rensen/ Brink, Rechtsprechung des Bundesverfassungsgerichts, S. 99 (128) (allein rechtliche Zu-
ordnungen entscheidend).

03 Bl erfGE 120, 274 (306).

094 Bl erfGE 120, 274 (306).

05 Bl erfGE 120, 274 (306).
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schen Systems ,leicht oder nur mit erheblichem Aufwand“ méglich ist.% Die
angesprochenen Sicherungen missen aber so weit reichen, dass der Betroffene
tberhaupt in der Lage ist, den Zugriff auf das informationstechnische System zu
kontrollieren. Sofern dies nicht der Fall ist, nutzt der Betroffene das System nicht
als eigenes. Denn dann fehlt es an denjenigen Umstinden, aufgrund derer er da-
von ausgehen kann, tiber das informationstechnische System selbstbestimmt zu
verfiigen. So erfasst etwa auch der Schutzbereich des Art. 13 Abs. 1 GG deshalb
keine nach auflen dringende oder ohne technische Hilfsmittel hérbare Kommuni-
kation, ,,weil der Betroffene die rdumliche Privatsphire nicht zu seinem Schutz
nutzt, wenn er die Wahrnehmbarkeit der Kommunikation von aullen selbst et-
moglicht®.%7 Nutzt der Betroffene das informationstechnische System, ohne den
Zugriff darauf kontrollieren zu kénnen, so erfolgt die fortgesetzte Nutzung in
dem Bewusstsein, dass die personlichkeitsrelevante Nutzung des informations-
technischen Systems nicht vor Einblicken Dritter geschiitzt ist.98 Soweit der Be-
troffene aufgrund solcher Sicherungen davon ausgehen kann, dass er tber die
Zuginglichkeit der auf dem von ithm genutzten System gespeicherten Daten sowie
tber die Nutzung von dessen Leistungen, Funktionen und Speicherinhalten ent-
scheidet, darf er den Umstinden nach davon ausgehen, dass er Uber das informa-
tionstechnische System selbstbestimmt verfiigt. Im Gegensatz zum zivilrechtli-
chen Begriff der Verfiigungsgewalt als die (rechtliche) Befugnis, ein bestimmtes
Recht unmittelbar zu Gbertragen, zu dndern oder aufzuheben, beschreibt Verfi-
gungsgewalt hier die fatsichliche Entscheidungsmacht iber die Zuginglichkeit der von
dem System erzeugten, verarbeiteten und gespeicherten Daten, sowie tber die
Nutzung von Leistungen, Funktionen und Speicherinhalten des Systems: Insoweit
ist die Vertraulichkeits- und Integrititserwartung des Nutzers grundrechtlich an-
zuerkennen.

06 Bl erfGE 120, 274 (315).

07 Bl erfGE 109, 279 (327).

68 Diesbezuglich ist der Ansicht von Holznagel/ Schumacher zuzustimmen, das GVTiS erfasse nur
solche informationstechnischen Systeme, denen der Betroffene personenbezogene Daten anver-
traut, mithin in dem Glauben an deren Unzuginglichkeit herausgibt (MMR 2009, 3 (4)). Der
von Holznagel/ Schumacher dariiber hinaus gemachten Einschrinkung, informationstechnische
Systeme wiirden nur insoweit erfasst, als diese Daten nicht blof3 eigenstindig sammeln und spei-
chern, ist jedoch nur dahingehend zuzustimmen, dass damit Systeme ausgeschlossen werden,
deren gespeicherter Datenbestand nicht auf dem individuellen Nutzungsverhalten des Betroffe-
nen zur oben beschriebenen Persénlichkeitsentfaltung beruht. Denn die angegebene Passage der
gegenstindlichen Entscheidung, das RS trage den Persoénlichkeitsgefdhrdungen nicht vollstin-
dig Rechnung, ,,die sich daraus ergeben, dass der Einzelne zu seiner Persénlichkeitsentfaltung
auf die Nutzung informationstechnischer Systeme angewiesen ist und dabei dem System persén-
liche Daten anvertrant oder schon allein durch dessen Nutzung zwangslaufig liefert (Bl erfGE
120, 274 (312f.) (Hervorhebung nur hier)), stellt die bewusste Herausgabe personenbezogener
Daten und deren infolge der Nutzung ,,zwangsliufige Lieferung in ein Alternativverhiltnis.

099 Vol. Wolf/ Wellenhofer, Sachenrecht, § 7 Rn. 19ff.
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e. FErgebnis

Die Nutzung des informationstechnischen Systems ,,als eigenes® setzt voraus,
dass die Nutzung des Systems so erfolgt, dass die Vertraulichkeits- und Integri-
titserwartung des Nutzers an das von thm genutzte System grundrechtlich anzu-
erkennen ist. Zivilrechtliches Eigentum und Besitz an dem informationstechni-
schen System kénnen diese Erwartung begriinden. Die Begriffe sind jedoch unge-
eignet, die personlichkeitsrechtlichen Zusammenhinge vollstindig zu erfassen.
Eine schiitzenswerte Vertraulichkeits- und Integrititserwartung des Nutzers ist
anhand des Schutzgegenstands des GIIi§ zu bestimmen. Neben einer bestehen-
den Nutzungsberechtigung setzt diese Erwartung voraus, dass der Nutzer auf-
grund bestimmter Sicherungen rechtlicher, sozialer oder technischer Art davon
ausgehen darf, iber den Zugriff auf das System und damit Gber die Berechtigung
1.5.d. Vertraulichkeit und Integritit zu entscheiden.

f.  Fernzugriff

Der Schutzbereich des GIIZS erfasst bei einem Fernzugriff auf das eigene infor-
mationstechnische System auch das System, tiber das dieser Zugriff erfolgt:

S oweit die Nutzung des eigenen informationstechnischen Systems iiber informationstech-
nische Systeme stattfindet, die sich in der Verfiigungsgewalt anderer befinden, erstreckt
sich der Schutz des Nutzers anch hieranf* 70

Demnach macht es fiir die Eréffnung des Schutzbereichs des GI/IiS keinen Un-
terschied, ob die technische Infiltration an dem informationstechnischen System
des anderen oder desjenigen des Betroffenen erfolgt. Dieser kann einen Zugriff
auf das System des anderen als eigene Grundrechtsbeeintrichtigung abwehren.
Mit einem solchen Fernzugriff wird das informationstechnische System des ande-
ren aber nicht zugleich zu einem eigenen System des Betroffenen. Die Verfi-
gungsgewalt iiber das System hat weiterhin der andere inne, der dem Betroffenen
den Zugang zu seinem informationstechnischen System gestattet. Bei einem Fern-
zugriff ist vielmehr insoweit eine Ausnahme vom Erfordernis der Nutzung eines
informationstechnischen Systems als eigenes zu machen ist. Denn es fehlt bei dem
System des anderen an der Personlichkeitsrelevanz des Betroffenen. Gleichzeitig
fihrt aber der Fernzugriff dazu, dass durch die Verwendung des informations-
technischen Systems des anderen eine weitere Moglichkeit zur Infiltration des
Systems des Betroffenen entsteht.

700 BV erfGE 120, 274 (315); der benannte ,,Fernzugriff* diirfte simtliche anderen technischen Ge-
staltungen als die unmittelbare rdumlich Nutzung des informationstechnischen Systems erfas-
sen; ,,remote* steht hierbei fur ,,entfernt operierend* (Fischer/ Hofer, Lexikon Informatik, Stich-
wort ,,remote*), ein ,,remote Control® bezeichnet daher die Fernsteuerung eines Systems.
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2. Anmwendbarkeit anf juristische Personen, Art. 19 Abs. 3 GG

Die Formulierung des GVIiS als Ausprigung des allgemeinen Personlichkeits-
rechts ist nicht von vornherein gleichbedeutend mit einem auf natiitliche Perso-
nen begrenzten personalen Schutzbereich. Nach Art. 19 Abs. 3 GG gelten die
Grundrechte auch fiir inldndische juristische Personen, soweit sie ihrem Wesen
nach auf diese anwendbar sind. Damit kommt neben der Grundrechtsberechti-
gung natirlicher Personen grds. auch die Anwendung des GI/Ii§ auf juristische
Personen in Betracht.”!

a. Begriff der juristischen Person 1.5.d. Art. 19 Abs. 3 GG

Der Begriff der juristischen Person ist dabei nicht mit der einfachgesetzlichen
Rechtsfihigkeit gleichzusetzen. Ansonsten wiirde der Inhalt eines verfassungs-
rechtlichen Begriffs vom einfachen Recht abhingig gemacht und somit der Ge-
setzgeber die Grundrechtstrigerschaft bestimmen.”0? Juristische Person 1.S.d. Art.
19 Abs. 3 GG sind zunichst alle voll- oder teilrechtsfihigen juristischen Personen
des Privatrechts.”” Ferner werden auch nichtrechtfihige Personenzusammen-
schliisse erfasst,”* nicht aber bloBe Organisationen, die nach einfachem Recht in
keiner Weise rechtsfihig sind,’’> also blof3 schlichte Personenmehrheiten.” Eben-
so konnen sich juristische Personen des 6ffentlichen Rechts grundsitzlich nicht
auf die Grundrechte berufen.’?” Der Staat kann nicht gleichzeitig Adressat und
Berechtigter der Grundrechte sein.”8

b. Wesensmilige Anwendbarkeit

Wihrend damit der Begriff der juristischen Person weitgehend geklirt ist, haben
sich fiir denjenigen der ,,wesensmiBligen Anwendbarkeit™ zwei relevante Ausle-
gungen entwickelt.

Die Durchgriffsthese oder Lehre vom personalen Substrat stellt fur die wesensmiBige
Anwendbarkeit des Grundrechts auf die hinter einer juristischen Person stehen-
den natiirlichen Personen ab. Danach ist die Einbeziehung der juristischen Perso-

701 Dafur ohne Begriindung Jiger, JurisPR-ITR 12/2008 Anm. 2, S. 3; offen Haertel, NdsVBI. 2008,
276 (279).

702 Dreder, in: Ders. (Hrsg.), GG, Bd. 1, Art. 19 Abs. 3 Rn. 46; Jarass/Pieroth, GG, Art. 19 Ra. 20.

703 Dreder, in: Ders. (Hrsg.), GG, Bd. 1, Art. 19 Abs. 3 Rn. 441f.; Remmert, in: Maunz/ Diirig, GG, Bd. 3,
Art. 19 Rn. 38f.

04 BV erfGE 3, 19 (22), 3, 383 (391f.).

705 Remmert, in: Maung/ Diirig, GG, Bd. 3, Art. 19 Rn. 41.

706 Dreder, in: Ders. (Hrsg.), GG, Bd. 1, Art. 19 Abs. 3 Rn. 54; Pieroth/ Schiink, Grundrechte, Rn. 162.
707 Anerkannt sind Ausnahmen fiir juristische Personen des 6ffentlichen Rechts, die hinsichtlich der
ihnen von der Rechtsordnung tibertragenen Aufgaben unmittelbar einem durch bestimmte

Grundrechte geschiitzten Lebensbereich zugeordnet sind (Universitdten und Fakultdten; Rund-

funkanstalten) oder diesem Lebensbereich kraft ihrer Eigenart von vornherein zugehdren (Kir-

chen), Bler/GE 61, 82 (102) m.w.N.; auch sind die Verfahrensgrundrechte auf juristische Per-

sonen des 6ffentlichen Rechts anwendbar, BV er/GE 18, 441 (447); 21; 362 (373); 61, 82 (104£)).
708 B erfGE 21, 362 (370).
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nen in den Schutzbereich der Grundrechte gerechtfertigt, ,,wenn ibre Bildung und
Betiitigung Ausdruck der freien Entfaltung der natiirlichen Personen sind, besonders wenn der
Durchgriff” anf die hinter den juristischen Personen stehenden Menschen dies als sinnvoll und
erforderlich erscheinen lisst7° Gegen diesen Ansatz spricht jedoch, dass Grund-
rechtstrager 1.5.d. Art. 19 Abs. 3 GG nicht nur die hinter der juristischen Person
stehenden natiirlichen Personen sind. Art. 19 Abs. 3 GG normiert eine eigene
Grundrechtssubjektivitit juristischer Personen.”'? Die Grundrechtsberechtigung
der hinter der juristischen Person stehenden natiirlichen Personen ist aber stets
unbestritten.”!! Ferner kénne der Grundrechtsfahigkeit einer juristischen Person
nicht entgegenstehen, dass sie gar kein personales Substrat, vor allem keine Men-
schen als Mitglieder hat, so etwa GroB3konzerne, private Stiftungen und Aktienge-
sellschaften, deren Mitglieder Kapitalgesellschaften sind.”!?

Die wesensmiBlige Anwendbarkeit der Grundrechte auf juristische Personen
sei damit tiberzeugender durch die flexiblere These vom Erfordernis einer grund-
rechtstypischen Gefabrdungslage gegeniiber einem Hoheitstriger zu begrinden.” Diese
Gefihrdungslage sei dann anzunchmen, wenn sich die betreffende juristische
Person hinsichtlich desjenigen Titigkeitsbereichs, fiir den sie Grundrechtsschutz
beansprucht, gegenitber dem grundrechtsgefihrdenden Staat in demselben Ver-
hiltnis befindet wie eine natiirliche Person.”'* Das Bl erfG verwendet den Begriff
der grundrechtstypischen Gefihrdungslage nicht einheitlich. Einmal wird allein
auf diese Gefihrdungslage abgestellt,’’> in einem anderen Fall orientiert sich das
Gericht dann aber wiederum an der Lebre vom personalen Substrat, indem eine grund-
rechtstypische Gefihrdungslage nicht vorliege, sofern nicht die individuellen
Rechte der hinter der juristischen Peron stehenden natiirlichen Personen betrof-
fen sind.716

Unabhingig davon, welchem Auslegungsansatz gefolgt wird, kommt eine we-
sensmillige Anwendbarkeit der Grundrechte auf juristische Personen allerdings
von vornherein dort nicht in Betracht, wo der Grundrechtsschutz an Eigenschaf-
ten, AuBerungsformen oder Bezichungen ankntpft, die nur natiirlichen Personen
wesenseigen sind.”!7 Eine solche Ankniipfung wird umso eher vorliegen, als der
Grundrechtsschutz im Interesse der Menschenwiirde gewihrt wird.”'® Da eine

79 BV erfGE 21, 362 (369); 61, 82 (101) (,,Durchblick®); 68, 193 (205£.); 75, 192 (195¢£.).

0 V7. Mutius, in: BK GG, Bd. 4, Art. 19 Abs. 3 Rn. 34; Riifner, in: HStR V2, § 116 Ra. 31; Lsensee, in:
HStR V2, § 118 Ra. 5.

71 Stern, Staatsrecht 111/1, § 71 16, S. 1088.

T2 Riifner, in: HStR V2, § 116 Rn. 31; BV erfGE 46, 73 (83) und Bl erwGE 40, 347 (349) bejahen die
Grundrechtsfihigkeit von Stiftungen ohne Problematisierung des fehlenden personalen Sub-
strats.

73 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 19 Abs. 3 Rn. 33.

4 Val. v. Mutins, BK GG, Bd. 4, Art. 19 Abs. 3 Rn. 115.

5 Bl erfGE 61, 82 (105); 106, 28 (43).

716 Bl erfGE 45, 63 (79).

7 BVerfGE 95, 220 (242); 100, 28 (42); 118, 168 (203).

78 Bl erfGE 95, 220 (242).
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juristische Person jedoch keine Menschenwiirde besitzt, scheidet die wesensmifi-
ge Anwendbarkeit eines Grundrechts aus, sofern sich der geltend gemachte
grundrechtliche Schutz aus dem Menschenwiirdegehalt des Art. 1 Abs. 1 GG
ergibt. Fir einen grundrechtlichen Schutz auch der juristischen Person spricht
demgegeniiber die Méglichkeit korporativer Betitigung des jeweiligen Grund-
rechts.”?? Auf diese Méglichkeit der korporativen Betitigung hat das BlerfG etwa
bei der Frage der wesensmifBligen Anwendbarkeit des Art. 13 Abs. 1 GG abge-
stellt. Der historische Ursprung der Unvetletzlichkeit der Wohnung als Individual-
recht, das dem Einzelnen aufgrund seiner Menschenwirde und seines Interesse an
einer freien Entfaltung zukomme, sei demgegeniiber nur nachrangig zu bertick-
sichtigen.”0

c. Anwendbarkeit des allgemeinen Personlichkeitsrechts auf juristische Personen

Die wesensmilBige Anwendbarkeit des allgemeinen Personlichkeitsrechts gem.
Art. 19 Abs. 3 GG wird nicht uneinheitlich beantwortet. Gegen die Anwendbar-
keit wird vorgebracht, dass ihr der Menschenwiirdegehalt des allgemeinen Person-
lichkeitsrechts entgegenstiinde.’?! Diesem Einwand ldsst sich aber schon entge-
genhalten, dass Art. 19 Abs. 3 GG, wenn man von einem bestimmten Menschen-
wirdebezug jedes Grundrechts ausgeht, dann fundamental widerspriichlich wi-
re.’?2 Sofern jedoch die dogmatische Grundlage des allgemeinen Persénlichkeits-
rechts als subjektives Recht allein in Art. 2 Abs. 1 GG gesehen wird,”® steht der
grundsitzlichen Anwendbarkeit des allgemeinen Persénlichkeitsrechts auf juristi-
sche Personen nichts entgegen.”? Denn der Wortlaut des Art. 19 Abs. 3 GG
(,,soweit™) ldsst eine wesensmilBige Anwendbarkeit nur von Teilbereichen eines
Grundrechts ausdriicklich zu.7?> Allerdings variieren die einzelnen Teilgehalte des
allcemeinen Personlichkeitsrechts in ihrem Menschenwiirdebezug.20 Somit ldsst
sich seine wesensmifBige Anwendbarkeit auf juristische Personen nicht allgemein
beantworten, sondern es ist nach den verschiedenen Ausprigungen zu differenzie-
ren.”?

Eine wesensmillige Anwendbarkeit des allgemeinen Persénlichkeitsrechts
scheidet daher aus, sofern der beanspruchte grundrechtliche Schutz Gegenstand

9 BV erfGE 106, 28 (43); 118, 168 (203).

720 BV erfGE 42, 212 (219) m.w.N.

721 Kan, Funktionsschutz, S. 95£f; Jarass, NJW 1989, 857 (860); Kunig, JURA 1993, 595 (599); ders., in:
V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 2 Rn. 39.

722 Stern, Staatsrecht 111/1, § 71 11T 2, S. 1098.

725 So ausdriicklich BV erfGE 56, 37 (41£.); Schmitt Glaeser, in: HStR V12, § 129 Rn. 26; Starck, in: 1.
Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 2 Rn. 89; vgl. auch BV er/GE 35, 202 (219); 82,
236 (269); 90, 263 (270).

724 Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 224; Murswiek, in: Sachs (Hrsg.), GG, Art.
2 Rn. 77; Kube, in: HStR VII3, § 148 Rn. 75.

725 Wilms/ Roth, JuS 2004, 577 (578).

726 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 19 Abs. 3, Rn. 38.

721 BVerfGE 118, 168 (203).
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einer Ausprigung des allgemeinen Personlichkeitsrechts ist, die vor allem auf-
grund der Menschenwiirde des Betroffenen besteht.”” Der Schutz vor dem
Zwang zur Selbstbezichtigung als Teil des allgemeinen Persénlichkeitsrechts des
Art. 2 Abs. 1 .V.m. 1 Abs. 1 GG ist insbesondere aus Grinden der Menschen-
wirde zu vermeiden und kann damit nicht auf juristische Personen erstreckt wer-
den.” Auch der Schutz der Ehe und Familie aus Art. 6 Abs. 1 GG erstreckt sich
seinem Wesen nach nur auf natirliche Personen.” Personenbezogene Gleichbe-
handlungsanspriiche bestehen zwangsliufig nicht hinsichtlich derjenigen Kriterien,
die allein an menschliche Eigenschaften ankntpfen (Geschlecht, Sprache, Ab-
stammung, Rasse, Behinderung), wohl aber hinsichtlich geschiitzter Verhaltens-
weisen (Glauben, politische oder religidse Anschauungen).’? Das Recht am ge-
sprochenen Wort als Ausprigung des allgemeinen Personlichkeitsrechts wiederum
setzt keinen besonderen personalen Kommunikationsinhalt voraus.’? Es soll das
eigenbestimmte und situationsangemessene Verhalten der Beteiligten in der
Kommunikation gesichert werden, so dass insofern auch die durch eine natiirliche
Person kommunizierende juristische Person sich in einer grundrechtstypischen
Gefihrdungslage befindet. Der grundrechtliche Schutz des Rechts am gesproche-
nen Wort ergibt sich daher allein aus Art. 2 Abs. 1 GG.

Daher kommt nur der Schutz durch solche Teilgehalte in Betracht, die nicht
wesensmalig mit natiirlichen Personen verbunden sind. Der Schutzbereich des
alloemeinen Personlichkeitsrechts ist daher im Hinblick auf juristische Personen
von vornherein auf Art. 2 Abs. 1 GG begrenzt.”® Das Bl erfG entnimmt demnach
den Schutz juristischer Personen durch das Ri§ allein Art. 2 Abs. 1 GG.7* Juristi-
sche Personen hitten ein natiirlichen Personen im Ansatz entsprechendes Be-
diirfnis nach Schutz vor staatlichen informationellen Mallnahmen.’® Letztere
kénnten auch in Bezug auf juristische Personen Gefihrdungen oder Verletzungen
grundrechtlich geschiitzter Freiheiten herbeifiihren und einschichternd auf die
Ausiibung von Grundrechten wirken. Im Unterschied zu natlrlichen Personen
richte sich dieses Schutzbediirfnis aber nach dem konkreten Titigkeitskreis juristi-
scher Personen, der regelmiflig durch eine bestimmte Zwecksetzung begrenzt
wird. Einer juristischen Person fehlt die ,,Mechrdimensionalitit“ menschlicher
Personlichkeit, so dass eine Beeintrichtigung des allgemeinen Personlichkeits-
rechts einer juristischen Person einen bestimmten Geschifts- oder Betriebsbezug
voraussetzt.”> So besteht etwa eine grundrechtlich erhebliche Gefihrdungslage in

728 Bl erfGE 118, 168 (203).

729 BV erfGE 95, 220 (242):

730 BVerfGE 13, 290 (297f.).

73U Remmert, in: Manung/ Diirig, GG, Bd. 3, Art. 19 Abs. 3 Rn. 101 mit Fn. 3 m.w.N.

732 BV erfGE 1006, 28, (43f.):

733 Vgl. BV erfGE 106, 28 (43f).

34 BV erfGE 118, 168 (203); 128, 1 (43).

735 BVerfGE 118, 168 (203f.).

736 Di Fabio, in: Mannz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 224 (Hervorhebung nur hier).
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Bezug auf das R4S nicht bereits deshalb, weil von staatlicher Seite Kenntnisse mit
Bezug zu einer bestimmten juristischen Person und ihrer Titigkeit erlangt werden.
Die juristische Person muss vielmehr gerade hierdurch einer Gefdhrdung ihrer
spezifischen Freiheitsausiibung ausgesetzt werden.”’

d. Anwendbarkeit des G auf juristische Personen

Somit kommt der Schutz juristischer Personen durch das GI/IiS von vornherein
nur insoweit in Betracht, als sich dessen Schutz allein aus Art. 2 Abs. 1 GG ergibt.
Der Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme ist
jedoch nicht allein natiirlichen Personen wesenseigen. Im Rahmen der wesensmai-
Bigen Anwendbarkeit des Rz$ hat das Bl7e7fG auch in Bezug auf juristische Perso-
nen die Méglichkeit eines Einschiichterungseffekts durch staatliche informationel-
le MaBinahmen gesehen. Dieser Einschiichterungseffekt kénne entstehen, ,,wenn
fur den Einzelnen nicht mehr erkennbar ist, wer was wann und bei welcher Gele-
genheit tiber ihn weill. Die Freiheit des Einzelnen, aus eigener Selbstbestimmung
zu planen und zu entscheiden, kann dadurch wesentlich gehemmt werden.*.73
Das Bl erfG verweist auch in der gegenstindlichen Entscheidung hinsichtlich der
Folgen des Zugriffs auf ein informationstechnisches System auf die im o/kszdb-
Ilungsurteil beschriebenen Personlichkeitsgefihrdungen.” Danach kénne das Ver-
halten des Einzelnen schon durch den psychischen Druck 6ffentlicher Anteil-
nahme beeinflusst werden.”#0 Wird aber die gleiche grundrechtliche Gefdhrdungs-
lage, aufgrund derer juristischen Personen ein Schutzbediirfnis nach dem RiS
zugesprochen wird, auch fiir das G117 angefiihrt, muss konsequenterweise auch
dessen wesensmilBige Anwendbarkeit bejaht werden. Zugleich kommt auch im
Schutzbereich des GIIiS der Gedanke der Selbstbestimmung in der Verfigung
tber die Vertraulichkeit und Integritit des eigenen informationstechnischen Sys-
tems zum Ausdruck. Dessen besondere technische Sphire kénnen auch juristische
Personen ausbilden. Sie sind dabei ebenso wie bei der Betitigung in einer rdumli-
chen Privatsphire schutzbediirftig. Nach dem BlerfG kénnen sich auch juristi-
sche Personen auf Art. 13 Abs. 1 GG berufen, da das Grundrecht auf Unvetletz-
lichkeit der Wohnung mit der berechtigten Inhaberschaft der juristischen Person
an einer Wohnung auch korporativ wahrgenommen werden kénne.’*! Das Ge-
richt fasst dabei auch Arbeits-, Betriebs- und Geschiftsraume unter den Woh-
nungsbegriff.”?2 Die berechtigte Nutzung eines informationstechnischen Systems
ist gleichfalls nicht allein nur natiirlichen Personen méglich.

So wie aber die Unterschiede, die zwischen den Schutzbedurfnissen naturlicher
und juristischer Personen hinsichtlich des RzS bestehen, bei der Reichweite von

757 BIenfGE 118, 168 (204).

738 BI/efGE 113, 29 (46).

739 BI/eifGE 120, 274 (305), mit Verweis auf BUepfGE 65, 1 (42).
0 BUVerfGE 65,1 (42).

™1 Bl erfGE 42, 212 (219).

742 Bl erfGE 32, 54 (69£F); 42, 212 (219); 44, 353 (371); 76, 83 (88).
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dessen grundrechtlicher Gewihrleistung zu beriicksichtigen sind,’*? so reichen die
Schutzbediirfnisse juristischer Personen hinsichtlich des GI/IiS weniger weit als
diejenigen natiirlicher Personen. Informationstechnische Systeme dienen juristi-
schen Personen nicht ,,in vielfiltiger Form als Unterhaltungsgerit“,’* koénnen
aber ,,zur umfassenden Verwaltung und Archivierung der [...] geschiftlichen An-
gelegenheiten™ und als ,,digitale Bibliothek“7#¢ verwendet werden. Ebenso
kommt die Nutzung ,,zahlreicher neuartiger Kommunikationsdienste*7#7 des In-
ternets in Betracht, zwar nicht zum Aufbau und zur aktiven Pflege sozialer Ver-
bindungen, wohl aber zur Verfolgung des spezifischen Zwecks der juristischen
Person. Insoweit stellt die selbstbestimmte Nutzung informationstechnischer
Systeme eine Grundlage dieser Zweckverfolgung dar. Damit kann aber auch der
grundrechtliche Schutzbedarf nur soweit reichen, wie diese Grundbedingung ge-
fahrdet ist.

Juristische Personen bediirfen damit insoweit des Schutzes durch das GI/IZS,
als sie zur Verfolgung ihrer bestimmten Zwecksetzung auf die Vertraulichkeit und
Integritit der dafir ecingesetzten informationstechnischen Systeme angewiesen
sind. Sofern es jedoch um den Schutz vor einer Ausspihung eines informations-
technischen Systems geht, kommt insbesondere bei juristischen Personen mit
wirtschaftlichem Titigkeitsfeld eine Spezialitit der Art. 12 Abs. 1 und Art. 14 Abs.
1 GG in Betracht. So werden etwa Betriebs- und Geschiftsgeheimnisse allein von
den letztgenannten Grundrechten erfasst, da die wirtschaftliche Betitigung betrof-
fen ist, und Betriebs- und Geschiftsgeheimnisse einen durch den Einsatz von
Kapital und Arbeit erwirtschafteten Vermdégenswert darstellen.’ Das GI/IS
greift aber bereits vor einer konkreten Datenerhebung. Der Schutzbereich ist be-
reits mit Einrichtung der technischen Moglichkeit der Erhebung betroffen. So wie
eine natiirliche Person aus Furcht vor einer Ausforschung ihrer Personen vom
Gebrauch einer grundrechtlich geschiitzten Freiheit absehen kann, so ist auch eine
juristische Person unter Berticksichtigung ihres konkreten Existenzzwecks auf die
Vertraulichkeit und Integritit informationstechnischer Systeme angewiesen, um
nicht von der grundrechtlich geschiitzten Verfolgung dieses Zwecks abgehalten zu
werden.

Das GVIiS etfasst jedoch nur solche informationstechnischen Systeme, ,,die
allein oder in ihren technischen Vernetzungen personenbezogene Daten in einem
Umfang und in einer Vielfalt enthalten kénnen, dass ein Zugriff auf das System es
ermdglicht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person
zu gewinnen oder gar ein aussagekriftiges Bild der Persoénlichkeit zu erhalten®.7#

743 Bl erfGE 118, 168 (204).
74 Bl erfGE 120, 274 (304).
75 BLerfGE 120, 274 (304).
746 BLerfGE 120, 274 (304).
7 BV erfGE 120, 274 (304).
748 Breuer, in: HStR V12, § 148 Rn. 26.
74 Bl erfGE 120, 274 (314).
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Zwangslaufig kann in Bezug auf eine juristische Person kein Einblick in wesentli-
che Teile der Lebensgestaltung oder ein aussagekriftiges Bild der Persénlichkeit
gewonnen werden. Jedoch besteht auch bei der Infiltration der von einer juristi-
schen Person genutzten informationstechnischen Systeme die Moglichkeit, dass
mit dem technischen Zugriff die gesamte Titigkeit der juristischen Person dem
staatlichen Zugriff offensteht und insoweit eine Informationsgewinnung ermdég-
licht wird, die einem Einblick in wesentliche Teile der Lebensgestaltung oder ei-
nem aussagekriftigen Bild der Personlichkeit einer natiirlichen Person gleichsteht.
Die Beschrinkung des Begriffs der personenbezogenen Daten 1.S.d. § 3 Abs. 1
BDSG auf natirliche Personen kann der wesensmilligen Anwendbarkeit des
GUVIS auf juristische Personen ebenso wenig entgegenstehen wie derjenigen des
RiS. Zunichst ergibt sich der Begriff des personenbezogenen Datums erst aus
einem grundrechtlichen Schutzbedirfnis, stellt aber nicht den Ausgangspunkt des
grundrechtlichen Schutzes der informationellen Selbstbestimmung dar (vgl. § 1
Abs. 1 BDSG). Daneben ergibt sich der persoénlichkeitsrechtliche Aspekt des Be-
griffs des personenbezogenen Datums aus dem Informationsgehalt der ,,Hinzel-
angabe Uber personliche oder sachliche Verhiltnisse®. Die einfachgesetzliche
Nichteinbeziechung juristischer Personen beruht lediglich auf einer auf die Bediirf-
nisse natiirlicher Einzelpersonen zugeschnittenen Regelung, die den grundlegen-
den Unterschieden in den Existenz- und Funktionsbedingungen natiirlicher und
juristischer Personen Rechnung trigt.”0 Schlief3lich steht auch das Erfordernis,
dass der Betroffene das informationstechnische System ,,als eigenes” nutzen miis-
se, der wesensmilligen Anwendbarkeit nicht entgegen. Denn so wie hinsichtlich
des Rechts am eigenen Wort die juristische Person ,,durch natiirliche Personen kom-
muniziert™,”s! kann eine juristische Person durch natiirliche Personen eine grund-
rechtlich anzuerkennende Vertraulichkeits- und Integrititserwartung aufbauen.

Folglich kénnen sich juristische Personen 1.8.d. Art. 19 Abs. 3 GG gegentiber
dem grundrechtsgefihrdenden Staat in demselben Verhiltnis befinden wie eine
natiirliche Person. Eine grundrechtstypische Gefidhrdungslage hinsichtlich des
GI/ILS ist nicht von vornherein ausgeschlossen. Wird die wesensmifBige Anwend-
barkeit dagegen mittels des Durchgriffs auf die hinter der juristischen Person ste-
henden Personen begriindet, so diirfte aber auch diese Ansicht zur Anwendbar-
keit des GV1z8 kommen. Neuartige Gefdhrdungen infolge der Nutzung informa-
tionstechnischer Systeme bestehen auch bei einer geschiftlichen Nutzung, so dass
diese ausdriicklich vom Schutzbereich des GI/IZS erfasst ist.7>2 Auch bei der Nut-
zung informationstechnischer Systeme fiir geschiftliche Zwecke lasse sich aus
dem Nutzungsverhalten regelmilBig auf personliche Eigenschaften oder Vorlieben
schlieBen.

750 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Ra. 17f.
751 BVerfGE 106, 28 (43).
752 BVerfGE 120, 274 (314).
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111. Eingriffe

Einzelne Beispiele eines Eingriffs in den Schutzbereich des G118 sind bereits in
den vorstehenden Ausfithrungen erwihnt worden. Im Folgenden werden die all-
gemeinen Voraussetzungen an einen solchen Eingriff beschrieben sowie einzelne
von dem Bl erfG ausdriicklich benannte Eingriffsmodalititen dargestellt.

Die ungehinderte Personlichkeitsentfaltung durch die Nutzung informations-
technischer Systeme setzt voraus, dass der Betroffene darauf vertrauen kann, dass
das von ihm genutzte informationstechnische System so funktioniert, wie er dies
berechtigterweise erwarten darf. Voraussetzung ist hierfiir, dass der Betroffene
tber den Zugriff auf das System und damit Gber die Berechtigung 1.S.v. Vertrau-
lichkeit und Integritit entscheidet. Ein Grundrechtseingriff ist jedes staatliche
Handeln, das dem Einzelnen ein vom Schutzbereich eines Grundrechts umfasstes
Verhalten ganz oder teilweise unmdglich macht.”>® Ein Eingriff in den Schutzbe-
reich des GIIiS liegt somit bei jeder staatlichen MaB3nahme vor, welche die be-
schriebene Verfiigungsgewalt beschrinkt.”>

Das GUVIiS schiitzt zunichst das Interesse des Nutzers, ,.dass die von einem
vom Schutzbereich erfassten informationstechnischen System erzeugten, verarbei-
teten und gespeicherten Daten vertraulich bleiben.75> Diese Vertraulichkeit eines
informationstechnischen Systems ist dann gewihrleistet, wenn keine unautorisierte
Informationsgewinnung méglich ist. Da der Betroffene tber die Berechtigung
entscheidet, stellt ein Grundrechtseingriff hinsichtlich der Vertraulichkeit somit
jede staatliche MaB3nahme dar, durch die eine vom Betroffenen nicht autorisierte
staatliche Informationsgewinnung ermdéglicht wird. Daneben schiitzt das GIVIiS
auch davor, dass die Integritit des informationstechnischen Systems aufgehoben
wird, ,,indem auf das System so zugegriffen wird, dass dessen Leistungen, Funkti-
onen und Speicherinhalte durch Dritte genutzt werden kénnen®.7% Parallel zum
Schutzgegenstand der Vertraulichkeit entscheidet der Betroffene auch hinsichtlich
der Integritit iiber die Berechtigung eines Zugriffs. Somit ist die Integritit des
informationstechnischen Systems bei jeder staatlichen MaBnahme betroffen, auf-
grund derer die Nutzung von Leistungen, Funktionen und Speicherinhalten des
informationstechnischen Systems nicht mehr der Kontrolle durch den Betroffe-
nen unterliegt. Da die Vertraulichkeit und Integritit des informationstechnischen
Systems nicht tatsichlich vorliegen miissen, sondern der Betroffene von deren
Bestehen nur berechtigterweise ausgehen muss, ist ein Eingriff in den Schutzbe-
reich des GIIiS nicht schon deshalb abzulehnen, weil das betroffene System be-
reits erfolgreich infiltriert wurde und daher schon aufgrund des vorangegangen
Zugriffs Vertraulichkeit Integritit tatsdchlich nicht mehr bestehen.

753 Peine, in: HGR 111, § 57 Ra. 13; Pieroth/ Schlink, Grundrechte, Rn. 253.

754 Rofnagel/ Schnabel, NJW 2008, 3534 (3536) sprechen insofern von dem Verlust der Kontrolle des
Nutzers tiber das informationstechnische System.

755 BV erfGE 120, 274 (314).

756 BV erfGE 120, 274 (314).
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Die vom Bl erfG ausdriicklich benannten Eingriffsmodalititen lassen sich unter
die Begriffe der Datenerhebung und -auswertung und der bereits beim Schutzge-
genstand der Integritit angefithrten Ausspihung, Uberwachung oder Manipulati-
on zusammenfassen. Vorrangig wurde im gegenstindlichen Urteil der technische
Zugriff auf ein informationstechnisches System betrachtet. Dariiber hinaus sind
auch alle Folgemalinahmen, die erst durch diese Infiltration ermdglicht werden,
am Schutzbereich des GIIi§ zu messen. Die Durchfithrung dieser Ma3nahmen
bedingt die fortdauernde Authebung der Vertraulichkeit und Integritit des infor-
mationstechnischen Systems. Solche Folgemainahmen lassen sich in ihrer grund-
rechtlichen Relevanz demnach nicht isoliert bewerten, sondern stets nur unter
Berticksichtigung auch der Infiltration. Schon deshalb ist auch die blo3e Datener-
hebung im Anschluss an die Infiltration am Malistab des GI/Ii§ zu messen.”’
Eingriffe in den Schutzbereich des G1/1:S sind danach:

Die ,technische Infiltration® des informationstechnischen Systems, die es
erméglicht, ,,dessen Nutzung zu iberwachen oder die Speichermedien
durchzusehen oder gar das Zielsystem fernzusteuern®;’>8

die Erhebung und anschlieBende Auswertung von im Arbeitsspeicher und
auf den Speichermedien informationstechnischer Systeme enthaltener Da-
ten;759

der technische Zugriff, ,,um die auf dem System vorhandenen Daten aus-
zuspihen oder zu manipulieren®;760

die Uberwachung der Nutzung des informationstechnischen Systems als
solcher oder die Durchsuchung der Speichermedien des Systems sowie die
»Ausspihung des informationstechnischen Systems insgesamt;7¢!

die Erfassung des ,,Verhalten(s] bei der Bedienung eines Personalcompu-
ters fiir eigene Zwecke, der Abruthdufigkeit bestimmter Dienste, insbeson-
dere auch des Inhalts angelegter Dateien oder - soweit das infiltrierte in-
formationstechnische System auch Gerite im Haushalt steuert - [...] [des]
Verhalten[s] in der eigenen Wohnung*;762

die umfassende Uberwachung des Zielsystems iiber einen lingeren Zeit-
raum;’63

757 L.E. ebenso Hoffmann-Riem, JZ. 2008, 1009 (1019).
758 BV erfGE 120, 274 (276).

79 BV erfGE 120, 274 (305).

760 BV erfGE 120, 274 (306).

761 BV erfGE 120, 274 (308).

762 BV erfGE 120, 274 (308f.).

763 BV erfGE 120, 274 (324).
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durch den Zugriff selbst verursachte Datenverluste sowie die versehentliche
Léschung von Datenbestinden oder das Léschen, Verindern oder Neuan-
legen von Datenbestinden durch gezielte Manipulation” sowie

die ,,Volliberwachung der Nutzung des Zielsystems*.765

Daneben kénnen aber auch solche Mal3nahmen einen Eingriff in den Schutzbe-
reich des GUIiS darstellen, die keine Infiltration des informationstechnischen
Systems voraussetzen.”s® Hierunter werden ausdriicklich der Einsatz von Hard-
ware-Keyloggern oder die Messung der elektromagnetischen Abstrahlung von
Bildschirm und Tastatur als

s Datenerhebungen mit Mitteln, die zwar technisch von den Datenverarbeitungsvorgingen
des betroffenen informationstechnischen Systems unabhéngig sind, aber diese Datenverar-
beitungsvorgdange zum Gegenstand haben',

gefasst.77 Fraglich ist aber, ob in diesen Fillen stets die Mdglichkeit ,,weitreichen-
der Riickschliisse auf die Personlichkeit des Nutzers bis hin zu einer Profilbil-
dung®“7%8 besteht. Der Schutzgegenstand der Integritit 1.5.d. im gegenstindlichen
Urteil verwendeten Bedeutung ist nur dann betroffen, wenn die einer Ausspi-
hung, Uberwachung und Manipulation entgegenstehende technische Hiirde mit-
tels der Infiltration des informationstechnischen Systems tiberwunden wird. Ent-
fillt die Infiltration wie bei der rein passiven Messung elektromagnetischer Ab-
strahlung der Komponenten, so lassen sich bei der Intensitit des Eingriffs diejeni-
gen Gefihrdungen, die speziell auf den Vorgang eines technischen Zugriffs zu-
ruckzufiihren sind, nicht beriicksichtigen. Die Intensitit des Eingriffs kann sich
allein aus der Vetletzung der Vertraulichkeit ergeben. Anders aber als bei der In-
filtration des Zielsystems, kann eine auf diesem Wege erfolgende staatliche Daten-
erhebung nur diejenigen Daten zum Gegenstand haben, die durch die elektro-
magnetische Abstrahlung des jeweiligen Systems erhoben werden kénnen. Der
Vollzugriff auf das informationstechnische System ist gerade nicht mdglich. Die
staatliche Datenerhebung ist auf diejenigen Daten beschrinkt, die zum Uberwa-
chungszeitpunkt Gegenstand der konkreten Nutzung des Systems durch den Be-
troffenen sind. Eine Erhebung der im Arbeitsspeicher und auf den Speicherme-
dien des Systems enthaltenen Daten ist demgegeniiber ohne Zutun des Nutzers

764 Bl erfGE 120, 274 (325).

765 Bl erfGE 120, 274 (336).

766 Hoffimann, CR 2010, 515 (517), legt schon den Begriff der Infiltration zu eng aus, da er den damit
bezeichnete Zugtiff auf ein informationstechnisches System allein mit der Installation einer
Spahsoftware gleichsetzt; das BIerfG fasst unter den Begriff der Infiltration hingegen ausdriick-
lich auch das blof3e Ausnutzen von Sicherheitsliicken des Systems, Bl erfGE 120, 274 (276).

767 BV erfGE 120, 274 (315); Schulz, DuD 2012, 395 (398), fasst hierunter auch vom Nutzer unbe-
merkte Datenerhebungen im Rahmen von Social-Media-Angeboten; dagegen spricht, dass es an
der technischen Visualisierung von Datenverarbeitungsvorgingen fehlt, wenn vom Nutzer
selbst eingegebene Daten blof gegen dessen Willen von Dritten erhoben werden.

768 Bl erfGE 120, 274 (305).
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nicht moglich. Ahnlich verhilt es sich bei der Installation eines Hardware-
Keyloggers. Zwar kénnen mit dessen Hilfe simtliche Tastatureingaben des Be-
troffenen gespeichert werden. Die staatliche Datenerhebung ist aber auf solche
Daten beschrinkt, die sich aus den Tastatureingaben des Betroffenen ergeben. Mit
der Beschrinkung auf die Erfassung der Tastatureingaben wird ebenfalls kein
Vollzugriff auf das informationstechnische System erméglicht. Die Erhebung der
mit den vielfiltigen Nutzungsmoglichkeiten des informationstechnischen Systems
anfallenden Daten ist somit auf die Tastatureingaben des Nutzers beschrinkt.
Ferner ermdglicht die Installation eines Hardware-Keyloggers die Erfassung der
Tastatureingaben nur ab dem Zeitpunkt seiner Installation. Solche Datenerhebun-
gen dirften aber nur dann vom Schutzbereich des GI/IiS erfasst sein, sofern die
konkrete technische Ausgestaltung nicht allein auf ,,einzelne Datenverarbeitungs-
mafinahmen® beschrinkt ist. Denn solche Mallnahmen werden ausdriicklich vom
Schutzbereich des RzS erfasst. Dies miisste dann aber auch fiir eine Infiltration
gelten, die von vornherein auf die Erméglichung einer blof3 punktuellen Datener-
hebung begrenzt ist. Denn gerade der nur punktuelle Bezug zu einem bestimmten
Lebensbereich ist von dem Schutzbereich des GI/IiS nicht erfasst. Zudem sieht
das BlerfG ausdricklich die Méglichkeit technischer Vorkehrungen zur Be-
schrinkung der Zuginglichkeit von Informationen vor.”®

Ein Eingriff in den Schutzbereich des GIVIiS liegt somit in jeder staatlichen
MafBnahme, mit der die selbstbestimmte Verfiigung des berechtigten Nutzers iiber
sein informationstechnisches System auf technischen Wege beeintrichtigt wird.
Hierftr muss nicht auf das System ,,insgesamt zugegriffen werden.”” Soweit das
GIIiS nach den Urteilsgriinden ,,den personlichen und privaten Lebensbereich
der Grundrechtstriger vor staatlichem Zugriff im Bereich der Informationstech-
nik auch insoweit [bewahrt|, als auf das informationstechnische System insgesamt
zugegriffen wird und nicht nur auf einzelne Kommunikationsvorginge oder ge-
speicherte Daten®, kommt in dieser Beschreibung des Schutzbereichs keine Ein-
schrinkung, sondern gerade die lickenfiillende Funktion des allgemeinen Person-
lichkeitsrechts zum Ausdruck. Nicht nur vor konkreten Kommunikationsvorgin-
gen (Art. 10 Abs. 1 GG) oder Datenerhebungen (R4S) ist der Einzelne geschiitzt,
sondern unabhingig hiervon auch vor einem Zugriff auf das informationstechni-
sche System selbst.

IV. Verfassungsrechtliche Rechtfertigung

In den Normen des VSG NRW 2007, die Gegenstand der Verfassungsbeschwer-
den waren, denen das vorliegende Leiturteil des Bl erfG folgte, war die sog. Online-
Durchsuchung als nachrichtendienstliches Mittel zur Informationsbeschaffung vor-
gesehen. Das Bl/erfG ging Uber diesen konkreten Beschwerdegegenstand insoweit

79 So zut Quellen-TKU BVerfGE 120, 274 (309).
770 So aber Kilian/Heussen/ Polenz, CHB Kap. 130 Ra. 35.
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hinaus, als es generell die Moglichkeit der verfassungsrechtlichen Rechtfertigung
eines Eingriffs ansprach. Eingriffe in den Schutzbereich des GI/IiS kénnen da-
nach sowohl zu priventiven Zwecken als auch zur Strafverfolgung gerechtfertigt
sein.”’!

1. Schranken des allgemeinen Persinlichkeitsrechts

Art. 2 Abs. 1 GG sichert jedem das Recht auf freie Entfaltung seiner Personlich-
keit, soweit er nicht die Rechte anderer verletzt und nicht gegen die verfassungs-
miBige Ordnung oder das Sittengesetz verstdf3t. Der zweite Halbsatz des Art. 2
Abs. 1 GG enthalt als sog. Schrankentrias die Grundrechtsschranken der allgemei-
nen Handlungsfreiheit.””? Diese gelten auch fir das allgemeine Personlichkeits-
recht 77 missen aber wegen dessen Menschenwiirdebezugs i.R.d. Verhiltnisma-
Bigkeitsprifung hohere Rechtfertigungsanforderungen erfiillen. Die Schranke der
»Rechte anderer umfasst simtliche subjektiven Rechtsstellungen.”* Da die
»Rechte anderer” aber durch Normen des objektiven Rechts begriindet werden,
werden sie bereits von der Schranke der ,verfassungsmiBigen Ordnung® er-
fasst.””5 Insofern kommt den ,,Rechten anderer als Schranke des Art. 2 Abs. 1
GG keine eigenstindige Bedeutung zu.776

Der Begriff der verfassungsmiBigen Ordnung beschreibt die Gesamtheit der
Normen, die formell und materiell verfassungsgemil3 sind.””7 Von dieser Gesamt-
heit sind damit Bundes- und Landesgesetze, Rechtsverordnungen und Satzungen
erfasst.”’8 Diese weite Einschrinkbarkeit ist Konsequenz der ebenfalls weiten
Bestimmung des Schutzbereichs der allgemeinen Handlungsfreiheit.””” Da das
allgemeine Personlichkeitsrecht aber einen spezifischen Grundrechtstatbestand
darstellt, kann fiir seine Begrenzung nicht schon die bloBe VerfassungsmilBigkeit
ausreichend sein.”8

M BV erfGE 120, 274 (315).

772 Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 37; Kunig, in: 1. Miinch/ Kunig (Hrsg.),
GG, Bd. 1, Art. 2 Rn. 19.

713 BV erfGE 97, 228 (269); 97, 391 (401): 99, 185 (195); 106, 28 (48); 114, 339 (347); 120, 180 (201).

74 Loreng, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 113; Kunig, in: 1. Miinch/ Kunig (Hrsg.), GG, Bd. 1,
Art. 2 Rn. 20.

775 Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Rn. 44; Dreier, GG, Bd. 1, Art.2 Rn. 53; Ja-
rass/ Pieroth, GG, Art. 2 Rn. 18; Degenhart, JuS 1990, 161 (164).

776 Kunig, in: V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Att. 2 Ra. 19; Jarass/ Pieroth, GG, Art. 2 Rn. 18.

7 BV erfGE 6, 32 (37£.); 80, 137 (153); 90, 145 (171£); 96, 10 (21).

718 Lorenz, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 117; Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 2 Abs. 1
Rn. 54.

779 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 2 Abs. 1 Rn. 54; D7 Fabio, in: Maung/ Diirig, GG, Bd. 1,
Art. 2 Abs. 1 Rn. 39; Kunig, in: V7. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 2 Rn. 22; Murswiek, in:
Sachs (Hrsg.), GG, Art. 2 Rn. 89; Starck, in: 1. Mangoldt/ Klein/ Starck (Hrsg.), GG, Bd. 1, Art. 2
Rn. 25.

780 Kunig, in: V7. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 2 Rn. 25.
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Mit dem Verweis auf das Sittengesetz soll das Handeln des Einzelnen durch ge-
wisse ungeschriebene, fir Bestand und Wertorientierung der Gemeinschaft aber
unverzichtbare Gebote der Moralitit und Sittlichkeit beschrinkt sein.’®! Jede
Grundrechtsbeschrinkung bedatf jedoch einer Konkretisierung durch ein Gesetz,
so dass eine solche Konkretisierung der Schranke des Sittengesetzes wiederum
bereits von der verfassungsmiBigen Ordnung erfasst wird.”®? Insoweit stellt auch
das Sittengesetz keine selbstindige, verfassungsunmittelbare Grundrechtsschranke
dar.”®3 Higenstindige Bedeutung als Grundrechtsschranke der allgemeinen Hand-
lungsfreiheit kommt somit nur noch der verfassungsmiBigen Ordnung zu.”8* Ob
fiir einen Fingriff in den Schutzbereich des allgemeinen Personlichkeitsrechts die
verfassungsmafBige Ordnung generell nur insoweit taugliche Schranke ist, als eine
formell und materiell verfassungsmiBige Rechtsnorm hier nur ein formelles Ge-
setz sein kann, ist umstritten.’s5

2. Besondere Anforderungen an die Eingriffsnorm

a. Formelles Gesetz

Als Ausprigung des allgemeinen Personlichkeitsrechts sind auf das GI/IZS gleich-
falls die Schranken des Art. 2 Abs. 1 2. Hs. GG anzuwenden. Angesichts des oben
beschriebenen Verstindnisses der Schranke der verfassungsmifligen Ordnung
kommt zur Rechtfertigung von Eingriffen in den Schutzbereich des GIIS zu-
nichst jede materiell und formell verfassungsmifBlige Norm in Betracht. Beschrin-
kungen des GI/IS setzen ausdriicklich eine ,,verfassungsmalige geserzliche Grund-
lage voraus.” Offen bleibt jedoch, ob mit der ,gesetzlichen” Grundlage ein
formelles Bundes- oder Landesgesetz gemeint ist,”s” oder gesetzliche Grundlage
1.d.S. auch ein Gesetz im materiellen Sinn sein kann und damit auch hier jede
Rechtsnorm ausreicht. Nach der sog. Wesentlichkeitslehre bestimmt sich die Not-
wendigkeit einer formal-gesetzlichen Regelung danach, dass der Gesetzgeber ver-
pflichtet ist, ,in grundlegenden normativen Bereichen, zumal im Bereich der
Grundrechtsaustibung, soweit diese staatlicher Regelung zuginglich ist, alle we-
sentlichen Entscheidungen selbst zu treffen® .’ Wesentlich 1.d.S. ist eine Ent-

781 [ grenz, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 135.

782 Loreng, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 134.

783 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Art. 2 Abs. 1 Rn. 60; Kunig, in: 1. Miinch/ Kunig (Hrsg.), GG,
Bd. 1, Att. 2 Ra. 26; Starck, in: 1. Mangoldt/ Kiein/ Starck (Hrsg.), GG, Bd. 1, Art. 2 Rn. 36.

784 Di Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs.1 Ra. 39; Pieroth/Schiink, Grundrechte, Rn. 407.

785 Dafiir etwa Loreng, in: BK GG, Bd. 1, Art. 2 Abs. 1 Rn. 404; ders., JZ 2005, 1121 (1126); Kunig, in:
V. Miinch/ Kunig (Hrsg.), GG, Bd. 1, Art. 2 Rn. 42; dagegen etwa Murswiek, in: Sachs (Hrsg.), GG,
Art. 2 Rn. 107; BVerfGE 65, 1 (44) setzt fiir Beschrinkungen des RS eine ,,gesetzliche Grundla-
ge‘“ voraus, Bl erfGE 92, 191 (197) verlangt hierfiir ausdriicklich ein ,,Gesetz".

786 Bl erfGE 120, 274 (315) (Hervorhebung nur hier).

787 Dafiir - hinsichtlich der identischen Formulierung im Vo/&szihiungsurteil (Bl erfGE 65, 1 (44)) -
Scholz/ Pitschas, Informationelle Selbstbestimmung, S. 30.

788 Bl erfGE 49, 89 (1206); 61, 260 (275); 88, 103 (110).
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scheidung dann, wenn sie ,,wesentlich fiir die Verwirklichung der Grundrechte*
ist.”® Auch sei bei der Frage nach der Wesentlichkeit der Entscheidung die Inten-
sitit der Einwirkung zu berticksichtigen.”” Demgegentiber existiere im Grundge-
setz jedoch weder ein Totalvorbehalt des Gesetzes noch eine Kompetenzregel des
Inhalts, dass alle ,,objektiv wesentlichen Entscheidungen vom Gesetzgeber zu
treffen seien.”!

Fir die Notwendigkeit der Regelung von Beschrinkungen des GI/I7S in einem
formellen Gesetz spricht die vom BlerfG an verschiedenen Stellen im gegen-
stindlichen Urteil hervorgehobene besondere grundrechtliche Relevanz der Nut-
zung informationstechnischer Systeme fiir die Persénlichkeitsentfaltung des Ein-
zelnen. Das Gericht beschreibt zundchst die A/gegenwartigkeit und die gentrale Be-
deutung informationstechnischer Systeme fiir die Lebensfiihrung vieler Biirger.”?
Dementsprechend kénne der Zugriff auf ein solches System ,,westreichende Riick-
schliisse auf die Personlichkeit des Nutzers bis hin zu einer Profilbildung ermdgli-
chen.73 Das grundrechtlich erbebliche Schutzbedirfnis des Einzelnen ist auf den
Schutz vor einem Zugriff gerichtet, der es ermdglichen kann, ,einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussa-
gekriftiges Bild der Personlichkeit zu erhalten®.* Der heimliche Zugriff auf in-
formationstechnische Systeme stelle einen besonders intensiven Grundrechtsein-
griff dar.”5 Schon bei einem einmaligen und punktuellen Zugriff weise eine staat-
liche Datenerhebung ein betrichtliches Potential fir die Ausforschung der Per-
sonlichkeit auf.” Es bestehe das naheliegende Risiko der Erméglichung ,,weitrei-
chender Riickschliisse auf die Personlichkeit des Betroffenen bis hin zu einer Bil-
dung von Verhaltens- und Kommunikationsprofilen“?7 Die Datenerhebung sei
von besonderer Schwere, wenn durch die technische Infiltration eine lingerfristige
Uberwachung der Nutzung des Systems und die laufende Erfassung der entspre-
chenden Daten ermdglicht werden.” Denn die so zu erhebenden fliichtigen oder
temporir gespeicherten Daten wiesen eine besondere Relevanz fiir die Person-
lichkeit des Betroffenen auf, da zum Einen ihre Auswertung mittelbar Schliisse
tber Votlieben oder Kommunikationsgewohnheiten zulédsst, und daneben Pass-
worter Zugang zu technisch gesicherten Inhalten ermdglichen.” Besonderes
Gewicht komme ferner der Vereitelung informationellen Selbstschutzes durch die
technische Infiltration zu, die darauf angelegt und dazu geeignet sei, den Einsatz

78 Bl erfGE 47, 46 (79); 98, 218 (251); 105, 279 (305).
70 Bl erfGE 49, 89 (127); 58, 257 (274); 98, 218 (252).
1 BV erfGE 68, 1 (109).

792 BV erfGE 120, 274 (303) (Hervorhebung nur hier).
793 BV erfGE 120, 274 (305) (Hervorhebung nur hier).
794 BV erfGE 120, 274 (314) (Hervorhebung nur hier).
75 Bl erfGE 120, 274 (322, 332).

79 Bl erfGE 120, 274 (322).

7 BV erfGE 120, 274 (323).

798 Bl erfGE 120, 274 (323).

79 BV erfGE 120, 274 (324).
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von Verschlisselungstechnologien zu umgehen.8 Die Heimlichkeit der Mal3-
nahme bedirfe besonderer Rechtfertigung.8! Das Gewicht eines Eingriffs in den
Schutzbereich des GIIiS werde noch durch die Gefahren fiir die Integritit des zu
infiltrierenden informationstechnischen Systems bestimmt.802 SchlieBlich bestehe
noch die Gefahr der Erhebung von Daten, die dem absolut geschiitzten Kernbe-
reich privater Lebensgestaltung zuzuordnen sind.83 Aufgrund der Heimlichkeit
des Zugriffs liege ein vollstindiger Kontrollverlust des Betroffenen dariiber vor,
ob die ermittelnde staatliche Stelle den Kernbereich privater Lebensgestaltung
achtet.804

Mit zunehmender Verbreitung der Informationstechnik verlagert sich auch die
Personlichkeitsentfaltung des Einzelnen auf die sich aus dieser Verbreitung erge-
benden Entfaltungsmoglichkeiten. Infolgedessen bildet die Nutzung informati-
onstechnischer Systeme einen zentralen Bestandteil der Personlichkeitsentfaltung,
so dass der Vertraulichkeit und Integritit des von dem Betroffenen genutzten
informationstechnischen Systems in dieser Hinsicht ein entsprechend hoher Stel-
lenwert zukommt. Der Einzelne kann seine Persénlichkeit jedoch nur dann unge-
hindert entfalten, wenn seine berechtigte Erwartung des Bestehens von Vertrau-
lichkeit und Integritit vom Staat geachtet wird. Angesichts der Allgegenwirtigkeit
und zentralen Bedeutung informationstechnischer Systeme ist mit der Frage nach
der Vertraulichkeit und Integritit ein umfangreicher Teil der Persénlichkeitsentfal-
tung betroffen. Die Achtung der Vertraulichkeits- und Integrititserwartung ist
damit wesentlich fiir die grundrechtlich geschiitzte Personlichkeitsentfaltung. Je-
denfalls hinsichtlich eines Eingriffs in Form der technischen Infiltration auf in-
formationstechnische Systeme besteht die Aussicht, einen potentiell besonders
vielfiltigen und umfangreichen Datenbestand zu erheben, so dass der Betroffene
der umfangreichen Ausspihung durch die Ermittlungsbehérde preisgegeben
wird.85 Diese Aussicht besteht abhingig von ihrer technischen Ausgestaltung
auch bei ,,Datenerhebung mit Mitteln, die zwar technisch von den Datenverarbei-
tungsvorgingen des informationstechnischen Systems unabhingig sind, aber diese
Datenverarbeitungsvorginge zum Gegenstand haben®. Die damit verbundenen
Mboglichkeiten einer staatlichen Einsicht- und Einflussnahme kénnen die unge-
hinderte Persénlichkeitsentfaltung mittels der Nutzung informationstechnischer
Systeme schon durch den psychischen Druck staatlicher Anteilnahme verhindern.
Die Intensitit eines Eingriffs in den Schutzbereich des GI/IiS wird noch beson-
ders dadurch geprigt, dass Datenerhebungsmalinahmen, welche die Nutzung
eines informationstechnischen Systems zum Gegenstand haben, auf eine heimli-
che Ausfihrung ausgelegt sind, da sich nur bei der heimlichen Durchfihrung die

800 BL/erfGE 120, 274 (324).
801 BL/erfGE 120, 274 (325).
802 BI/erfGE 120, 274 (325).
803 BL/erfGE 120, 274 (335£).
804 BL/erfGE 120, 274 (336).
805 BL/erfGE 120, 274 (328).
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gerade mit solchen MaBnahmen verbundenen ermittlungstaktischen Vorteile er-
geben.

Zwar ist das GI/IiS nicht schrankenlos gewihrleistet, jedoch sind angesichts
der Bedeutung, die ein Eingriff in den Schutzbereich des GIILS fir die Persén-
lichkeitsentfaltung des Betroffenen hat, umfangreiche Ubetlegungen hinsichtlich
des Ausgleichs grundrechtlich geschiitzter Freiheit des Einzelnen und des mit
einer Malnahme verfolgten Zwecks notwendig. Diesen Ausgleich hat vorrangig
der demokratisch legitimierte Gesetzgeber herzustellen. Denn inwieweit der Ver-
folgung des Eingriffszwecks der Vorrang eingerdumt wird, bestimmt unmittelbar
die verbleibende Reichweite grundrechtlicher Freiheit und stellt damit eine fiir die
Grundrechtsaustibung wesentliche Entscheidung dar. Eine diesbeziigliche Eir-
michtigung diirfte damit ein férmliches Bundes- oder Landesgesetz erfordern.

b. VerhiltnismaBigkeitsgrundsatz

Die Entscheidung des Bl7erfG betraf die Frage nach der Verfassungsmifigkeit
einer ganz bestimmten Eingriffsnorm, so dass die in der gegenstindlichen Ent-
scheidung enthaltenen Ausfithrungen nur insoweit zur Schrankenbildung des
GUVIS herangezogen werden kdnnen, als bestimmte Rechtfertigungsvorausset-
zungen sich nicht auf den konkreten Eingriffszweck und den konkreten Eingriff
des heimlichen technischen Zugriffs auf informationstechnische Systeme be-
schrinken, sondern diese Voraussetzungen dartiber hinaus allgemein fiir Eingriffe
in den Schutzbereich des G118 aufgestellt werden.

. Legitimer Zweck, Geeignetheit und Erforderlichkeit

Eingriffe in den Schutzbereich des GI/IiS kénnen sowohl zu priventiven Zwe-
cken als auch solchen der Strafverfolgung verfassungsgemil3 sein.8 Die techni-
sche Infiltration eines informationstechnischen Systems verfolge einen legitimen
Zweck, sofern die Eingriffsnorm darauf abzielt, Gefahren durch terroristische
oder andere Bestrebungen fiir die Sicherheit des Staates als verfasster Friedens-
und Ordnungsmacht und der von ihm zu gewihrleistenden Sicherheit der Bevél-
kerung vor Gefahren fir Leib, Leben und Freiheit zu begegnen.80” Bei der Waht-
nehmung dieser Aufgaben sind die Verlagerung herkémmlicher Kommunikations-
formen hin zum elektronischen Nachrichtenverkehr und die Méglichkeiten zur
Verschliisselung und Verschleierung von Daten zu beriicksichtigen.88 Unter Be-
rucksichtigung des Einschitzungsspielraums des Gesetzgebers sei die heimliche
technische Infiltration als geeignet anzusehen, diesem Zweck zu dienen.8® Diese
Eignung setzt nicht voraus, dass eine technische Infiltration stets oder auch nur
im Regelfall Erfolg verspricht. Da nicht als selbstverstindlich unterstellt werden

806 BI/erfGE 120, 274 (315).
807 BLerfGE 120, 274 (319).
808 BLerfGE 120, 274 (320).
809 B erfGE 120, 274 (320).
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konne, dass jede Zielperson technische Selbstschutzmalinahmen zur wirkungsvol-
len Verhinderung eines solchen Zugriffs nutzt und tatsichlich fehlerfrei imple-
mentiert, sei die gesetzgeberische Prognose einer erfolgreichen technischen Infilt-
ration zumindest nicht offensichtlich fehlerhatft.

Hinsichtlich der praventiven Zielsetzung stehe der Geeignetheit auch nicht der
moglicherweise begrenzte Beweiswert aufgrund fehlender Erftllung forensischer
Anspriiche®!? der durch die Infiltration des informationstechnischen Systems er-
langten Daten entgegen.8!! Denn um den Verfassungsschutzbehdrden Kenntnisse
zu verschaffen gentige insoweit schon, dass den Daten iiberhaupt ein Informati-
onswert zukommt.812 Die Zweifel an der Erfillung forensischer Mal3stibe einer
Datengewinnung durch den Zugriff auf informationstechnische Systeme kénnten
der Geeignetheit dieser Ermittlungsmethode zu Strafverfolgungszwecken nur
insofern entgegenstehen, als es auf die Gewinnung revisionsfester Beweise in ei-
nem Strafverfahren ankommt.8!3 Die Infiltration eines informationstechnischen
Systems wird hingegen nicht von der Rechtfertigungsméglichkeit zu Strafverfol-
gungszwecken ausgenommen. Sofern es um den bloBen Informationswert der zu
gewinnenden Daten geht, diirfte die u.U. nicht vorhandene Erfillung forensischer
Maf3stibe angesichts der ausdriicklichen Einbeziehung der Strafverfolgung in die
einen Eingriff in den Schutzbereich des GIILS legitimierenden Zwecke der Ge-
eignetheit nicht generell entgegenstehen.84

Von der Einschitzungsprirogative des Gesetzgebers sei ferner die Einschit-
zung erfasst, dass keine den Betroffenen weniger belastende aber ebenso wirksa-
me MaBnahme gegeben sei, die auf informationstechnischen Systemen vorhande-
nen Daten zu erheben, als durch eine technische Infiltration, so dass auch der
Grundsatz der Erforderlichkeit nicht verletzt werde.8'5> Denn nur hierdurch werde
die umfassende Sichtung der abgelegten Dateien inklusive verschlisselter Daten,
die Verfolgung von Anderungen iiber einen lingeren Zeitraum, die umfassende
Uberwachung des informationstechnischen Systems oder auch der Zugriff auf
verschliisselte Inhalte der Internetkommunikation ermdglicht.

i. Angemessenheit

Das Gebot der Angemessenheit setzt voraus, dass die Schwere des Eingriffs bei
einer Gesamtabwigung nicht auBler Verhiltnis zu dem Gewicht der ihn rechtferti-
genden Grinde stehen darf$1¢ Die in der gegenstindlichen Entscheidung fir die

810 So etwa Hansen/ Pfitzmann, DRIZ 2007, 225 (228); dies., in: Roggan (Hrsg.), Online-
Durchsuchungen, S. 131 (135); Freiling, Stellungnahme (Fn. 553), S. 6; zweifelnd auch Fox, DuD
2007, 827 (832); Gercke, CR 2007, 245 (247); Sieber, Stellungnahme (Fn. 287), S. 17.

811 Bl erfGE 120, 274 (320£).

812 Bl erfGE 120, 274 (321).

813 Veol. Bl er/GE 120, 274 (321).

814 Dafiir Weif5, Online-Durchsuchungen, S. 244.

815 Bl er/GE 120, 274 (321).

816 BlerfGE 90, 145 (173); 113, 348 (382); 120, 274 (321f.).
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Schwere des Eingriffs in diese Abwigung eingebrachten grundrechtlichen Schutz-
gegenstinde, der Umfang und die Schwere ihrer Beeintrichtigung sowie sonstige
Interessen und Schutzgiiter, sind somit unabhingig von dem mit der Infiltration
eines informationstechnischen Systems verfolgten Zweck zu bertcksichtigen. Sie
sind damit stets in die Priifung der Angemessenheit einer Eingriffsnorm einzu-
bringen, die den Zugriff auf informationstechnische Systeme vorsieht.

Zu bertcksichtigen ist demnach zunichst das betrichtliche Potential einer
staatlichen Datenerhebung aus komplexen informationstechnischen Systemen fiir
die Ausforschung der Personlichkeit des Betroffenen. Der heimliche Zugtiff auf
ein informationstechnisches System verschaffe der staatlichen Stelle angesichts der
Vielzahl unterschiedlicher Nutzungsmdoglichkeiten komplexer Systeme Zugang zu
einem herkémmliche Informationsquellen an Umfang und Vielfiltigkeit potentiell
bei weitem tbertreffenden Datenbestand.?'” Zu beachten seien dabei die gegen-
wirtigen Nutzungsgepflogenheiten, komplexe informationstechnische Systeme
bewusst zum Speichern auch persénlicher Daten von gesteigerter Sensibilitit zu
nutzen.?!8 Hinsichtlich der Erhebung von Daten in Bezug zur Kommunikation
des Betroffenen mit Dritten sei die mittelbare Beeintrichtigung der Freiheit der
Burger durch die mégliche Verhinderung einer unbefangenen Individualkommu-
nikation aufgrund der Furcht vor einer Uberwachung zu bedenken. Zudem wiir-
den von dieser Datenerhebung notwendigerweise die Kommunikationspartner des
Betroffenen erfasst, ohne dass ithnen gegeniiber das Vorliegen der Voraussetzun-
gen fiir eine solche Erhebung gepriift wiirde.8!

In die Abwigung einzubezichen ist ferner das besondere Gewicht einer techni-
schen Infiltration informationstechnischer Systeme, die eine lingerfristige Uber-
wachung der Nutzung und die laufende Erfassung entsprechender Daten ermég-
licht.82 Denn Umfang und Vielfiltigkeit des so zu erlangenden Datenbestands
seien gegeniiber einer einmaligen und punktuellen Datenerhebung erheblich gré-
Ber, da auch lediglich im Arbeitsspeicher vorhandene fliichtige oder temporir auf
den Speichermedien des Zielsystems enthaltene Daten zuginglich sind.82! So
kénnten Votlieben oder Kommunikationsgewohnheiten des Betroffenen ebenso
wie Passworter erfasst werden. Das Gewicht des Grundrechtseingriffs werde wei-
ter durch das Unterlaufen von Schutzvorkehrungen des Betroffenen gegen einen
von ihm nicht gewollten Datenzugriff erhoht.822

Zu beriicksichtigen sei weiter die Heimlichkeit der Manahme. Denn die
Heimlichkeit staatlicher MaB3nahmen stelle in einem Rechtsstaat einen Ausnahme-
fall dar und bedatrf besonderer Rechtfertigung, da Moglichkeiten der Einfluss-
nahme des Betroffenen in Form der Interessenwahrnehmung vor der Durchfiih-

817 BI erfGE 120, 274 (322).
818 BL/erfGE 120, 274 (322£).
819 BI/erfGE 120, 274 (323).
820 Bl erfGE 120, 274 (323).
821 BIerfGE 120, 274 (324).
822 BlerfGE 120, 274 (324).
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rung der MaBnahme, nimlich gerichtlicher Rechtsschutz sowie die faktische Ein-
flussnahme auf die staatliche Ma3nahme, ausgeschlossen wiirden.823

Hinzu komme die Gefahr eines Datenverlusts durch den Zugriff oder diejeni-
ge, dass Datenbestinde versehentlich oder durch gezielte Manipulation gel6scht,
verdndert oder neu angelegt werden.82* Zudem konnte die zur technischen Infilt-
ration eingesetzte Software an Dritte weitergeleitet werden.8?5 Schlief3lich sei noch
der Zielkonflikt zu beriicksichtigen, Sicherheitsliicken zu schlieBen oder wegen
ithrer Notwendigkeit zur Infiltration passiv oder aktiv gegen ihre Entdeckung zu
arbeiten, wodurch das Vertrauen der Bevélkerung in das Bemiihen des Staates um
eine méglichst hohe Sicherheit der Informationstechnologie beeintrichtigt werden
konnte.820

(1) Tatbestand der Eingriffsnorm

Angesichts der somit bestehenden Fingriffsintensitit ist die heimliche technische
Infiltration informationstechnischer Systeme zu den oben genannten priventiven
Zwecken nur dann angemessen, wenn ,,bestimmte Tatsachen auf eine im Einzel-
fall drohende Gefahr fiir ein tberragend wichtiges Rechtsgut hinweisen, selbst
wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen lasst, dass
die Gefahr schon in niherer Zukunft eintritt“ und daneben der Grundrechts-
schutz des Betroffenen durch geeignete Verfahrensvorkehrungen gesichert wird.827
Diese verfassungsrechtlichen Anforderungen an die Regelung des tatsdchlichen
Eingriffsanlasses gelten fiir alle Ermachtigungen zu einem heimlichen Zugriff auf
informationstechnische Systeme zu priventiven Zwecken.??® FEine behérdenbezo-
gene Differenzierung, etwa zwischen Polizei- und Verfassungsschutzbehérden,
erfolgt nicht, da das Risiko einer weitgehenden staatlichen Ausspihung der Per-
sOnlichkeit des Betroffenen unabhingig von der handelnden Behérde besteht.
Uberragend wichtige Rechtsgiiter sind Leib, Leben und Freiheit der Person
sowie solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen beriihrt.82
Hierzu ist auch die Funktionsfahigkeit wesentlicher Teile existenzsichernder 6f-
fentlicher Versorgungseinrichtungen zu zdhlen. Das Erfordernis der konkreten
Gefahr bezeichnet eine ,,Sachlage, bei der im Einzelfall die hinreichende Wahrt-
scheinlichkeit besteht, dass in absehbarer Zeit ohne Eingreifen des Staates ein

823 BL/erfGE 120, 274 (325).
824 BI/orfGE 120, 274 (325).
825 BI/erfGE 120, 274 (326).
826 BI/erfGE 120, 274 (326).
827 BL/erfGE 120, 274 (326).
828 BL/erfGE 120, 274 (329).
829 BL/erfGE 120, 274 (328).
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Schaden fiir die Schutzgiiter der Norm durch bestimmte Personen verursacht
wird“.830 Die Prognose dieser Gefahr muss von der Feststellung bestimmter Tat-
sachen getragen werden.

(2) Verfahrensrechtliche Anforderungen

Zur verfahrensrechtlichen Absicherung der Interessen des Betroffenen muss die
Ermichtigung zu einem heimlichen technischen Zugriff auf informationstechni-
sche Systeme insbesondere den grundsitzlichen Vorbehalt richtetlicher Anord-
nung enthalten.83! Eine andere Stelle darf zur vorbeugenden Kontrolle einer ge-
planten ErmittlungsmaB3nahme nur bei gleicher Gewihr fir Unabhingigkeit und
Neutralitit eingesetzt werden.®3? Ausnahmen von dem Erfordernis der vorherigen
Kontrolle der MaBnahme koénnen fir Eilfille vorgesehen werden, soweit die
Uberpriifung durch eine neutrale Stelle im Anschluss an die Infiltration erfolgt.53

(3) Kernbereichsschutz

Eine gesetzliche Grundlage zur Einschrinkung des GI/IZS ist nur dann verfas-
sungsmifBig, wenn diese hinreichende Vorkehrungen enthilt, um Eingriffe in den
absolut geschiitzten Kernbereich privater Lebensgestaltung zu vermeiden. Heimli-
che Uberwachungsmafinahmen staatlicher Stellen haben einen durch Art. 1 Abs. 1
GG geschiitzten unantastbaren Kernbereich privater Lebensgestaltung zu bewah-
ren$3* in den selbst aufgrund tberwiegender Interessen der Allgemeinheit nicht
cingegriffen werden kann.835 Der Einzelne soll so die Méglichkeit haben, innere
Vorginge wie Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und
Erlebnisse hochstpersonlicher Art ohne die Angst einer hierauf bezogenen staatli-
chen Uberwachung zum Ausdruck zu bringen.83% Von diesem absoluten Schutz
kénnen die auf einem informationstechnischen System gespeicherte tagebucharti-
ge Aufzeichnungen oder private Film- oder Tondokumente sowie Inhalte von E-
Mails oder anderer Kommunikationsdienste des Internets erfasst sein.83” Besteht
die Méglichkeit, dass eine Uberwachungsmaf3nahe den Kernbereich privater Le-
bensgestaltung berthrt, hat die gesetzliche Ermichtigung so weitgehend wie még-
lich sicherzustellen, dass Daten mit Kernbereichsbezug nicht erhoben werden.538
Sofern die Bewertung des Kernbereichsbezugs der betroffenen Informationen vor

830 Bl erfGE 120, 274 (328).

831 Bl erfGE 120, 274 (331); dafiir auch schon Kemper ZRP 2007, 105 (109) und Sehlegel, GA 2007,
649 (660).

832 BlerfGE 120, 274 (332).

833 BlerfGE 120, 274 (333).

834 BlerfGE 109, 279 (313); 113, 348 (391); 120, 274 (335); siche auch BV er/GE 6, 32 (41); 27, 1 (6);
32, 373 (378f.); 34, 238 (245); 80, 367 (373f.).

835 BlerfGE 34, 238 (245); 109, 279 (313); 120, 274 (335).

836 Bl/erfGE 109, 279 (313); 120, 274 (335).

837 BV erfGE 120, 274 (335¢£.).

838 Bl/erfGE 120, 274 (337).
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der Kenntnisnahme praktisch nicht moglich ist, setzt hinreichender Schutz in der
Auswertungsphase der erhobenen Daten voraus, dass kernbereichsbezogene Da-
ten unverziiglich geléscht werden und ihre Verwertung ausgeschlossen wird.83

Aus den Schwierigkeiten bei der Infiltration informationstechnischer Systeme,
die Kernbereichsrelevanz der tiberwachten Vorginge nicht stets vor oder bei der
Datenerhebung abschitzen zu kénnen — sei es bei Einsatz technischer Such- und
Ausschlussmechanismen oder durch eine natiirliche Person — folge nach Ansicht
des Bl erfG keine verfassungsrechtliche Notwendigkeit, die technische Infiltration
wegen des Risikos einer Kernbereichsverletzung bei der Datenerhebung von
vornherein zu unterlassen.® Der Schutz des absoluten Kernbereichs privater
Lebensgestaltung lasse sich auch bei der Infiltration informationstechnischer Sys-
teme im Rahmen eines zweistufigen Schutzkonzeptes gewihrleisten.’*! Danach
miisse die Erhebung kernbereichsrelevanter Daten soweit wie informations- und
ermittlungstechnisch moglich unterbleiben und es sind im Falle einer Erhebung
kernbereichsrelevanter Daten diese Daten unverziglich zu I6schen und ihre Wei-
tergabe und Verwertung auszuschlieBen.?*? Das bloBe Risiko der Verletzung des
absolut geschiitzten Kernbereichs privater Lebensgestaltung erfordere angesichts
tatsichlicher Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend wichtiges
Rechtsgut nicht, die Infiltration des informationstechnischen Systems von vornhe-
rein zu unterlassen.$* Fine Datenerhebung hat nur dann grds. zu unterbleiben,
wenn im Einzelfall konkrete Anhaltspunkte dafiir vorliegen, dass der Kernbereich
privater Lebensgestaltung bertihrt wird 844

Absolut ist der Kernbereichsschutz damit aber erst auf sekundirer Ebene.8%
Die Ansicht des Bl/erfG beriicksichtigt die Besonderheiten der Nutzung informa-
tionstechnischer Systeme zur Persénlichkeitsentfaltung jedoch nicht in ausrei-
chendem MaB3e. Das Gericht selbst stellt ausdriicklich fest, dass informationstech-
nische Systeme nach den gegenwirtigen Nutzungsgepflogenheiten typischerweise
bewusst zum Speichern auch personlicher Daten von gesteigerter Sensibilitit ge-
nutzt werden.3% Naheliegend ist somit, dass die Infiltration eines informations-
technischen Systems nicht nur vereinzelt mit dem Risiko der Erhebung kernbe-
reichsrelevanter Daten verbunden ist, sondern dass die Verletzung des Kernbe-

839 Bl erfGE 109, 279 (318f.); 113, 348 (391f.); 120, 274 (337).

840 Bl erfGE 120, 274 (338).

841 Bl/erfGE 120, 274 (338).

842 Vel. Bl erfGE 109, 279 (318£); 113, 348 (391£.); 120, 274 (338£.); zur Kritik an diesem Schutz-
konzept siche die abweichende Meinung der Richterinnen Jaeger und Hobmann-Dennhardt, B1 er-
JGE 109, 279 (382ff.).

83 Bl erfGE 120, 274 (338).

844 Bl erfGE 109, 279 (318); 113, 348 (391£.); 120, 274 (338).

845 Murswiek, in: Sachs (Hrsg.), GG, Art. 2 Rn. 106.

846 Bl/erfGE 120, 274 (322f£)).
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reichs privater Lebensgestaltung der Regelfall sein wird.347 Eine staatliche Uber-
wachungsmalnahme muss aber schon dann unterbleiben, wenn nach der Le-
benserfahrung typischerweise mit einem Eingriff der MaBnahme in den Kernbe-
reich zu rechnen ist.8* So spricht etwa im Bereich der akustischen Wohnraum-
tberwachung im Interesse der Effektivitit des Schutzes der Menschenwiirde die
Vermutung dafiir, dass Gespriche des Einzelnen mit seinen engsten Vertrauten in
seiner Wohnung zum absolut geschiitzten Kernbereich privater Lebensgestaltung
gehoren.® Wenn aber auch fur die Infiltration eines informationstechnischen
Systems konkrete Anhaltspunkte dafiir verlangt werden, dass eine Datenerhebung
den Kernbereich privater Lebensgestaltung beriihren wird, so werden damit die
tatsichlichen Nutzungsgewohnheiten informationstechnischer Systeme ignoriert,
angesichts derer in gleicher Weise wie bei der akustischen Wohnraumiiberwa-
chung von einer tatsichlichen Vermutung fiir das Vorhandensein von kernbe-
reichsrelevanten Daten auszugehen sein miisste. Der Kernbereich privater Le-
bensgestaltung wire demnach gerade nicht unerwartet betroffen.

Die vom Bl erfG ausdriicklich festgestellte bewusste Verwendung informati-
onstechnischer Systeme auch zum Speichern sensibler Daten und die damit ver-
bundene naheliegende Erhebung von Daten mit Bezug zum absolut geschitzten
Kernbereich privater Lebensgestaltung sprechen mithin dafir, bei der Infiltration
cines informationstechnischen Systems verstirkten Wert auf die Zuverldssigkeit
technischer oder auch personeller Such- und Ausschlussmechanismen zu legen.
Deren fehlende Zuverlissigkeit darf aber gerade nicht als Argument fiir die Not-
wendigkeit der Realisierung des Kernbereichsschutzes blof3 auf Auswertungsebene
herangezogen werden.8% Der Schutz des Kernbereichs privater Lebensgestaltung
erst bei der Durchsicht ethobener Daten ist stets mit dem Problem verbunden,
dass einmal gesichtete Daten in Erinnerung der jeweiligen Ermittlungsperson
bleiben.®5! Die Vermeidung einer Erhebung kernbereichsrelevanter Daten unter
dem Vorbehalt des informations- und ermittlungstechnisch Méglichen trigt zwar
den Ermittlungsinteressen des Staates Rechnung, lduft aber Gefahr, dass der
Kernbereichsschutz auf Erhebungsebene iiberhaupt nicht mehr zum Tragen
kommt, weil er technisch nicht realisiert werden kann. Insofern wird der Kernbe-
reichsschutz mit der nachtriglichen Sicherstellung, dass die Intensitit der Kernbe-

847 A.A. insofern Bar, MMR 2007, 237 (242), wonach auf einem PC nur in den seltensten Fillen
tatsichlich dem Kernbereich privater Lebensgestaltung zuzuordnende Inhalte gespeichert wiir-
den.

848 Harnig, JURA 2009, 207 (212).

849 BlerfGE 109, 279 (320).

850 Baldus, ] 7. 2008, 218 (2206), rechtfertigt die Infiltration informationstechnischer Systeme trotz
fehlender Differenzierungs- und Selektionsmdglichkeiten bei der Datenerhebung mit dem Ver-
stindnis eines abwigungsoffenen Kernbereichskonzepts, wonach die Wahrscheinlichkeit der
Erhebung kernbereichsrelevanter Daten mit dem Schutz héchstpersonlicher Formen der Frei-
heitsentfaltung hinter dem héher zu bewertenden Schutz von Individual- und Kollektivgiitern
zurlicktreten misse.

851 Petri, DuD 2008, 443 (447).
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reichsverletzung und ihre Auswirkungen fiir die Persénlichkeit und Entfaltung des
Betroffenen so gering wie moglich bleiben, auf ein Optimierungsgebot redu-
ziert.52

Fraglich ist, inwiefern dieses Optimierungsgebot mit der vom Bl/erfG selbst
aufgestellten Vorgabe zu vereinbaren ist, dass nicht in den absoluten Kernbereich
privater Lebensgestaltung eingegriffen werden darf, um erst den Kernbereichsbe-
zug der Informationserhebung festzustellen.853 Wird trotz des Fehlens zuverldssi-
ger technischer und personeller Such- und Ausschlussmechanismen die Infiltrati-
on informationstechnischer Systeme zugelassen, so wird akzeptiert, dass eine zu-
verldssige Feststellung des Kernbereichsbezugs erst in der Auswertungsphase
erfolgt. Der Schutz des unantastbaren Kernbereichs privater Lebensgestaltung
witd damit nicht mehr durch das Untetbleiben oder den Abbruch der Uberwa-
chung im Vorfeld einer UberwachungsmaBnahme gewihrleistet, sondern blof3
noch durch die nachtrigliche Filterung der erhobenen Daten auf ihren Kernbe-
reichsbezug. 8> Etwas anderes muss jedoch fiir die ausdriicklich vom Schutzbe-
reich des GUIiS erfasste Nutzung des informationstechnischen Systems fir ge-
schiftliche Zwecke gelten. Typischerweise diirften bei der ausschliellich geschift-
lichen Nutzung auch die enthaltenen Daten geschiftlichen Inhalts sein und damit
nicht zum Kernbereich privater Lebensgestaltung zu rechnen sein®. Fraglich ist
daher, ob in dieser Rechtsprechung eine nachhaltige Bekriftigung und damit wei-
tere Stirkung des Kernbereichsschutzes und mit diesem des Schutzes der mensch-
lichen Wiirde als unantastbares Schutzgut gesehen werden kann 8% Vielmehr wire
verfassungsrechtlich konsequent gewesen, unter Beriicksichtigung gerade der Un-
antastbarkeit des Kernbereichsschutzes solche Uberwachungsmanahmen als fiir
mit dem Grundgesetz schlechthin unvereinbar zu betrachten, die zwangsldufig in
den Kernbereich privater Lebensgestaltung eingreifen.s5’

852 Volkmann, DVBL. 2008, 590 (593).

853 So zum ,,GroBlen Lauschangriff* Bl erf/GE 109, 279 (323).

854 olkmann, DVBL. 2008, 590 (593).

85 Vgl. insoweit zum ,,Grof3en Lauschangriff* Bl er/GE 109, 279 (320f.).
850 So aber Harnig, JURA 2009, 207 (213).

857 Kutscha, in: Roggan (Hrsg.), Online-Durchsuchungen, S. 155 (166f.)






Kapitel 2 — Auswirkungen auf das
Biirgerliche Recht

Die vorangegangene Darstellung des GI/IiS sollte als Grundlage dafiir dienen, die
Auswirkungen dieser Ausprigung des allgemeinen Personlichkeitsrechts auf das
Burgerliche Recht feststellen zu kénnen. Dabei werden zunichst die allgemeinen
dogmatischen Grundlagen des Zusammenwirkens von Verfassungs- und Zivil-
recht dargestellt. Daran schlieBen sich die Uberlegungen an, an welcher Stelle und
in welchem Ausmal} der verfassungsrechtliche Schutz des GI/IS auf der Grund-
lage der bestehenden Dogmatik im Biirgerlichen Recht zu berticksichtigen ist.

A. Grundrechte als objektive Wertordnung

Die Funktion der Grundrechte des Grundgesetzes liegt vorrangig darin, Eingriffe
des Staates in grundrechtlich gesicherte Freiheiten abzuwehren. Sie gewinnen aber
tber diese Funktion hinaus noch Bedeutung als objektive Wertordnung, die das
BV erfG im sog. Liith-Urteil wie folgt beschreibt:88

858 BL/erfGE 7, 198 (204£); siche auch BIepfGE 42, 143 (148); 49, 89 (141£); 50, 290 (337); 73, 261
(269).
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»Obne Zweifel sind die Grundrechte in erster Linie dazn bestimmt, die Freibeitsrechte
des einzelnen vor Eingriffen der dffentlichen Gewalt zu sichern; sie sind Abwebrrechte des
Biirgers gegen den Staat. |...| Ebenso richtig ist aber, dass das Grundgesetz, das keine
wertnentrale Ordnung sein will |...), in seinem Grundrechtsabschnitt anch eine objektive
Wertordnung aufgerichtet hat und dass gerade hierin eine pringipielle 1 erstirkung der
Geltung der Grundrechte zum Ansdruck kommt. |...| Dieses Wertsystem, das seinen
Mittelpunkt in der innerbalb der sogialen Gemeinschaft sich frei entfaltenden menschli-
chen Personlichkeit und ihrer Wiirde findet, muss als verfassungsrechtliche Grundent-
scheidung fiir alle Bereiche des Rechts gelten; Gesetzgebung, Verwaltung und Rechtspre-
chung empfangen von ihm Richtlinien und Impulse. Das ergibt sich aus der geistesge-
schichtlichen Entwicklung der Grundrechtsidee wie ans den geschichtlichen 1V orgéingen,
die zur Aufnabme von Grundrechten in die 1 erfassungen der einzelnen Staaten gefiibrt
haben. Diesen Sinn haben anch die Grundrechte des Grundgesetzes, das mit der 1 oran-
stellung des Grundrechtsabschnitts den 1V orrang des Menschen und seiner Wiirde gegen-
diber der Macht des Staates betonen wollte.

Auch wenn den Grundrechten insofern ein ,,Doppelcharakter” zukommt,$5 ist
diese objektive Wertordnung durch die vorrangige Funktion der Grundrechte als
Abwehrrechte des einzelnen gegen den Staat begrenzt. Die objektive Wirkung der
Grundrechte kann nicht vom subjektiv-rechtlichen Schutz gelést werden, da damit
die Wertentscheidungen zu einem subjektiven Grundrechtsschutz auf der Ebene
des objektiv-rechtlichen Grundrechtsgehalts unterlaufen wiirden:860

»INach ihrer Geschichte und ihrem hentigen Inbalt sind sie [die Grundrechte| i erster
Linie individuelle Rechte, Menschen- und Biirgerrechte, die den Schutz konkreter beson-
ders gefabrdeter Bereiche menschlicher Freibeit zum Gegenstand haben. |...] Sie |die
Funktion der Grundrechte als objektive Prinzipien| /isst sich deshalb nicht von
dem eigentlichen Kern lisen und zu einem Gefiige objektiver Normen verselbstandigen, in
dem der nrspriingliche und bleibende Sinn der Grundrechte zuriicktrirt. 861

I.  Schutzpflichten

Mit der Funktion der Grundrechte auch als objektiver Wertordnung sind zunichst
die staatlichen Schutzpflichten verbunden. Diese verlangen vom Staat, die in den
Grundrechten zum Ausdruck kommenden Werte und Rechtsgliter gegen Verlet-
zungen zu schitzen.’2 Die Aufgabe des Staates beschrinkt sich daher nicht da-
rauf, selbst Eingriffe in grundrechtlich geschttzte Freiheiten zu unterlassen, son-
dern den einzelnen Biirger vor Ubergriffen privater Dritter zu schiitzen und mit-
tels geeigneter MaB3nahmen Rechtsgutsverletzungen zu vermeiden.8¢> Der Staat

859 Vgl. Stern, Staatsrecht IT11/1, § 69 1 3, S. 906.

860 Herdegen, in: Maunz/ Diirig, GG, Bd. 1, Art. 1 Abs. 3 Ra. 26.
861 Bl/erfGE 50, 290 (337).

862 Canaris, AcP 184 (1984), 201 (225f.).

863 Dreier, in: Ders. (Hrsg.), GG, Bd. 1, Vorb. Rn. 101.
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hat somit auch die Unversehrtheit grundrechtlicher Giiter zwischen Privaten und
damit die Sicherheit in den privaten Beziehungen zu garantieren.8%* Die Schutz-
pflichten beinhalten folglich staatlichen Schutz gegen nichtstaatliche Fingriffe.865
Sie setzen daher eine Dreierbeziehung aus Staat, privatem Dritten und Betroffe-
nem voraus.8 Aus den Grundrechten folgt insofern die Verpflichtung zum Han-
deln der Gesetzgebung, Verwaltung und Rechtsprechung.8¢7

1. Begriindung der Schutzpflichten durch das BV erfG

BVerfGE 39, 1 (41) verweist zur Begrindung der staatlichen Pflicht, jedes
menschliche Leben zu schiitzen, ausdriicklich auf die im Lz#h-Urteil beschriebene
objektive Wertordnung der Grundrechte, entnimmt diese Pflicht jedoch unmittel-
bar Art. 2 Abs. 1 GG. Daneben ergebe sich die Schutzpflicht auch aus Art. 1 Abs.
1 S. 2 GG. Ohne den Verweis auf die objektive Wertordnung kommt Bl efGE
46, 160 (164) aus, wo die Schutzpflicht des Staates gegeniiber dem menschlichen
Leben Art. 2 Abs. 2 S. 1 1V.m. Art. 1 Abs. 1 S. 2 GG entnommen wird. Aus-
schlieSlich mit dem Verweis auf die objektive Wertordnung werden in Bl erfGE
49, 89 (141t£.) hinsichtlich des Grundrechts des Art. 2 Abs. 2 S. 1 GG verfassungs-
rechtliche Schutzpflichten aufgestellt, rechtliche Regelungen so auszugestalten,
dass auch die Gefahr von Grundrechtsverletzungen eingeschrinkt bleibt. Die
Verpflichtung der staatlichen Gewalt aus Art. 1 Abs. 1 S. 2 GG, die Wirde des
Menschen zu achten und zu schitzen, wird hier nur noch als Verdeutlichung ob-
jektiv-rechtlicher Wertentscheidungen der Verfassung angefithrt. Der Hinweis auf
die objektive Rechtsordnung fehlt wiederum in Bl erfGE 53, 30 (57) und 56, 54
(73), wo fir die Begriindung der aus dem objektiv-rechtlichen Gehalt des Art. 2
Abs. 2 GG folgenden Schutzpflicht gegentiber Leben und kérperlicher Unver-
sehrtheit, auf ,,anerkannte Rechtsprechung® verwiesen wird und auch der Bezug
zu Art. 1 Abs. 1 S. 2 GG nicht mehr enthalten ist. Dieser Verweis wird dann in
BVer/GE 77, 170 (210) wiederum mit der ,,objektiv-rechtlichen Wertentscheidung
der Verfassung® verkniipft. Die Grundlage der Schuszpflich#%8 des Staates gegen-
tber dem ungeborenen Leben sieht Bl erfGE 88, 203 (251) dagegen in Art. 1 Abs.
1 GG, deren Gegenstand und Mal3 aber Art. 2 Abs. 2 GG niher bestimmt.

864 Isensee, in: HStR V2, § 111 Rn. 3.

865 Merten, in: GS fur Burmeister, S. 227 (230).

866 Jsensee, in: HStR V2, § 111 Ra. 87; Erichsen, JURA 1997, 85.
867 Isensee, in: HStR V2, § 111 Ra. 3.

868 Hervorhebung im Original.
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2. Inbalt

In Bezug auf den Schutz des ungeborenen Lebens wird der Begriff der Schutz-
pflichten vom Bl erfG wie folgt prizisiert:36?

w»Die Schutzpflicht des Staates ist umfassend. Sie verbietet nicht nur - selbstverstindlich -
unmittelbar staatliche Eingriffe in das sich entwickelnde Leben, sondern gebietet dem
Staat auch, sich schiitzend und fordernd vor dieses Leben zu stellen, das beifst vor allem
es auch vor rechtwidrigen Eingriffen von seiten anderer zu bewabren. An diesem Gebot
haben sich die einzelnen Bereiche der Rechtsordnung, je nach ibrer besonderen Aufgaben-
stellung anszurichten.”

Schutzpflichten kommen aber von vornherein nur dort in Betracht, wo das ein-
zelne Grundrecht auf einen ,,absoluten und allwirksamen‘* und nicht nur einen
»relativen, auf das Verhiltnis des einzelnen zum Staat beschrinkten Schutz* ge-
richtet ist.870 Daraus folgt fiir den Personlichkeitsschutz, dass Ausprigungen des
verfassungsrechtlich gewihrleisteten Persénlichkeitsrechts nur nach Mal3gabe der
Erforderlichkeit eines rechtlichen Schutzes unter Anpassung an die besonderen
Erfordernisse des Privatrechtsverkehrs in den Schutzbereich des Personlichkeits-
rechts des § 823 Abs. 1 BGB aufzunehmen sind.87! Jedoch spricht eine objektive
Wertordnung ohne Beschrinkung auf bestimmte Grundrechte dafiir, zunichst
jedem Grundrecht einen objektiv-rechtlichen Gehalt und damit entsprechende
Schutzpflichten entnehmen zu kénnen.8”? Einer ausdriicklichen Feststellung be-
dirfte es dann nicht. Der grundrechtliche Schutzbereich ist im Rahmen der Erfiil-
lung von Schutzpflichten vorrangig als Schutzgut zu verstehen, dessen Integritit
vom Staat gegen Dritte zu sichern ist.8”> Somit kommen Schutzpflichten von
vornherein nur dott in Betracht, wo der Schutzbereich des betroffenen Grund-
rechts iberhaupt erdffnet ist.87+ Fir die Legislative begriinden Schutzpflichten
einen Gesetzgebungsauftrag mit dem Inhalt, dem Schutzbedarf entsprechende
Normen zu etlassen, einen Mindeststandard austreichender Schutznormen zu hal-
ten und bei Anderung der Verhiltnisse bestehende Normen entsprechend anzu-
passen.’”> Exckutive und Judikative kommt ein entsprechender Vollzugsauftrag
zur Gewihtleistung effektiven Schutzes zu. Gegenstand der Schutzpflicht kann
nicht nur die aktuelle Rechtsverletzung, sondern auch die blof3 theoretisch vorher-
sehbare Moglichkeit eines Schadenseintritts sein.876

869 Bl erfGE 39, 1 (42) (Hervorhebung nur hier); vgl. auch Bl er/GE 88, 203 (251).

870 Merten, in: GS Burmeister, S. 227 (233); dhnlich Erichsen, JURA 1997, 85 (87), keine Schutzpflicht
bei ,,ausschlieBlicher Staatsgerichtetheit™ eines Grundrechts.

871 Baston-1"0gt, Personlichkeitsrecht, S. 123f.

872 Vgl. Jarass, AGR 110 (1985), 363 (371f.).

873 Isensee, in: HStR V2, § 111 Rn. 3.

874 Canaris, Grundrechte und Privatrecht, S. 72.

875 Isensee, in: HStR V2, § 111 Ra. 90.

876 Isensee, in: HStR V2, § 111 Ra. 106.
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In wesentlichen Teilen ldsst sich dabei das einfache Recht als Verwirklichung der
Schutzgebotsfunktion der Grundrechte verstehen.®”7 Die Schutzfunktion der
Grundrechte verlangt aber, ,,das Privatrecht so zu gestalten, dass die in den
Grundrechten verkérperte objektive Ordnung gewahrt wird“.8”8 Vor dem Hinter-
grund des Untermaliverbots ist hierfiir aber lediglich ein insgesamt effizienter
Schutz notwendig, dessen Ausgestaltung im Einzelnen offenbleiben muss.87 Re-
gelmiBig liegt damit die Funktion des Privatrechtsgesetzgebers in der Abstim-
mung der Individualinteressen der am Privatrechtsverkehr Teilnehmenden.80
Dabei ist der Schutz des Staates jedoch subsididr gegentiber der Méglichkeit des
Betroffenen, eigenverantwortlich fiir seine Sicherheit zu sorgen, sofern ithm zu-
mutbar ist, sein Recht selbst u.U. auch auf gerichtlichem Wege zu verteidigen. 88!

3. Gestaltungsfreiheit und UntermafSverbot

Gesetzgeber und vollzichende Gewalt haben bei der Erfiillung von Schutzpflich-
ten einen weiten Einschitzungs-, Wertungs- und Gestaltungsbereich.®82 Daher ist
die Reichweite der hierauf gerichteten gerichtlichen Uberpriifbarkeit begrenzt.s3
Aufgrund der gewaltenteilenden Funktionenordnung des Grundgesetzes ist die
Rechtsetzung prinzipiell dem parlamentarischen Gesetzgeber oder auf Grund
entsprechender Ermichtigungen auch exekutiven Organen zugewiesen.88 Aller-
dings ist auch die Grenze dieser Gestaltungsfreiheit jedenfalls dann erreicht, wenn
von der Offentlichen Gewalt entweder Uberhaupt keine Schutzvorkehrungen ge-
troffen wurden oder die zum Schutz eines Grundrechts getroffenen Vorkehrun-
gen ,,ginzlich ungeeignet™ oder ,,véllig unzulinglich® sind.8%5 Gleiches gilt, wenn
den staatlichen Organen eine ,,evidente Verletzung der in den Grundrechten ver-
koérperten Grundentscheidungen vorgeworfen werden kann.8% Die Gestaltungs-
freiheit wird so durch die Gewihrleistung des verfassungsgebotenen Mindeststan-
dards an Grundrechtssicherheit begrenzt.88” Dieses Untermafiverbot erfordert einen
unter Berticksichtigung entgegenstehender Rechtsgiiter angemessenen und als
solchen wirksamen Schutz.8% Ein verfassungswidriges Unterlassen seitens des

877 Canaris, Grundrechte und Privatrecht, S. 82.

878 Bl erfGE 98, 365 (395).

879 Canaris, Grundrechte und Privatrecht, S. 84.

880 Gz, in: Heyde/ Starck (Hrsg.), Vierzig Jahre Grundrechte, S. 35 (46f.).

881 Isensee, in: HStR V2, § 111 Rn. 142.

882 Bl erfGE 77, 170 (214£); 79, 174 (202); 85, 191 (212); vgl. auch Bl er/GE 90, 145 (173); 109, 279
(336); 120, 274 (320).

883 Bl erfGE 77, 170 (215); 79, 174 (202); 90, 145 (173).

884 Sodan, NVwZ 2000, 601 (603f.).

85 Bl erfGE 77, 170 (215); 92, 26, (46); anders aber Bl erfGE 88, 203 (263), wonach der Schutz-
pflicht des Staates gegeniiber dem menschlichen Leben gerade nicht schon MaB3nahmen genii-
gen, ,,die nicht ginzlich ungeeignet oder véllig unzulinglich sind*.

880 Bl erfGE 56, 54 (81); vgl. auch Bl er/GE 33, 303 (333).

887 Isensee, in: HStR V2, § 111 Rn. 165.

888 Bler/GE 88, 203 (254) (Hervorhebung nur hier).
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Staates setzt somit das Unterschreiten des verfassungsrechtlich gebotenen
Schutzminimums voraus.?® Die Schutzpflicht des Staates reicht umso weiter, je
hoher der Rang des betroffenen Rechtsguts innerhalb der Wertordnung des
Grundgesetzes ist.8 Die generell relevanten Wertungsgesichtspunkte fir das
Bestehen von Schutzpflichten - neben dem Rang des betroffen Grundrechts seine
Art, die Schwere des drohenden Eingriffs und die Intensitit der Gefihrdung, die
Moglichkeit des Betroffenen zu effektivem Selbstschutz sowie das Gewicht gegen-
ldufiger Grundrechte und Interessen - sind zum Erfordernis einer Schutzpflicht in
eine Abwigung einzustellen.®!

1I. Mittelbare Drittwirkung der Grundrechte

Neben der Begriindung von Schutzpflichten folgt aus der Eigenschaft der Grund-
rechte als objektive Wertordnung auch ihr Einfluss auf das Zivilrecht im Wege der
sog. mittelbaren Drittwirkung. Es soll die freiheitssichernde Zielsetzung als Wertent-
scheidung auch im Privatrecht gewihrleistet werden.8? Mit dem Begriff der
Drittwirkung der Grundrechte ldsst sich die horizontale Richtung der Grundrech-
te im Verhiltnis der Biirger zueinander im Gegensatz zur vertikalen Richtung der
Grundrechte im Verhiltnis des Biirgers zum Staat beschreiben.83 Anders als im
Verhiltnis des Biirgers zum Staat, wo die Grundrechte Gesetzgebung, vollzichen-
de Gewalt und Rechtsprechung als unmittelbar geltendes Recht binden (Art. 1
Abs. 3 GG), kommen die grundrechtlichen Wertungen im Verhiltnis der Birger
zueinander aber nicht direkt, sondern nur mittelbar zur Anwendung. Unter Ab-
lehnung einer unmittelbaren Wirkung der Grundrechte zwischen Privaten be-
griindete zundchst D7rig¥* deren blof3 mittelbare Wirkung auf das Privatrecht: Das
von den Grundrechten gebildete gegen den Staat gerichtete Anspruchssystem
enthalte gerade auch das Recht, tiber individuelle Lebensbezichungen zu anderen
rechtlich autonom disponieren zu kénnen. Deshalb werde aber zwangsldufig die
Wirkung der Grundrechte im Verhiltnis Privater aufgrund der grundrechtlich
geschiitzten Individualautonomie und der Eigenverantwortung relativiert. Somit
unterliege der Rechtsverkehr Privater untereinander gerade aufgrund verfassungs-
rechtlicher Vorgaben dem Sonderrecht des Privatrechts und dies auch hinsichtlich
der Abwehr von Angriffen Privater auf Rechte anderer. Sofern spezielle zivilrecht-
liche Schutznormen zur Abwehr solcher Angriffe fehlen, stellten die ,,wertausfiil-
lungstihigen und wertausfiillungsbediirfticen Generalklauseln® die normativen
Mittel dar, mit denen das objektive Privatrecht den Schutzauftrag des Art. 1 Abs.

889 Canaris, AcP 184 (1984), 201 (228); Erichsen, JURA 1997, 85 (88).

890 BlerfGE 39, 1 (42).

891 Canaris, Grundrechte und Privatrecht, S. 80; siche auch Isensee, in: HStR V2 § 111 Rn. 90 sowie
BV erfGE 49, 89 (142).

892 Vel. BV erfGE 52, 131 (166).

893 So . Miinch, in: Ders./Kunig (Hrsg.), GG, Bd. 1, Vorb. Art. 1-19 Rn. 28.

894 Diirig, in: FS Nawiasky, S. 157 (176).
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1S. 2 GG erfullt. Obwohl dieses Verstindnis auf dem Gedanken der Privatauto-
nomie der Beteiligten aufbaut, soll es laut Diirig auch im auflervertraglichen Be-
reich Anwendung finden, da sich hier ebenfalls anders als im Verhiltnis des Biir-
gers zum Staat zwei Grundrechtberechtigte gegentiberstiinden, wodurch ,,die
qualitativ andere Bedeutung der Grundrechte auch in aullervertraglichen Rechts-
beziehungen® gerechtfertigt sei.8%

Im Liith-Urteil beschreibt das BV erfG 1.8.d. Lehre von der mittelbaren Drittwirkung
die ,,Ausstrahlungswirkung®®% der Grundrechte auf das Privatrecht wie folgt:897

230 beeinflusst es [das grundrechtliche Wertesystem| se/bstverstindlich anch das
biirgerliche Recht; keine biirgerlich-rechtliche 'V orschrift darf im Widerspruch zu ihm
steben, jede muss in seinem Geiste ansgelegt werden. Der Rechtsgebalt der Grundrechte
als objektiver Normen entfaltet sich im Privatrecht durch das Medium der dieses Rechts-
gebiet unmittelbar beberrschenden 1V orschriften. Wie nenes Recht im Einklang mit dem
grundrechtlichen Wertsystem steben muss, so wird bestebendes dlteres Recht inbaltlich anf
dieses Wertsystem ansgerichtet; von ibm ber fliefit ibm ein spezifisch verfassungsrechtlicher
Gebalt zu, der fortan seine Auslegung bestimmt. |...| Der Einfluss grundrechtlicher
WertmafSstibe wird sich vor allems bei denjenigen V orschriften des Privatrechts geltend
machen, die wingendes Recht enthalten |...|. Der Rechtsprechung bieten sich ur Reali-
sierung dieses Einflusses vor allem die ,Generalflanseln’, die |...| zur Benrteilung
menschlichen 1V erhaltens auf anfSer-zivilrechtliche, ja zundchst iiberbaupt aufSerrechtliche
Mafstibe |...] verweisen. |...| Deshalb sind mit Recht die Generalklanseln als die
LEinbruchstellen® der Grundrechte in das biirgerliche Recht bezeichnet worden |[...]. Der
Richter hat kraft | erfassungsgebots u priifen, ob die von ihm anguwendenden materiel-
len zivilrechtlichen Vorschriften in der beschriebenen Weise grundrechtlich beeinflusst
sind; trifft das zu, dann hat er bei Auslegung nnd Anmwendung dieser 1 orschriften die
sich darans ergebende Modifikation des Privatrechts zu beachten. Dies ist der Sinn der
Bindung anch des Zivilrichters an die Grundrechte (Art. 1 Abs. 3 GG).*

Die Grundrechte sind demnach aber nur vorrangig und nicht ausschlieBlich iber
die Generalklauseln des Privatrechts zu beriicksichtigen. Auch eine Norm mit
festem Tatbestand kann zur Verwirklichung der Grundrechte beitragen.®® Zudem
ist nicht von vornherein gesichert, dass stets eine geeignete Generalklausel vor-
handen ist und ob eine vorhandene Generalklausel stets austeichenden Grund-
rechtsschutz vermittelt.8 Die umfassende Schutzfunktion der Grundrechte er-
fordert, nicht nur die Generalklauseln, sondern alle Privatrechtsnormen i.d.S. zu
interpretieren.”” Die Generalklauseln sind aufgrund ihrer dahingehenden Offen-

895 Diirig, in: Manng/ Diirig, GG, Bd. 1, Art. 3 Abs.1 Rn. 513.

896 Bl /erfGE 7,198 (207); in letzter Zeit Bl erfGE 112, 332 (358).

897 BlerfGE 7, 198 (205£.); siche auch Bl erfGE 25, 256 (263); 34, 269 (280); 42, 143 (148); 52, 131
(165£.); 73, 261 (269); 81, 242 (254); 99, 185 (196); 115, 51, 66f.).

898 Canaris, AcP 184 (1984), S. 201 (223) mit Beispielen.

899 Canaris, AcP 184 (1984), S. 201 (223) mit Beispielen.

900 Stern, Staatsrecht I11/1, § 76 IV 7, S. 1584.
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heit ,,nicht ausschlieBliches, sondern nur bevorzugtes Einfallstor®.%! Thre beson-
dere Bedeutung erlangen sie allein aufgrund ihrer gréBeren Interpretationsfihig-
keit.?2 Entscheidend sind vielmehr die generelle VerfassungsmaBigkeit des Zivil-
rechts und die seiner Anwendung.?®® Erhebliches Gewicht kommt der Ausstrah-
lungswirkung der Grundrechte somit bei der Rechtsfortbildung zu.?* Allerdings
wird auch vertreten, die Auswirkung der Grundrechte auf das Privatrecht nicht
ber eine mittelbare Drittwirkung, sondern innerhalb der staatlichen Schutzpflich-
ten zu behandeln. Die Aktualisierung des objektiv-rechtlichen Gehalts der Grund-
rechte im Rahmen der Drittwirkung stelle gerade die Schutzpflicht des Richters
dar®5. Die Frage nach der aktiven Gewidhrung gerichtlichen Schutzes gegeniiber
privaten Dritten hinge von einer eventuellen staatlichen Schutzpflicht ab.9%¢ Mit
der Figur der grundrechtlichen Schutzpflichten kénnten die Auswirkungen der
Grundrechte auf das Privatrecht insgesamt und somit nicht nur die Verpflichtung
des Gesetzgebers zur grundrechtskonformen Ausgestaltung, sondern auch dieje-
nige des Richters zur grundrechtskonformen Auslegung des Privatrechts be-
schrieben werden.7 Fir die Heranziechung der Schutzpflichtenlehre spreche zu-
dem, dass darin die Grundrechte der Beteiligten allein auf den Staat gerichtet sind,
deren Binnenbezichung aber auslassen, so dass deren Privatautonomie komplett
unangetastet bliebe.?® Die Frage nach der Drittwirkung der Grundrechte lasse
sich jedenfalls nur unter Berticksichtigung ihrer Funktion als auch in der Privat-
rechtsordnung wirksame objektive Ordnungsprinzipien befriedigend 16sen.%

Der Einfluss der Grundrechte auf die Privatrechtsordnung vollzieht sich somit
auf den zwei Ebenen der ,,grundrechtsgeleiteten Gesetzgebung®™ und der ,,Kon-
kretisierung gesetzlicher Bestimmungen durch den Richter im Lichte der Grund-
rechte®.910

901 Stern, Staatsrecht I11/1, § 76 IV 7, S. 1584.

902 Classen, AGR 122 (1997), 65 (71).

903 Riifner, in: HStR V2, § 117, Ra. 73.

904 BV erfGE 96, 375 (398).

905 Papier, in: HGR 11, § 55, Rn. 10.

906 Qeter, AGR 119 (1994), 529 (536f.).

907 Papier, in: HGR 11, § 55, Rn. 10

908 Isensee, in: HStR V2, § 111 Rn. 135.

909 Stern, Staatsrecht 111/1, § 76 11T 4, S. 1561.

910 Herdegen, in: Mannz/ Diirig, GG, Bd. 1, Art. 1 Abs. 3 Ra. 20.
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B. Wirkungen des Grundrechts auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer
Systeme

I.  Objektiv-rechtlicher Gehalt des Grundrechts auf Gewihrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme

Nach diesen Mal3stiben kommt grds. auch eine objektiv-rechtliche Wirkung des
GUVIS in Betracht.”!! Zu bestimmen ist hierfir zundchst der objektiv-rechtliche
Gehalt des GI/IiS, der im Verhiltnis zwischen Privatpersonen zu berticksichtigen
ist.

1. Anwendbarkeit auf das 1 erhéltnis zwischen Privatpersonen

Daftr miisste der Schutzgegenstand des GI/Ii§ zunichst Giberhaupt auch tber das
Verhiltnis des einzelnen Birgers zum Staat hinaus auch auf das Verhiltnis von
Privaten zueinander anwendbar sein. Die Begriffe der Vertraulichkeit und Integri-
tit beschreiben einen bestimmten Zustand der Kontrolle des Berechtigten iiber
den Zugriff auf das von ihm genutzte informationstechnische System. Dieser
Zustand ist jedoch nicht auf das Verhiltnis des Einzelnen zum Staat beschrinkt.
,Das Interesse des Nutzer, dass die von einem vom Schutzbereich erfassten in-
formationstechnischen System erzeugten, verarbeiteten und gespeicherten Daten
vertraulich bleiben'? wird nicht allein in der Bezichung des Biirgers zum Staat
ausgemacht. In gleicher Weise ist auch das Antasten der Integritit des informati-
onstechnischen Systems, ,,indem auf das System so zugegriffen wird, dass dessen
Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt werden kén-
nen®,”3 nicht auf den staatlichen Zugriff beschrinkt. Die Schutzgegenstinde der
Vertraulichkeit und Integritit werden unabhingig von der Person des Eingreifen-
den definiert. Der Schutz des GIIiS gerade gegentber der staatlichen Gewalt
ergibt sich somit nicht bereits aus der Definition beider Begriftlichkeiten, sondern
aus der Funktion des allgemeinen Persénlichkeitsrechts in der Beziehung des Ein-
zelnen zum Staat als Abwehrrecht grundrechtlicher Beeintrichtigungen. Daher
werden die neuartigen Personlichkeitsgefdhrdungen durch die Nutzung informati-

9 So auch Hornig, JURA 2009, 207 (211); siche hierzu auch das Interview mit BVR a.D. Hoffimann-
Rienr in der FAZ v. 10.10.2011, S. 5, zu dem 2009 in einem Ermittlungsverfahren in Bayern ein-
gesetzten Spahprogramm: ,,Eingtiffe Privater in Freiheiten kénnen dhnlich gefihrlich sein wie
staatliche Eingriffe. Private sind aber nicht ohne weiteres an die Grundrechte gebunden. Hier
aber hilft das Liith-Urtei/ des Bundesverfassungsgerichts aus dem Jahr 1958. Die Grundrechte
enthalten auch einen Aufirag an den Staat, die allgemeine Rechtsordnung so einzurichten, dass
Freiheitsschutz auch gegen Private méglich wird (Hervorhebungen nur hier).

2 BV erfGE 120, 274 (314).

9 Bl erfGE 120, 274 (314).
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onstechnischer Systeme nicht auf das Verhiltnis des Einzelnen zum Staat be-
schrinkt,?* sondern es ist in diesem Zusammenhang die Rede von Gefidhrdungen,
die durch ,,Dritte” drohen:

Wird die im Arbeitsspeicher und auf den Speichermedien informations-
technischer Systeme enthaltene Vielzahl von Daten mit Bezug zu den per-
sonlichen Verhiltnissen, den sozialen Kontakten und den ausgetibten Ti-
tigkeiten des Nutzers ,,von Dritten erhoben und ausgewertet, so kann dies
weitreichende Riickschliisse auf die Personlichkeit des Nutzers bis hin zu
einer Profilbildung erméglichen®;?15

die Vernetzung eines informationstechnischen Systems 6ffnet ,,Dritten eine
technische Zugriffsmoglichkeit, die genutzt werden kann, um die auf dem
System vorhandenen Daten auszuspihen oder zu manipulieren®;’16

»Ein Dritter, der auf ein solches System zugreift, kann sich einen potentiell
duBerst groBen und aussagekriftigen Datenbestand verschaffen, ohne noch
auf weitere Datenerhebungs- und Datenverarbeitungsma3nahmen angewie-
sen zu sein. 17

Auch die Definition des Schutzgegenstands der Integritit ist nicht auf die persén-
lichkeitsrechtliche Bedrohung durch den Staat beschrinkt, denn der grundrechtli-
che Schutzbereich ist dann betroffen,

wSwenn die Integritat des geschiitzten informationstechnischen Systems angetastet wird, in-
dem anf das System so ugegriffen wird, dass dessen Leistungen, Funktionen und Spei-
cherinbalte durch Dritte genutzt werden kdnnen'*.18

Dieser Definition der Gefdhrdungslage ist vollumfinglich zuzustimmen. Fir den
Betroffenen macht es keinen entscheidenden Unterschied, ob er sich der staatli-
chen Uberwachung oder derjenigen eines privaten Dritfen ausgesetzt sicht. Die
verschiedene Zielsetzung der Uberwachung, auf Seiten des Staates die Uberwa-
chung des Verhaltens der Zielperson an sich, auf Seiten des privaten Dritten die
Beschaffung sensibler Informationen, macht fiir den Betroffenen hinsichtlich der
Beeintrichtigung seiner Personlichkeitsentfaltung keinen entscheidenden Unter-
schied. Auch private Informationshandlungen kénnen die Entfaltungsfreiheit des
Betroffenen erheblich gefihrden.®? Der Zugriff durch einen privaten Dritten ist

914 LE. ebenso Stigmiiller, CR 2008, 435 (437).

N5 Bl erfGE 120, 274 (305) (Hervorhebung nur hier).
N6 Bl erfGE 120, 274 (306) (Hervorhebung nur hier).
N7 BV erfGE 120, 274 (313) (Hervorhebung nur hier).
N8 Bl erfGE 120, 274 (314).

919 Backer, Der Staat [2012], 91 (101).
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in gleicher Weise geeignet, den Betroffenen durch die Furcht vor einer potentiel-
len Kontrolle von der Ausiibung seiner grundrechtlich vermittelten Freiheit abzu-
halten.

2. Begeichnung des Grundrechts

Teilweise wird allein aus der Bezeichnung als Grundrecht auf Gewdibrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme ein objektiver
Schutzauftrag des Staates abgeleitet.”20 Dagegen lisst sich jedoch einwenden, dass
Gewihtleistung nur ein allgemein verwendeter Ausdruck fiir Grundrechtsgaran-
tien sei, der noch keine Aussage iiber immanente Schutzpflichten enthilt.%?! Im
Unterschied zum Begriff des Schutzbereichs komme durch denjenigen des Ge-
wihrleistungsgehalts lediglich der gesamte normative Inhalt einer Grundrechts-
norm, der nach gegenwirtigem Grundrechtsverstindnis tiber die klassische Funk-
tion des Abwehrrechts hinausgeht, zum Ausdruck.”?? Der Gewihrleistungsinhalt
eines Grundrechts enthilt aber lediglich allgemein die normative Aussage iiber die
Reichweite an Schutz, Freiheit, Teilhabe etc.”2 Auch der Gewihrleistungsinhalt ist
demnach fiir jedes Grundrecht auch eigenstindig zu ermitteln.”?* Mangels erkenn-
barer grundsitzlicher dogmatischer Umorientierung wiirden die Begriffe des
Schutz- und desjenigen des Gewihtleistungsbereichs vom Bl/erfG austauschbar
verwendet.”?

3. Selbstschutz,

Fir einen objektiv-rechtlichen Gehalt des GI/IiS lassen sich aber wiederum die
Ausfithrungen des Bl erfG zu den Méglichkeiten des Selbstschutzes des Betroffe-
nen heranziehen:

»Der Einzelne kann solche Zugriffe [zur Ausspihung oder Manipulation der auf
dem System vorhandenen Daten| gum Teil gar nicht wabrnebmen, jedenfalls aber
nur begrengt abwebren. Informationstechnische Systeme haben mittlerweile einen derart
hoben Komplexitéitsgrad erreicht, dass ein wirkungsvoller sozialer oder technischer Selbst-
schutz, erhebliche Schwierigkeiten anfierfen und umindest den durchschnittlichen Nut-
zer diberfordern kann. Ein technischer Selbstschutz kann udem mit einem hoben Auf-
wand oder mit FunktionseinbufSen des geschiitzten Systems verbunden sein. 1Viele Selbst-
schutzmaiglichkeiten - etwa die V'erschliisselung oder die 1 erschleiernng sensibler Daten -

920 So Petri, DuD 2008, 443 (4406); Schulz, DuD 2012, 395 (396); fiir einen damit verdeutlichten
Schutzauftrag des Staates in allen Lebensbereichen Hoffmann-Rien, JZ. 2008, 1009 (1020 Fn.
100).

921 Starck, Verfassungsauslegung 1, S. 56f.

922 Hoffimann-Rien, Der Staat [2004], 203 (220).

923 F.-W. Bickenforde, Der Staat [2003], 165 (174).

924 B.-W. Bickenforde, Der Staat [2003], 165 (174).

925 So Hoffimann-Rien, Der Staat [2004], 203 (226); vgl. auch Stern/ Sachs, Staatsrecht I11/2, § 77 11 4, S.
26f. m.w.N.
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werden iiberdies weitgebend wirkungslos, wenn Dritten die Infiltration des Systems, anf
dem die Daten abgelegt worden sind, einmal gelungen ist. Schliefflich kann angesichts der
Geschwindigkeit der informationstechnischen Entwicklung nicht uverldssig prognosti-
gtert werden, welche Mdglichkeiten dem Nutzer in Zukunft verbleiben, sich technisch
selbst zu schiitzen.< 9%

Danach werden die Méglichkeiten des Einzelnen, allein die Vertraulichkeit und
Integritit seines informationstechnischen Systems sicherzustellen, nicht umfing-
lich als ausreichend angesehen. Gentigt aber der eigene Schutz des Einzelnen vor
dem Umgang anderer mit seinen Daten und seinem eigenen unbefangenen Ge-
brauch der Technik nicht mehr, kommt vor allem dem Staat die Aufgabe zu, zum
Schutz der Persénlichkeit seiner Biirger zu gewihrleisten, dass Informationen und
Daten tiber ihre Person vor fremden Zugriffen geschiitzt werden.””” Der Einzelne
kann nicht auf bloBen Selbstschutz verwiesen werden, soweit ihm dieser gar nicht
moglich ist. Aus dem allgemeinen Personlichkeitsrecht ergibt sich daher die
Schutzpflicht des Staates, wirkungsvolle rechtliche Voraussetzungen eines infor-
mationellen Selbstschutzes zu schaffen.%28

Die Bedeutung der Nutzung informationstechnischer Systeme fiir die Persén-
lichkeitsentfaltung und die mit dieser Nutzung verbundenen Personlichkeitsge-
fihrdungen begriinden ,,ein grundrechtlich erhebliches Schutzbediirfnis®. Da aber
die Méglichkeit des Einzelnen, iber den Zugriff auf sein informationstechnisches
System selbstbestimmt zu entscheiden, ebenso wenig wie die sich aus der Nutzung
des Systems ergebenden neuartigen Gefihrdungen der Persénlichkeit nicht auf
das Verhiltnis des Burgers zum Staat beschrinkt sind, entfaltet das G115 im
Rahmen der oben dargelegten Maf3stibe seine Wirkung auch im Zivilrecht. Dem
Staat kommt damit die Pflicht zu, dem Einzelnen die selbstbestimmte Verfiigung
tber das von ihm genutzte informationstechnische System auch im Verhiltnis zu
anderen Privatpersonen zu erméglichen.”” Die aus dem allgemeinen Persénlich-
keitsrecht folgende Schutzpflicht verlangt von den zustindigen staatlichen Stellen,
hierfir die rechtlichen Voraussetzungen bereitzustellen. Folglich beschrinkt sich
der Schutz durch das GI/I4S nicht allein darauf, staatliche Zugriffe auf das eigene
informationstechnische System abzuwehren, sondern umfasst auch die Pflicht, vor
solchen Eingriffen durch Private zu schiitzen.

Die Begriffe der Vertraulichkeit und Integritit i.S.d. GIIi§ bezeichnen nach
dem hier vertretenen Verstindnis nur einen individuellen Zustand des informati-
onstechnischen Systems. Folglich geht es um den Schutz allein dieses Systemzu-
stands unabhingig davon, welches Sicherheitsniveau erreicht wird. Es ist damit
aber gerade kein bestimmter Zustand der Systemsicherheit verlangt. Der objektiv-
rechtliche Gehalt des GIIiS gegeniiber privaten Dritten kann dann aber nur in

926 Bl erfGE 120, 274 (300).

921 Hobhmann-Dennhardt, RDV 2008, 1 (2).
928 Bl erfG MMR 2007, 93.

929 Vgl. Bl erfG MMR 2007, 93 zum RiS.
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der Umsetzung seiner Abwehrfunktion liegen. Diese besteht in der bloB3en Sankti-
onierung eines Eingtiffs in die selbstbestimmte Verfiigung tiber das informations-
technische System. Schutzpflichten kénnen sich schon aus der Durchsetzung der
Abwehrfunktion eines Grundrechts ergeben.”® Im Folgenden erschépft sich diese
Pflicht in der Reichweite der Abwehrdimension. Es ist allein der Eingriff in den
vom betroffenen Nutzer selbst geschaffenen Zustand von Vertraulichkeit und
Integritit abzuwehren.

4. Ergebnis

Auch das GIUIS weist nach den allgemeinen Malstiben einen objektiv-
rechtlichen Gehalt auf, der im Verhiltnis von Privatpersonen untereinander zu
bertcksichtigen ist. Dessen Wirkung ist jedoch wie auch der Schutz des GI/IZS als
Abwehrrecht gegen staatliche Eingriffe, auf die bloBe Abwehr eines Eingriffs
privater Dritter in den individuellen Zustand von Vertraulichkeit und Integritit
des informationstechnischen Systems beschrinkt.?3!

1. Schutzpflichten

1. Bestehender Schutz

Nach MaBigabe der Reichweite, in der das GI/IiS vor einem staatlichen Eingriff in
die selbstbestimmte Verfiigung iiber das eigene informationstechnische System
schiitzt, bestehen somit auch Schutzpflichten des Staates gegen Ubergriffe Priva-
ter. Zunichst stellt sich die Frage, inwieweit dieser Schutz bereits de lege lata ge-
wihtleistet wird. Die Erérterung konkreter gesetzgeberischer Malnahmen eriib-
rigt sich, wenn die gegenwirtige Rechtslage einen Schutz gewihrleistet, der nach
Mal3gabe des Untermalverbots fiir die Gewihrleistung der Vertraulichkeit und
Integritit informationstechnischer Systeme auf privatrechtlicher Ebene ausrei-
chend ist. Dabei kommt vor allem dem Schutzbereich des einfachgesetzlichen
allgemeinen Personlichkeitsrechts des § 823 Abs. 1 BGB Bedeutung zu. Allerdings
ist § 823 Abs. 1 BGB hinsichtlich des Schutzes vor einer unzuldssigen Datenver-
arbeitung nicht anwendbar, soweit das BDSG als personlichkeitsrechtliche Spezi-
alnorm die Rechte des Betroffenen aus einer unzuldssigen Datenverarbeitung
abschliefend regelt.?>? Anspriiche wegen der Verletzung des allgemeinen Person-
lichkeitsrechts bestehen nach § 823 Abs. 1 BGB hingegen dort, wo das BDSG auf
einen Informationseingriff erkennbar nicht oder nicht abschlieBend reagieren

930 Vgl. Isensee, in: HStR V2, § 111 Rn. 13.

BUAA. Luch, MMR 2011, 75 (79), die - allerdings ohne Benennung der konkreten rechtlichen Kon-
struktion - .auch einen positiven Anspruch auf Schutz der durch einen Diensteanbieter zur Nut-
zung bereitgestellten Systeme vor unberechtigten Zugtiffen Dritter fordert.

932 BGHZ 80, 311 (319); 89, 218 (2206); 91, 233 (238); BGH NJW 1986, 2505 (25006f.); kritisch Stau-
dinger/Hager (1999), § 823 Rn. C173.
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will.?33 Als besondere Ausprigungen des Personlichkeitsschutzes schlieBen die
Vorschriften des BDSG weitergehende allgemeine Anspriiche aber nur aus, soweit
dies dem Wortlaut und dem Zweck der Norm entnommen werden kann.?3*

a. Bundesdatenschutzgesetz (BDSG)

Die Prifung der moglichen Spezialitit des BDSG gegeniiber § 823 Abs. 1 BGB
deckt sich dabei in Teilen mit der Priifung des sachlichen Anwendungsbereichs
der DS-GVO-E.

i.  Wortlaut

Bereits die Begriffe der Vertraulichkeit und Integritit finden sich nicht im Text
des BDSG. § 9 S. 1 BDSG i.V.m. der Anlage zu § 9 S. 1 enthilt Vorgaben zu
technischen und organisatorischen Malinahmen der Datenverarbeitung i.w.S, die
sich lediglich inhaltlich mit den Schutzzielen der Vertraulichkeit und Integritit
teilweise iiberschneiden.”?> Die Vorgaben bezichen sich jedoch alleine auf Gestal-
tungsanforderungen der Datenverarbeitung, ohne erkennbaren Gebrauch der
Begriffe der Vertraulichkeit und Integritdt nach Mal3gabe des Schutzbereichs des
GUVLS als Ausdruck der selbstbestimmten Verfiigung tiber das eigene informati-
onstechnische System.”’¢ Auch § 9 BDSG geht insofern iiber den Schutzzweck
des BDSG nicht hinaus. Die Regelung dient nach ihrem Wortlaut und der Geset-
zesbegriindung®’ allein der Gewihrleistung der Durchsetzung der Normen des

BDSG.

i. Systematik

Ahnlich der DS-GVO-E fehlt es im BDSG an ecinem individuellen Abwehran-
spruch gegen die Beeintrichtigung der Vertraulichkeit und Integritit informations-
technischer Systeme.

§ 42a S. 1 BDSG behandelt zwar die unrechtmiflige Kenntniserlangung perso-
nenbezogener Daten durch einen Dritten. Vom Wortlaut erfasst wire daher auch
die Informationsgewinnung infolge des Zugriffs auf ein informationstechnisches
System. Die Norm sieht ihrem Wortlaut sowie der amtlichen Uberschrift nach
jedoch lediglich eine Informationspflicht der verantwortlichen Stelle vor.”? An-

933 MuKoBGB-Rixecker, Allg. PersénlR Rn. 112.

93 MuKoBGB-Rixecker, Allg. PersénlR Rn. 112.

935 Zur dhnlichen Situation in der DS-GVO-E, siehe bereits oben S. 106 sowie wiederum kritisch
dazu Miinch, RDV 2012, 72 (73f.); Popp, ZD 2012, 51 (55) sowie Braun/Roggenkamp, K&R 2011,
681 (684), zichen die Norm hinsichtlich der Anforderungen an kryptographische Standards ei-
ner Software zur Quellen-TKU heran.

936 Ahnlich Simitis, in: Ders. (Hrsg.), BDSG, § 1 Rn. 44: Das GI/TiS gehe mit dem unmittelbaren
Schutz des informationstechnischen Systems selbst tiber die Vorgaben des § 9 BDSG hinaus.

937 Vgl. BT-Drucks. 7/1027, S. 23.

938 Weitere Informationspflichten enthilt fiir den Bereich des Beschiftigtendatenschutz § 32j
BDSG-E des RegE cines Geserzes ur Regelung des Beschaftigtendatenschutzes, BT-Drucks. 17/4230.
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spriiche des Betroffenen gegen den Kenntnis erlangenden Dritten regelt die Norm
nicht. Die Norm kniipft u.a. an den Vorschlag der Europiischen Kommission zur
Anderung der Datenschutzrichtlinie fiir elektronische Kommunikation®® an.94
Die dort vorgeschlagene Meldepflicht fiir Sicherheitsverletzungen wiederum soll
mégliche wirtschaftliche Schiden oder soziale Nachteile vermeiden, die sich aus
solchen Sicherheitsverletzungen ergeben.! Diesen Regelungszweck wiederholt
die Gesetzesbegriindung und nennt beispielhaft fiir materielle Schiden die Erlan-
gung von Kreditkarteninformationen oder fiir soziale Nachteile den Identititsbe-
trug.%42

Ein Abwehranspruch gegen den privaten Dritten findet sich auch nicht in den
§§ 33-35 BDSG des mit ,,Rechte des Betroffenen® tiberschriebenen zweiten Un-
terabschnitts des dritten Abschnitts des BDSG. Dort sind lediglich Rechte des
Betroffenen auf Benachrichtigung (§ 33 BDSG), Auskunft (§ 34 BDSG) sowie
Berichtigung, Léschung und Sperrung von Daten (§ 35 BDSG). Die Vorschrift
des § 33 BDSG sollte im Rahmen der gesetzgeberischen Umsetzung des 1o/kszib-
lungsurteils fur mehr Transparenz bei der Datenverarbeitung sorgen und damit die
Rechtsaustibung des Betroffenen erleichtern.”*? Es wurden damit die im 1o/l&szib-
Ilungsurter] geforderten, verfassungsrechtlich zu gewihrleistenden Verfahrensanfor-
derungen umgesetzt.”* Denn erst die Auskunft Giber gespeicherte personenbezo-
gene Daten ermdglicht die Austibung der Rechte aus §§ 34, 35 BDSG.?*5 Damit
liegt den Rechten des Betroffenen aber ein Inhalt zugrunde, der sich allein aus den
verfassungsrechtlichen Vorgaben des Ri§ ergibt.

Der in § 7 BDSG geregelte Schadensersatzanspruch schlieBlich setzt, soweit es
um den Anwendungsbereich des BDSG geht, eine nach dem BDSG unzuldssige
oder unrichtige Erhebung, Verarbeitung oder Nutzung personenbezogener Daten

939 Vorschlag fiir eine Richtlinie des Eurgpdischen Parlaments und des Rates zur Anderung der Richtlinie
2002/22/EG tber den Universaldienst und Nutzerrechte bei elektronischen Kommunikations-
netzen und -diensten, der Richtlinie 2002/58/EG tber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektronischen Kommunikation und der Verord-
nung (EG) Nr. 2006/2004 tber die Zusammenarbeit im Verbraucherschutz vom 13.11.2007,
KOM (2007) 698 endgiiltig.

940 BT-Drucks. 16/12011, S. 34.

941 Vorschlag fiir eine Richtlinie des Exrgpdischen Parlaments und des Rates zur Anderung der Richtlinie
2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kommunikations-
netzen und -diensten, der Richtlinie 2002/58/EG tuber die Veratbeitung petsonenbezogener
Daten und den Schutz der Privatsphire in der elektronischen Kommunikation und der Verord-
nung (EG) Nr. 2006/2004 tber die Zusammenarbeit im Verbraucherschutz vom 13.11.2007,
KOM (2007) 698 endgtiltig, S.12.

942 BT-Drucks. 16/12011, S. 34.

943 BT-Drucks. 11/4306, S. 51; ebenso Gola/ Schomerns, BDSG, § 33 Ra. 1. Bergmann/ Méhrie/ Herb,
Datenschutzrecht, Bd. 2, § 33 Rn. 9.

94 Dix, in: Simitis (Hrsg.), BDSG, § 33 Ra. 2; Bergmann/ Mihrle/ Herb, Datenschutzrecht, Bd. 2, § 33
Rn. 10.

945 Dix, in: Simitis (Hrsg.), BDSG, § 33 Ra. 1; Bergmann/ Mihrle/ Herb, Datenschutzrecht, Bd. 2, § 33
Rn. 9.
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des Betroffenen voraus. Der Anspruch ist daher von vornherein auf Daten mit
Personenbezug beschrinkt. Reine Sachdaten auBlerhalb des § 3 Abs. 1 BDSG
werden nicht erfasst. Der Schutzbereich des GI/IiS ist demgegeniiber nicht vom
tatsdchlichen Vorhandensein personenbezogener Daten abhingig. Der Begriff ist
insofern nicht schutzbereichser6ffnend, da Personenbezug nicht deckungsgleich
mit dem Schutz der selbstbestimmten Verfligung tiber das eigengenutzte informa-
tionstechnische System ist.%4¢ Eine erkennbar abschlieBende Regelung auch des
technischen Zugriffs auf ein informationstechnisches System liegt hierin nicht.
Zudem sind iber § 7 BDSG nach wohl h.M. nur materielle Schiden ersatzfihig.*4’
Die Regelung geht auf die Umsetzung des Art. 23 EG-Datenschutzrichtlinie zu-
rick.” Deren Gegenstand ist aber gerade ,insbesondere der Schutz der Pri-
vatsphire natiirlicher Personen bei der Verarbeitung personenbezogener Daten®
(Art. 1 Abs. 1). Anhand dieses Schutzgegenstands ist auch die Reichweite der
Haftung nach Art. 23 EG-Datenschutzrichtlinie zu bestimmen.* Entsprechendes
muss dann auch fir die Auslegung des § 7 BDSG gelten. Dieser Schutzgegenstand
wiederum entspricht nicht der Konzeption des Persénlichkeitsschutzes, der dem
GI/IiS zugrunde liegt.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind
nach § 4 Abs. 1 BDSG nur zulissig, soweit das BDSG oder eine andere Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Unter
einem Erheben ist dabei das Beschaffen von Daten tiber den Betroffenen zu ver-
stehen (§ 3 Abs. 3 BDSG), Verarbeiten wird als das Speichern, Verindern, Uber-
mitteln, Sperren und Léschen personenbezogener Daten (§ 3 Abs. 4 S. 1 BDSG)
und Nutzen als jede Verwendung personenbezogener Daten definiert, soweit es
sich nicht um Verarbeitung handelt (§ 3 Abs. 5 BDSG). Fehlt die Einwilligung des
Betroffenen entscheidet mit der Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten nicht der Nutzer des informationstechnischen Systems iiber
die Zuginglichkeit der Daten, sondern die erhebende, verarbeitende oder nutzen-
de Stelle. Das Interesse des Nutzers eines informationstechnischen Systems an der
Vertraulichkeit der erzeugten, verarbeiteten und gespeicherten personenbezoge-
nen Daten wird insofern zwar von dem Schutz vor dem unbefugten Umgang mit
personenbezogenen Daten durch das BDSG erfasst. Sein Interesse geht aber dar-
tber hinaus. Denn die Entscheidung tiber den Zugang zu den auf einem informa-
tionstechnischen System enthaltenen Daten verliert der Betroffene schon dann,
wenn der technische Zugriff auf das informationstechnische System ermdglicht
wurde, dieser Zugriff aber als vorgelagerte Handlung noch nicht mit den vorbe-
nannten Verarbeitungsphasen erfasst werden kann. Die Integritit des informati-

946 Siehe hierzu bereits oben S. 86.

47 Simitis, in: Ders. (Hrsg.), BDSG, § 7 Ra. 32; Gola/ Schomerns, BDSG, § 7 Ra. 12£.; Diinb-
ler/Klebe/Wedde/Weichert, BDSG, § 7 Rn. 19£,; Taeget/ Gabel (Hrsg.), § 7 BDSG Rn. 10£; a.A.
Bergmann/ Mdhrle/ Herb, Datenschutzrecht, Bd. 1, § 7 BDSG Ra. 12.

948 BT-Drucks. 14/4329, S. 38.

949 Val. Dammann/ Simitis, EG-Datenschutzrichtlinie, Art. 23 Rn. 2.2.
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onstechnischen Systems kann somit ebenfalls nur insofern vom Schutz des BDSG
erfasst werden, als diese sich mit dem Schutz personenbezogener Daten vor unbe-
fugtem Umgang deckt.

Die Nutzung von ,,Speicherinhalten® ldsst sich unter den gleichlautenden Be-
griff des § 3 Abs. 5 BDSG fassen, wonach Nutzen jede Verwendung personenbe-
zogener Daten auller ihrer Verarbeitung ist. Die ,,Manipulation® des Systems fillt,
sofern es um die inhaltliche Umgestaltung personenbezogener Daten also die
Anderung ihres Informationswerts?0 geht, unter den Begriff der Verinderung des
§ 3 Abs. 4 S. 2 Nr. 2 BDSG. Beinhaltet die ,,Manipulation® das Léschen perso-
nenbezogener Daten, greift § 3 Abs. 4 S. 2 Nr. 5 BDSG. Jedoch ist die Integritit
des informationstechnischen Systems ausdriicklich auch schon dann angetastet,
wenn auf das System so zugegriffen wird, ,,dass dessen Leistungen, Funktionen
und Speicherinhalte [...] genutzt werden Adunen %5 Die Integritit des informati-
onstechnischen Systems wird schon dann aufgehoben, wenn bloB3 ,,die entschei-
dende technische Hiirde fiir eine Ausspihung, Uberwachung oder Manipulation
des Systems genommen wird“.%3? Wie auch beim Schutzgegenstand der Vertrau-
lichkeit setzt der Schutz der Integritit schon an, bevor das BDSG greift, nimlich
vor einer Datenverarbeitung i.w.S. Die Nutzung von ,,Leistungen® und ,,Funktio-
nen® des informationstechnischen Systems werden hingegen vom BDSG nicht
erfasst. ,,Ausspihung* und ,,Uberwachung“ des Systems lassen sich wiederum
insoweit unter den Schutz des BDSG fassen, als diese mit der Erhebung perso-
nenbezogener Daten 1.5.d. § 3 Abs. 3 BDSG verbunden sind.

Der blofle technische Zugriff auf das informationstechnische Systems als Be-
seitigung der ,.entscheidenden technischen Hiirde® wird jedoch ebenso wenig
vom BDSG erfasst, wie die fortdauernde Aufhebung der Vertraulichkeit und In-
tegritit des informationstechnischen Systems infolge der Infiltration. Sofern sich
Eingriffe in den Schutzbereich des GI/Iz§ somit nicht mit der Erhebung, Verar-
beitung und Nutzung personenbezogener Daten decken, beldsst das BDSG eine
Schutzliicke gegentiber dem Schutz der Vertraulichkeit und Integritdt informati-
onstechnischer Systeme hinsichtlich der Ubergriffe Privater. Das BDSG ist damit
aber weiter auch nicht abschlieBend hinsichtlich der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten infolge der Infiltration eines informationstech-
nischen Systems. Eine solche Datenverarbeitung bildet mit der vorangegangenen
Infiltration eine zusammenhingende Personlichkeitsverletzung, deren aufeinan-
derfolgende Einzelschritte sich gegenseitig bedingen. Diese zusammenhingende
Verletzung geht in ihrer Relevanz fir die Personlichkeit des Einzelnen iiber die
punktuelle Verletzung seines R4S hinaus. Letztere kann daher nicht isoliert von der
Infiltration des Systems betrachtet werden. Die Infiltration des informationstech-
nischen Systems selbst ist aber gerade nicht Regelungsgegenstand des BDSG.

950 Gola/ Schomerns, BDSG, § 3 Ra. 30.
951 BV erfGE 120, 274 (314) (Hervorhebung nur hier).
92 BV erfGE 120, 274 (314).
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Aufgrund des fiir den Anwendungsbereich des BDSG zentralen Begriffs des per-
sonenbezogenen Datums kommt das BDSG erst bei der sich an die Infiltration
anschlieBende Datenerhebung zur Anwendung. In diesem Zeitpunkt wurde aber
bereits in den Schutzbereich des G117, der insofern demjenigen des Ri§ vorgela-
gert ist, eingegriffen. Die Zulissigkeit der Datenverarbeitung nach Maf3gabe des
GUVIS wiirde somit erst geprift, wenn eine Beeintrichtigung bereits vorliegt,
nicht aber im Vorfeld des Eingriffs. Vergleichbar der Kritik an der Ausgestaltung
des Kernbereichsschutzes bei staatlichen Eingriffen in den Schutzbereich des
GUVIS kime es zunichst zu einer Beeintrichtigung des Persénlichkeitsrechts des
Betroffenen, die erst im Anschluss an die Beeintrichtigung verlidsslich auf die
Mboglichkeit der Rechtfertigung gepriift werden kénnte, ohne dass bereits erfolgte
Informationserhebungen rickgingig zu machen wiren. Es fehlt aber im Regelfall
an technischen Mitteln, den Zugriff auf das informationstechnische System allein
auf die benétigten Daten zu beschrinken. Selbst wenn im Anschluss an den Zu-
griff nur solche Daten erhoben wiirden, bliebe die Gefihrdung der Persénlichkeit
des Betroffenen durch die Méglichkeit vollumfinglicher Uberwachung aufler
Acht. Daher ist bereits die Anwendbarkeit der Erlaubnistatbestinde des BDSG
fir die Datenverarbeitung durch nichtéffentliche Stellen insgesamt fraglich. Zwar
ist das GI/IiS nicht schrankenlos,”3 so dass es dem Gesetzgeber freistiinde, Er-
laubnistatbestinde fiir die private Datenverarbeitung zu schaffen. Insoweit fehlt es
aber im BDSG an einer Entscheidung des Gesetzgebers, die den Schutzbereich
des GIVIiS in seiner objektiv-rechtlichen Gestalt berticksichtigt.

Uberdies stiinden der Datenerhebung aus informationstechnischen Systemen
mittels eines technischen Zugriffs die schutzwiirdigen Interessen des Betroffene
gem. § 28 Abs. 1 Nr. 2 BDSG entgegen.”>* Der Begriff ist anhand des Schutzziels
des § 1 Abs. 1 BDSG zu bestimmen.”® Entscheidender Anhaltspunkt ist hierbei
die spezifische Verarbeitungssituation, aus der die Konsequenzen fiir den Be-
troffenen zu entnehmen sind.?> Diese Konsequenzen kénnen bei dem techni-
schen Zugriff auf ein informationstechnisches System zu einer weitgehenden Pro-
filbildung des Betroffenen fithren.”>” Schon das RiS steht der Ausweitung der
Datenerhebung auf detaillierte Informationen tber persénliche Gewohnheiten
und Verhaltensweisen und der minutidsen Rekonstruktion des tiglichen Verhal-
tens des Betroffenen entgegen.?> Insbesondere ist der Kernbereich privater Le-
bensgestaltung zu wahren, schon bei dem ersten Anschein der Datenerhebung aus

953 BV erfGE 120, 274 (315).

954 Fur die Berticksichtigung des GI/TZS als ,,schutzwiirdiges Interesse® schon Rofnagel/ Schnabel,
NJW 2008, 3534 (3538); Wedde, AuR 2009, 373 (377f.).

955 Gola/ Schomerus, BDSG, § 28 Rn. 26; Bergmann/ Mohrle/ Herb, § 28 Rn. 236; vgl. auch BGH NJW
1984, 436 (437); NJW 1984, 1889 (1890).

956 Simitis, in: Ders. (Hrsg.), BDSG, § 28 Ra. 127.

957 BVerfGE 120, 274 (305).

958 Simitis, in: Ders. (Hrsg.), BDSG, § 28 Rn. 138f.
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diesem Bereich liegt daher die Abwigung zugunsten des Betroffenen nahe.”
Gleiches muss sodann fiir den potentiell zu erlangenden Bestand an personenbe-
zogenen Daten bei dem technischen Zugriff auf ein informationstechnisches Sys-
tem gelten. Hierflir spricht insbesondere die Feststellung des Bl/erfG, dass infor-
mationstechnische Systeme nach den ,,gegenwirtigen Nutzungsgepflogenheiten
typischerweise bewusst zum Speichern auch persénlicher Daten von gesteigerter
Sensibilitit™ genutzt wiirden.?60

Zentrales Schutzinstrument des BDSG ist zudem der Begriff des personenbe-
zogenen Datums, vgl. § 1 Abs. 1 BDSG. Der Begriff bestimmt damit aber zu-
gleich auch den Anwendungsbereich des Gesetzes.”! Der Schutz der Persénlich-
keit des Einzelnen wird abschlieBend nur insoweit geregelt, als er sich iber den
Schutz personenbezogener Daten realisieren ldsst.”2 Der Begriff miisste demnach
auch den Schutz der Vertraulichkeit und Integritit informationstechnischer Sys-
teme vollstindig erfassen kénnen. Problematisch ist dabei bereits das Merkmal des
Personenbezugs. Der Schutzbereich des GIIiS ist zwar ohnehin nur dann er6ff-
net, wenn der Betroffene das informationstechnische System ,,als eigenes nutzt*,
so dass der Personenbezug der mit der Nutzung des Systems anfallenden perso-
nenbezogenen Daten regelmiBig zu dem Betroffenen bestehen wird. Das BDSG
ist hingegen auf reine Sachdaten von vornherein nicht anwendbar. Der Schutz des
Interesses des Nutzers, ,,dass die von einem vom Schutzbereich [des GVIiS| er-
fassten informationstechnischen System erzeugten, verarbeiteten und gespeicher-
ten Daten vertraulich bleiben® 6 ist aber nicht auf Daten mit Personenbezug be-
schrinkt. Der Schutzbereich des GIIZS ist zwar nur dann eréffnet, wenn eine
besondere personlichkeitsrechtliche Gefdhrdungslage dahingehend ausgemacht
werden kann, dass auf dem betroffenen informationstechnischen System ,,perso-
nenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt enthalten
[sein] konnen, dass ein Zugriff auf das System es ermdglicht, einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein
aussagekriftiges Bild der Personlichkeit zu erhalten®.?** Der Begriff des personen-
bezogenen Datums wird in der Beschreibung dieser Gefidhrdungslage jedoch nur
insofern schutzbereichseréffnend verwendet, als es um die Komplexitit des in-
formationstechnischen Systems mithin seinen Funktionsumfang geht. Das System
muss lediglich die Eignung aufweisen, einen umfangreichen und vielfiltigen Be-
stand an personenbezogenen Daten zu umfassen. Tatsdchlich muss ein solcher
Datenbestand nicht vorliegen. Die Abhingigkeit der Er6ffnung des Anwendungs-

959 Bergmann/ Mibrle/ Herb, Datenschutzrecht, Bd. 1, § 28 Rn. 238.
960 Bl erfGE 120, 274 (323).

961 BT-Drucks. 7/1027, S. 22.

962 BT-Drucks. 7/1027, S. 22.

963 Bl erfGE 120, 274 (314) (Hervorhebung nur hier).

964 Bl erfGE 120, 274 (314) (Hervorhebung nur hier).
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bereichs des BDSG vom Vorliegen eines personenbezogenen Datums entspricht
damit nicht der Konzeption des Schutzes der selbstbestimmten Verfligung tiber
das eigengenutzte informationstechnische System.

ill. Schutzzweck

Das BDSG verfolgt den Zweck, den Einzelnen davor zu schiitzen, dass er durch
den Umgang mit seinen personenbezogenen Daten in seinem (verfassungsrechtli-
chen?3) Persénlichkeitsrecht beeintrichtigt wird (vgl. § 1 Abs. 1 BDSG). Schon
der pauschale Bezug auf das Persénlichkeitsrecht sei missverstdndlich, da konkret
die informationelle Selbstbestimmung vor Beeintrichtigungen geschiitzt werden
soll.?%¢ § 1 Abs. 1 BDSG 1977 sprach noch davon, ,,der Beeintrichtigung schutz-
wirdiger Belange der Betroffenen entgegenzuwirken®. Dieser Schutzzweck wurde
in § 1 Abs. 1 BDSG 1990%7 zu dem Schutz des Einzelnen davor, dass er [...] ,,in
seinem Personlichkeitsrecht beeintrichtigt wird“. Die Neufassung des BDSG
diente dabei insbesondere der Umsetzung des 1Volkszablungsurteils®s8, wobei nun-
mehr das Personlichkeitsrecht als das Grundrecht geschiitzt wurde, ,,dem das
Recht auf informationelle Selbstbestimmung immanent ist*.?%

Der Begrift des ,,Umgangs® wird im BDSG nicht definiert. Mithin lieBe sich
zunichst grds. auch der Zugriff auf ein informationstechnisches System unter den
Begriff fassen. Denn aus dem Zugriff ergibt sich entgegen des Nutzerwillens der
Zugang zu den auf dem System enthaltenen personenbezogenen Daten. Den An-
wendungsbereich de BDSG konkretisiert § 1 Abs. 2 BDSG hingegen auf die Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten (§ 1 Abs. 2 BDSG.
Dementsprechend regelt § 4 Abs. 1 BDSG auch nur die Zulissigkeit der Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten durch die Erlaubnis
oder Anordnung nach dem BDSG oder einer anderen Rechtsvorschrift oder
durch die Einwilligung des Betroffenen. Der weite Begriff des ,,Umgangs® beruht
damit weniger auf der gesetzgeberischen Absicht einer umfassenden Regelung, als
vielmehr auf der Entstehungsgeschichte der Norm.”70 Er stellt den Oberbegriff
fir die in § 3 Abs. 4 und 5 BDSG definierten Datenverarbeitungen i.w.S. dar.97!
Selbst wenn man den Begriff des ,,Umgangs® mit personenbezogenen Daten auf
technische und organisatorische Mallnahmen nach § 9 BDSG erstreckt,””? erwei-
tert sich der Anwendungsbereich des BDSG dadurch nicht auf die Schutzgegen-

965 Vgl. Gola/ Schomerns, BDSG, § 1 Ra. 6.

966 Simitis, in: Ders. (Hrsg.), BDSG, § 1 Ra. 25; Bergmann/ Mibrle/ Herb, BDSG, Bd. 1, § 1 Ra. 7.

967 Bundesdatenschutzgesetz (BDSG) vom 20.12.1990, BGBL. I S. 2954.

968 BT-Drucks. 11/4306, S. 35.

969 BT-Drucks. 11/4306, S. 39.

970 Simitis, in: Ders. v.a. (Hrsg.), BDSG, 4. Aufl,, § 1 Rn. 187.

97U Simitis, in: Ders. (Hrsg.), BDSG, § 1 Ra. 76; Gola/ Schomerns, BDSG, § 1 Rn. 22; Diub-
ler/Klebe/Wedde/ Weichert, BDSG, § 1 Rn. 7.

97280 Dammann, in: Simitis (Hrsg.), BDSG, § 1 Ra. 76; dem folgend Taeger/Gabel-Schmidt, § 1
BDSG Ra. 6.
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stinde der Vertraulichkeit und Integritit. Denn die Norm ist nicht Ausdruck der
selbstbestimmten Verfligung tber das eigene informationstechnische System.
Mithin miusste sich die Beeintrichtigung der Vertraulichkeit und/oder Integritit
informationstechnischer Systeme abschlieBend mit den Begriffen der Erhebung,
Verarbeitung und Nutzung erfassen lassen.

iv. Zusammenfassung

Eine abschlieBende Regelung des Schutzes der Vertraulichkeit und Integritit in-
formationstechnischer Systeme enthilt das BDSG danach nicht.®”3 Sein Schutz ist
allein auf das RzS ausgerichtet. Das Gesetz verwendet demnach das personenbe-
zogene Datum als zentrales Regelungsinstrument. Mit diesem Begriff ldsst sich
jedoch der Inhalt des GI/Ii§ nicht vollstindig abbilden. Finen individuellen Ab-
wehranspruch, der speziell auf die Beeintrichtigung der Vertraulichkeit und Integ-
ritdt informationstechnischer Systeme ausgerichtet ist, siecht das BDSG nicht vor.
Mithin kann auch § 28 BDSG keine taugliche Rechtsgrundlage fiir den Zugriff auf
ein informationstechnisches System durch einen privaten Dritten bieten.

b. §823 Abs. 1,2BGB

Mangels abschlieBender Regelung durch das BDSG ist damit der Rickgriff auf §
823 BGB er6ffnet. Einzelnen konkreten Eingriffsmodalititen kann mit dem
Schutz der benannten Rechte des § 823 Abs. 1 BGB sowie Normen des StGB als
Schutzgesetze 1.8.d. § 823 Abs. 2 BGB begegnet werden. Entscheidender ist hin-
gegen die Umsetzung der sich aus dem objektiv-rechtlichen Inhalt des GI/IiS
ergebenden Schutzpflicht durch Anerkennung des Schutzes der Vertraulichkeit
und Integritit informationstechnischer Systeme als Teil des privatrechtlichen all-
gemeinen Personlichkeitsrechts des § 823 Abs. 1 BGB.

i, §823Abs. 1 BGB

Nach § 823 Abs. 1 BGB ist derjenige, der vorsitzlich oder fahrlissig das Leben,
den Korper, die Gesundheit, die Freiheit, das Eigentum oder ein sonstiges Recht
eines anderen widerrechtlich vetletzt, dem anderen zum Etrsatz des daraus entste-
henden Schadens verpflichtet.

(1) Eigentum

Einzelne Schutzgehalte des GI/IiS lassen sich dabei zunichst iiber das Rechtsgut
des Eigentums verwirklichen. Zivilrechtliches Eigentum kann jedoch wie oben
bereits angesprochen nur an Sachen bestehen (vgl. § 903 S. 1 BGB), so dass eine
Eigentumsvertletzung stets ecinen korperlichen Gegenstand voraussetzt (§ 90
BGB). Der deliktsrechtliche Eigentumsschutz kann somit den Schutz der Vertrau-
lichkeit und Integritit informationstechnischer Systeme von vornherein nur inso-

973 So auch Harting/ Schneider, ZRP 2011, 233 (235); Kutscha, DuD 2012, 391 (394).
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weit erfassen, als das informationstechnische System Sachqualitit aufweist und der
Betroffene hieran Eigentum hat. Eigentum kann abgesehen von der Entziehung
oder der Belastung des Eigentumsrechts sowie der nachteiligen Einwirkung auf
den jeweiligen kdrperlichen Gegenstand durch jede sonstige Stérung der Nutzbar-
keit der Sache verletzt werden.”* Eine Eigentumsverletzung ist daher auch die
nicht unerhebliche Beeintrichtigung der bestimmungsgemiBlen Verwendung der
Sache.”

Ein kérperlicher Gegenstand 1.5.d. § 90 BGB sind jedenfalls die Speicherme-
dien des informationstechnischen Systems. Die Funktion von Datentrigern liegt
neben der Aufnahme von Daten auch darin, die aufgenommenen Daten zu be-
wahren und wiederzugeben.”’¢ Kommt es zu einem Datenverlust, wird der Eigen-
timer darin gehindert, mit dem Datentrager seinem Wunsch entsprechend (§ 903
S. 1 BGB) zu verfahren.””7 Die Verinderung oder Loschung der auf einem Daten-
triger gespeicherten Informationen ist somit eine Eigentumsverletzung 1.S.d. §
823 Abs. 1 BGB.”78 Daneben kommt aber noch eine Beeintrichtigung der Funkti-
onsfihigkeit des informationstechnischen Systems selbst in Betracht. Eine solche
Eigentumsverletzung kénnte darin liegen, dass die Infiltration des informations-
technischen Systems zwar nicht zu Datenléschungen, wohl aber zu Fehlern in den
Programmabldufen des Betriebssystems und der auf dem System installierten
Software fithrt. Bewirken diese eine derartige Funktionsstérung des informations-
technischen Systems, dass die Verwendungsfihigkeit praktisch aufgehoben
wird,? dirfte von einer nicht unerheblichen Beeintrichtigung der bestimmungs-
gemiBlen Verwendung auszugehen sein.?®® Der zivilrechtliche Eigentumsschutz
erfasst damit die ,,Manipulation® des informationstechnischen Systems, setzt aber
notwendig das Eigentum des Betroffenen hieran voraus.%s!

974 MiuKoBGB-Wagner, § 823 Rn. 102.

975 BGH NJW 1994, 517 (518) m.w.N.; NJW 1998, 1942 (1943) m.w.N.

976 Bartsch, CR 2000, 721 (723).

977 OLG Karlsruhe NJW 1996, 200 (201); kritisch Meyer/ Weblan, NJW 1998, 1585 (1588): Wegen
physikalischer Messbarkeit der Verinderung der Magnetisierung einer Festplatte sei schon die
Sachsubstanz des Datentrigers betroffen.

978 OLG Karlsrube NJW 1996, 200 (201); MuKoBGB-Wagner, § 823 Rn. 103; Staudinger/ Hager
(1999), § 823 Rn. B60 (,,Software®); Bartsch, CR 2000, 721 (723); Taeger, AuBlervertragliche Haf-
tung, S. 261.

979 Vgl. MuKoBGB-Wagrer, § 823 Rn. 118.

980 I.E. ebenso Koch, NJW 2004, 801 (802); zur Problematik der Ubertragung der Rechtsprechung
zum weiterfressenden Mangel auf Softwaremingel Abe/, CR 1999, 680 (682); Spindler, NJW
1999, 3737 (3738); ders., NJW 2004, 3145 (3146). Anders als dort geht es hier aber nicht um
Mingel der Software, sondern um einen ginzlich auBerhalb eines etwaigen Aquivalenzinteresses
gelegenen zielgerichteten Angriffs auf die Integritit des allgemeinen Persénlichkeitsrechts.

981 Auch wegen dieser Einschrinkung bestiinde Bedarf nach der Anerkennung eines ,,Rechts am
cigenen Datenbestand® als sonstiges Recht 1.S.d. § 823 Abs. 1 BGB, so Bamber-
get/Roth/Spindler, § 823 Rn. 93; ebenso fur eine Anerkennung Meyer/ Weblan, NJW 1998, 1585
(1588£.); Faustmann, VuR 2006, 260 (262).
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(2) Allgemeines Personlichkeitsrecht

Der privatrechtliche Schutz der Vertraulichkeit und Integritit informationstechni-
scher Systeme kann sich schlielich auch aus dem allgemeinen Personlichkeits-
recht des § 823 Abs. 1 BGB ergeben.

(a) Bild- und Tonaufnahmen

Die Infiltration eines informationstechnischen Systems zur Uberwachung des
Nutzers mittels der Peripheriegerite wie Mikrofon oder Kamera stellt nur dann
einen Eingriff in den Schutzbereich des Art. 13 Abs. 1 GG und nicht in denjeni-
gen des GI/IiS dar, soweit Gegenstand der Uberwachung Vorginge innerhalb
einer als Wohnung geschiitzten Rdumlichkeit sind. Auflerhalb einer solchen
Riumlichkeit greift die Spezialitit des besonderen Freiheitsrechts nicht, so dass
hier der Schutzbereich des GIIiS erbtfnet wire. Greift der Dritte auf die Periphe-
riegerite des informationstechnischen Systems zu, so nutzt er jedenfalls Leistun-
gen und Funktionen des Systems und manipuliert das System dahingehend.

Schutz gegen die Uberwachung des Nutzers mittels des Mikrofons eines in-
formationstechnisches Systems besteht durch § 823 Abs. 1 BGB insoweit, als der
Schutzbereich des Rechts am eigenen Wort als Ausprigung des allgemeinen Persén-
lichkeitsrechts reicht. Dieses Recht schitzt den Einzelnen darin, selbst Uber die
Zuginglichkeit seiner Worte und deren Festhalten auf einem Tontrdger zu ent-
scheiden.”? Infolge der Aufzeichnung wird auch ein aus der Spontaneitit heraus
formulierter Gedanke durch die Moglichkeit der jederzeitigen Abrufbarkeit und
Wiederholbarkeit objektiviert.?s3 Fiir miindliche AuBerungen ist hingegen das
Bewusstsein der Fliichtigkeit des gesprochenen Wortes und seiner jederzeitigen
Korrigierbarkeit charakteristisch.”%* Die Aufzeichnung und das Abspielen einer
Aufzeichnung gegentber Dritten setzen daher grundsitzlich die Einwilligung des
Betroffenen voraus.”> Diese Entscheidungsbefugnis tiber die Zuginglichkeit der
cigenen Worte ist aber auch beim bloBen Mithéren durch einen Dritten betrof-
fen.?% Ankntpfungspunkt ist jedoch allein das gesprochene Wort. Sofern dieses
nicht Gegenstand der ungewollten Aufzeichnung oder Wahrnehmung Dritter ist,
kann auch die zur Uberwachung notwendige Infiltration des informationstechni-
schen Systems nicht vom Schutz des Rechts am gesprochenen Wort erfasst werden.

Die Herstellung von Bildnissen ohne Zustimmung des Betroffenen stellt einen
Eingriff in das Recht am eigenen Bild als Ausprigung des durch § 823 Abs. 1 BGB
geschiitzten allgemeinen Personlichkeitsrechts dar.?8” Danach steht allein dem
Abgebildeten die Entscheidung zu, ob und in welcher Weise er anderen gegentiber

982 BGH NJW 1958, 1344; NJW 1982, 277.

983 BGH NJW 1988, 1016 (1017).

9% BGH NJW 1988, 1016 (1017).

985 BGH NJW 1979, 647 (648) m.w.N.; NJW 1982, 277; NJW 1988, 1016 (1017).
986 BGH NJW 2003, 1727 (1728).

987 BGH NJW 1957, 1315 (1316); NJW 1995, 1955 (1950).
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bildlich dargestellt wird.?$ Diese Entscheidung betrifft insbesondere die Anferti-
gung von Videoaufnahmen.”® Schutz gegen die Infiltration informationstechni-
scher Systeme kann demnach aber auch nur insoweit durch das Recht am eigenen

Bild bestehen.

(b) Zugriff auf ein informationstechnisches System

Der Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme
lisst sich tiber das BDSG nicht umfassend realisieren. Dessen Schutzkonzept ba-
siert auf dem Begriff des personenbezogenen Datums. Allein mit diesem Begriff
lisst sich das informationstechnische System als besondere technische Pri-
vatheitssphire nicht umschreiben. Die Personlichkeitsrelevanz, die mit dem Ein-
dringen in diese Sphire verbunden ist, ldsst sich in den wenigsten Fillen nur mit
dem Personenbezug eines Datums gleichsetzen. Der Zugang zu reinen Sachdaten
bliebe tberdies vollkommen unberticksichtigt. Der Eigentumsschutz des § 823
Abs. 1 BGB erfasst nur unter bestimmten Voraussetzungen und selbst dann auch
nur einzelne Aspekte der Vertraulichkeit und Integritit. Die besonderen Auspri-
gungen des allgemeinen Personlichkeitsrechts in Form der Rechte am gesproche-
nen Wort und am eigenen Bild erfassen ebenfalls nur bestimmte Eingriffsmodali-
titen. Der Zugriff auf ein informationstechnisches System selbst, mithin nach den
Worten des Bl erfG die ,,technische Infiltration®? und ,,Datenerhebungen mit
Mitteln, die zwar technisch von den Datenverarbeitungsvorgingen des betroffe-
nen informationstechnischen Systems unabhingig sind, aber diese Datenverarbei-
tungsvorginge zum Gegenstand haben®,”! werden demgegeniiber nicht erfasst.
Ein von bestimmten Eingriffsmodalititen unabhingiger Schutz der Vertraulich-
keit und Integritit informationstechnischer Systeme insgesamt ist auf privatrecht-
licher Ebene bisher nicht ausdriicklich formuliert worden.

Eine solche Formulierung kommt auf zweierlei Weise in Betracht: Zunichst ist
anhand des Schutzbereichs des privatrechtlichen Allgemeinen Personlichkeits-
rechts zu prifen, ob und inwieweit dieser auch den Schutz des eigengenutzten
informationstechnischen Systems umfasst.?”? Im Anschluss stellt sich dann die

988 BGH NJW 1996, 1128 (1129) m.w.N.; NJW 1974, 1947 (1948f.); NJW-RR 1987, 231; NJW 1992,
2084.

989 BGH NJW 1995, 1955 (1956).

90 BV erfGE 120, 274 (276).

91 Bl erfGE 120, 274 (315).

992 Hierfir, jedoch ohne nihere und dogmatische Begriundung, Herrmann, IT-Grundrecht, S. 188;
Palandt/ Spran, § 823 Rn. 112; Roffnagel/ Schnabel, NJW 2008, 3534 (3536); fiir cinen Schadenset-
satzanspruch aus § 823 Abs. 1 BGB unter Verweis auf die erstmalige zivilrechtliche Formulie-
rung als Entstehungshintergrund des verfassungsrechtlichen allgemeinen Persénlichkeitsrechts
auch Kutscha, DuD 2012, 391 (393).
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Frage nach der Notwendigkeit, den Schutz der Vertraulichkeit und Integritit in-
formationstechnischer Systeme als ein weiteres und eigenes sonstiges Recht des
§ 823 Abs. 1 BGB anzuerkennen.”?

(i) Personlichkeitsrechtliche Schutzpflichten

Das verfassungsrechtliche allgemeine Persénlichkeitsrecht des Art. 2 Abs. 11.V.m.
Art. 1 Abs. 1 GG verpflichtet den Staat, den Finzelnen vor Gefihrdungen dieses
Rechts durch private Dritte zu schiitzen.”* Verfassungsdogmatische Grundlage
des allgemeinen Personlichkeitsrechts des § 823 Abs. 1 BGB ist daher die sich aus
Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG ergebende Schutzpflicht des Staates.”> Aus
dieser Verpflichtung folgt die Subsumtion des Schutzbereichs des GIIiS unter
das Allgemeine Persoénlichkeitsrecht des § 823 Abs. 1 BGB. Denn gerade letzteres
dient im privatrechtlichen Bereich dem in den Art. 2 Abs. 1 und Art. 1 Abs. 1 GG
enthaltenen Personlichkeitsschutz.?¢ Der Schutzbereich des allgemeinen Person-
lichkeitsrechts des § 823 Abs. 1 BGB stellt die Umsetzung dieser grundrechtlichen
Wertungen dar.”” Wie das verfassungsrechtliche Personlichkeitsrecht fiillt das
allgemeine Personlichkeitsrecht aus § 823 Abs. 1 BGB Liicken im Schutz der Per-
sonlichkeit, die neben anerkannten einzelnen Personlichkeitsrechten verbleiben. 98
Denn soweit sich die aus Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG ergebende
Schutzpflicht die Gerichte trifft, haben diese die dem Schutz der Persénlichkeit
dienenden zivilrechtlichen Normen nach den grundrechtlichen Ma3gaben anzu-
wenden.?

993 Diesen Ansatz diskutieren etwa Barsch, CR 2008, 613ff., und diesem folgend Bambet-
get/Roth/Spindler, § 823 Rn. 93.

94 Bl erfGE 114, 339 (346f.); vgl. auch Bl erfGE 73, 118 (201); 97, 125 (146); 99, 185 (194£)).

995 MuKoBGB-Rixecker, Allg. PersénlR Rn. 2; Canaris, AcP 184 (1984) 201 (231); ders., JuS 1989, 161
(169); Gitting, in: Ders./ Schertz/ Seitz (Hrsg.), Hdb. Personlichkeitsrecht, § 3 Ra. 6;
Larenz/ Canaris, Schuldrecht BT 11/2, § 80 I 3a) (allerdings zweifelnd hinsichtlich der Notwen-
digkeit der Anerkennung eines ,,allgemeinen” Persénlichkeitsrechts).

996 Bl erfGE 34, 269 (281).

997 Baston-1"ogt, Personlichkeitsrecht, S. 101.

998 Bl erfGE 34, 269 (281).

999 BV erfGE 114, 339 (346£.); BV erfG NJW 2006, 595 a.E.; allg. auch BlerfGE 101, 361 (388);
BV erfG NJW 20006, 3409 (3410).
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(i) Entwicklung des privatrechtlichen allgemeinen Personlichkeitsrechts

In der sog. Leserbrief-Entscheidung'™ erkannte der BGH entgegen der stindigen
Rechtsprechung des RG0! erstmals unter Berufung auf Art. 1 und Art. 2 GG ein
alloemeines Personlichkeitsrecht als sonstiges Recht 1.S.d. § 823 Abs. 1 BGB
an.!%2 Die hierin und in den folgenden Entscheidungen benannten Schutzgehalte
sind von dem Selbstbestimmungsrecht des Einzelnen geprigt.19 In der Leserbrie-
fentscheidung kam dieses Selbstbestimmungsrecht in der Entscheidungshoheit
tber die Verdffentlichung eigener Aufzeichnungen zum Ausdruck. Jede sprachli-
che Festlegung eines bestimmten Gedankeninhalts sei Ausfluss der Persénlichkeit
des Verfassers, so dass ,,grundsitzlich dem Verfasser allein die Befugnis zusteht,
dariiber zu entscheiden, ob und in welcher Form seine Aufzeichnungen der Offent-
lichkeit zuginglich gemacht werden.!%* Im Folgenden war das allgemeine Per-
sonlichkeitsrecht mal3geblich fir die Zuldssigkeit der Verdffentlichung von Kran-
kenakten.195 Dabei komme es entscheidend auf die ,,Mifachtung des Willens an, so
héchstpersénliche Dinge wie die gesundheitliche Verfassung vor fremdem Ein-
blick zu bewahren“.10¢ In der Herrenreiter-Entscheidung umschrieb der BGH das
allgemeine Personlichkeitsrecht sodann als ,,jenen inneren Personlichkeitsbereich,
der grundsitzlich nur der frejen und eigenverantwortlichen Selbstbestimmung des Einzel-
nen untersteht™.!7 In der Soraya-Entscheidung fasste der BGH unter das allgemeine
Personlichkeitsrecht das Recht der dortigen Kligerin ,,selbst dartiber gu bestinmen,
ob sie mit eigenen AuBerungen iiber ihre Privatsphire offentlich hervortreten
wollte und, wenn sie diesen Wunsch hatte, in welcher Form dies geschehen soll-
te“.1008 Der Aspekt der Selbstbestimmung kommt sodann auch in der Tonsriger-
Entscheidung zum Ausdruck, wenn der BGH dort dem allgemeinen Persénlichkeits-
recht die Befugnis des Menschen zuordnet, ,,selbst dariiber zu bestimmen, ob seine

1000 BGHZ 13, 334 (338): ,,Nachdem nunmehr das Grundgesetz das Recht des Menschen auf Ach-
tung seiner Wiirde (Art. 1 GG) und das Recht auf freie Entfaltung seiner Personlichkeit auch als
ptivates, von jedermann zu achtendes Rechts anerkennt, [...], muB das allgemeine Persénlich-
keitsrecht als ein verfassungsmiflig gewihrleistetes Grundrecht angesehen werden.* Zur Kritik
an dieser Begriindung und der darin zum Ausdruck kommenden #nmittelbaren Drittwirkung
Larenz/ Canaris, Schuldrecht BT 11/2, § 80 I 3a).

1001 Sieche nur RGZ 69, 401 (403£.); 79, 397 (398).

1002 Verfassungsrechtliche Bedenken gegen diese Rechtsprechung hatte das Bl er/G nicht, Bl er/GE
34, 269 (281£.); nach Kutscha, DuD 2012, 391 (393), sei das G1/1z8 schon aufgrund der erstmali-
gen Formulierung eines ,,allgemeinen Personlichkeitsrechts® im Zivilrecht auch auf die Wirkung
gegeniiber Privatpersonen angelegt (Hervorhebung nur hier).

1003 Ebenso Ebmann, in: FS Georgiades, S. 113 (140) sowie JURA 2011, 437 (438): ,,Befugnis der
Selbstbestimmung®; MiKoBGB-Rixecker, Allg. PersénlR Rn. 2: Schutz vor Gefihrdung der
»immateriellen Integritit und Selbstbestimmung®.

1004 BGHZ 13, 334 (338f.) (Hervorhebung nur hier).

1005 BGHZ 24, 72.

1006 BGHZ 24,72 (81).

1007 BGHZ 26, 349 (354).

1008 BGH NJW 1965, 685 (686).
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Worte einzig seinem Gesprichspartner, einem bestimmten Kreis oder der Offent-
lichkeit zuginglich sein sollen, und erst recht, ob seine Stimme mittels eines Ton-
trigers festgehalten werden darf*.19 Allgemein umschreibt das Gericht dort den
Schutzbereich des allgemeinen Personlichkeitsrechts als die ,,dem Menschen in
seinem inneren Personlichkeitsbereich [...] geblhrende Frezbeit und Selbsthestimmung
[-..], die fir die Entfaltung der Persénlichkeit unerliBlich ist*.1010

(iti) Selbstbestimmung

Dieser Ansatz der Selbstbestimmung kommt gleichfalls im G17Ii§ zum Ausdruck.
Schutzbereichseréffnend ist gerade, dass ,,der Betroffene das informationstechni-
sche System als eigenes nutzt und deshalb den Umstinden nach davon ausgehen
darf, dass er allein oder zusammen mit anderen zur Nutzung berechtigten Perso-
nen Uber das informationstechnische System se/bstbestimmt verfiigt ‘10" Das GV/IiS
schiitzt einen individuellen Zustand von Vertraulichkeit und Integritdt und damit
die selbstbestimmte Verfligung tiber das eigene informationstechnische System.
Der Privatsphirenschutz des § 823 Abs. 1 BGB sichert jedermann ,,einen auto-
nomen Bereich der eigenen Lebensgestaltung [...], in der er seine Individualitit
unter Ausschluss anderer entwickeln und wahrnehmen kann®.!1012 Solch einen
autonomen Bereich stellt auch die technische Sphire des eigenen informations-
technischen Systems dar. Das BlerfG formuliert den Schutz des ,,persénlichen
und privaten Lebensbereich[s] [...] vor staatlichem Zugriff im Bereich der Infor-
mationstechnik®.!0 Das GIIi§ umfasst dahingehend die Befugnis des Einzelnen,
selbst dariiber zu entscheiden, wem er Zugriff auf die technische Privatsphire
gewihrt, die er durch die selbstbestimmte Nutzung seines informationstechni-
schen Systems schafft. In dieses Selbstbestimmungsrecht greift ein, wer den vom
Nutzer geschaffenen Grad an Vertraulichkeit und Integritdt missachtet. Ein Drit-
ter, der sich Zugang zu Informationen verschafft, die nach dem anzuerkennenden
Willen des Betroffenen tiber einen beschrinkten Personenkreis hinaus nicht weiter
bekannt werden sollen, widersetzt sich dem Selbstbestimmungsrecht des Be-
troffenen und greift damit in dessen Personlichkeitsrecht ein.''* Im Falle von
Daten zeigt sich die zu missbilligende Nichtachtung fremder Selbstbestimmung
etwa in dem Bruch ,mechanischer Verriegelungen oder systemimmanenter
Codes“.15 Einen solchen anzuerkennenden Willen vermittelt die Nutzung des
informationstechnischen Systems ,,als eigenes®, aus der sich mit der damit ver-
bundenen selbstbestimmten Verfliigung die grundrechtlich anzuerkennende Ver-

1009 BGHZ 27, 284 (286).

1010 BGHZ 27, 284 (280).

101 BV erfGE 120, 274 (315) (Hervorhebung nur hier).
1012 BGHZ 131, 332 (337).

1013 BT erfGE 120, 274 (313).

1014 MuKoBGB-Rixecker, Allg. PersénlR Rn. 100.

1015 MuKoBGB-Rixecker, Allg. PersénlR Rn. 101.
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traulichkeits- und Integrititserwartung ergibt.1916 In dem Schutz dieses Selbstbe-
stimmungsrechts kommt daher die auf privatrechtlicher Ebene allein zu bertick-
sichtigende Abwehrfunktion!?” des verfassungsrechtlichen allgemeinen Person-
lichkeitstechts zum Ausdruck.

(iv) Entwicklungsoffener Schutzbereich

Der Schutzbereich des allgemeinen Persénlichkeitsrechts des § 823 Abs. 1 BGB
ist dabei wie derjenige des Rechts aus Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG nicht
abschlieBend. Der BGH stellte in der Krankenakten-Entscheidung fest,'018 | dal3 der
Begriff des allgemeinen Personlichkeitsrechts von generalklauselartiger Weite und
Unbestimmtheit ist. Wie sich das Wesen der Persénlichkeit mit ihrer Dynamik
nicht in feste Grenzen einschliefen 1i63t, so ist auch das allgemeine Personlich-
keitsrecht seinem Inhalte nach wicht abschliefend festzulegen.” Das Gericht hat den
privatrechtlichen Persénlichkeitsschutz in der Leserbriefentscheidung nicht iber
die Anerkennung blof3 einzelner Personlichkeitsgliter, sondern mittels eines um-
fassenden allgemeinen Persénlichkeitsrechts formuliert.19? Der Schutzbereich des
alloemeinen Personlichkeitsrechts ist daher nicht abschlieBend. Fir die Ausgestal-
tung als Generalklausel spricht die Moglichkeit der schnellen und effizienten An-
passung des Personlichkeitsschutzes an neue Gefihrdungen.!’?0 Solche Gefihr-
dungen sicht auch der BGH als entscheidend fiir die Rechtsentwicklung im Be-
reich des zivilrechtlichen Persénlichkeitsschutzes an. Er stellt dabei neben den
sich seit Inkrafttreten des BGB veridnderten sozialen auch auf technische Entwick-
lungen ab, die ,,ganz neue, fir den Gesetzgeber schlechthin unvorsehbare Mog-
lichkeiten einer Verletzung von Personlichkeitsgiitern® geschaffen hitten.192! Mit
der Weiterentwicklung der technischen Moglichkeiten steige die Gefahr des Ein-
dringens in die Bereiche von Privatheit, Vertraulichkeit und Intimitit.1022

1016 Vgl. BIerfGE 120, 274 (315).

1017 MuKoBGB-Rixecker, Allg. PersonlR Ra. 133; Erman/ Ebmann, 12. Aufl., Anh § 12 Rn. 13, 268a;
ders., in: FS Geotgiades, S. 113 (127); ders., JURA 2011, 437 (444); dhnlich Lareng/ Canaris,
Schuldrecht BT 11/2, § 80 II 6a), Baston-10gt, Personlichkeitsrecht, S. 127ff.: Kein Schutz der
allgemeinen Handlungsfreiheit durch § 823 Abs. 1 BGB.

1018 BGHZ 24, 72 (78) (Hervorhebung nur hier).

1019 BGHZ 13, 334 (337f.); in nachfolgenden Entscheidungen bezeichnet der BGH das allgemeine
Personlichkeitsrecht des § 823 Abs. 1 BGB daher auch als ,,Auffangtatbestand®, BGHZ 50, 133
(143); 80, 311 (319); 91, 233 (238f).

1020 Erman/ Kiass, Anh § 12 Rn. 11; Lareng/ Canaris, Schuldrecht BT 11/2, § 80 I 3b); Baston-170g,
Personlichkeitsrecht, S. 100.

1028 BGHZ 39, 124 (131); ebenso Canaris, Grundrechte und Privatrecht, Ziff. VI. 2. b) bb);

Larenz/ Canaris, Schuldrecht BT 11/2, § 80 1 2.

1022 Bamberger/Roth, § 12 Rn. 93.
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(v) Schutz des persénlichen Bereichs vor unbefugtem Eindringen

Die Bestimmung des Schutzbereichs des allgemeinen Persénlichkeitsrechts des
§ 823 Abs. 1 BGB erfolgt wohl am hiufigsten anhand der Bildung von Fallgrup-
pen.'923 Mit im Einzelnen unterschiedlichen Bezeichnungen beschreibt eine dieser
Fallgruppen den Schutz des personlichen Bereichs vor unbefugtem Eindringen'* Es wird
hier zunichst die heimliche Anfertigung von Fotografien innerhalb des privaten
Bereichs des Abgebildeten diskutiert. In den Schutzbereich des allgemeinen Per-
sonlichkeitsrecht wird eingegriffen, wenn ,,die heimliche Festlegung der dulleren
Erscheinung einer Person innerhalb ihres privaten Bereichs in der Absicht vorge-
nommen wird, das Bildnis der Offentlichkeit zuginglich zu machen, ohne hierzu
die Erlaubnis des Abgebildeten einzuholen®.!92> Ebenso wird innerhalb der Fall-
gruppe die heimliche Beobachtung der Ehefrau innerhalb der gemeinsamen Woh-
nung durch einen Dritten auf Veranlassung des Ehemannes!? angeftihrt. Der
geschiitzte personliche Bereich ist hingegen nicht auf den hduslichen Bereich be-
schrinkt, sondern in die Privatsphire des Abgebildeten greift auch auBerhalb des
eigenen hiuslichen Bereichs ein, wer die ,,Arglosigkeit des Betreffenden, der sich
unbeobachtet wihnt, fir seine Zwecke ausnutzt. Das ist dann der Fall, wenn er
den Betreffenden gleichsam durch das Schliisselloch beobachtet und ihn auf diese
Weise heimlich mit der Anfertigung von Bildnissen @iberrascht.“!927 Die mit der
selbstbestimmten Verfiigung tiber ein informationstechnisches System begriindete
Vertraulichkeits- und Integrititserwartung geht tber diese Arglosigkeit noch hin-
aus, da es bei dem technischen Zugriff auf ein informationstechnisches System an
der allgemeinen Zuginglichkeit der zu gewinnenden Informationen gerade fehlt.
Eine Beeintrichtigung des allgemeinen Persénlichkeitsrechts kann auch schon die
Befiirchtung darstellen, durch vorhandene Uberwachungsgerite beobachtet zu
werden, wenn diese Befiirchtung aufgrund konkreter Umstinde als nachvollzieh-

1023 So etwa Bamberger/Roth, § 12 Rn. 134ff.; Erman/Klass, Anh § 12 Ra. 94ff.; Erman/ Ebnmann, 12.
Aufl, Anh § 12 Rn. 18ff,; ders., in: FS Georgiades, S. 113 (145ff.); ders. JURA 2011, 437 (439ff.);
Jauernig/ Teichmann, § 823 Rn. 70ff.; MUKoBGB-Rixecker, Allg. PersonlR Ra. 45ff.; Staudin-
ger/Hager (1999), § 823 Rn. C63fL.; Gatting/ Schertz/ Seitz (Hrsg.), Hdb. Personlichkeitsrecht,

§S§ 19ff.; Larens/ Canaris, Schuldrecht BT 11/2, § 80 II; Fuchs/ Panker, Delikts- und Schadenser-
satzrecht, S. 42ff.; kritisch zu dieser Methode Soergel/ Beater, § 823 Anh IV Rn. 34; Baston-170gt,
Personlichkeitsrecht, S. 177f.

1024 Bamberger/Roth, § 12 Rn. 140ff.; Erman/Klass, Anh § 12 Rn. 117, 122ff,; Erman/ Ebmann, 12.
Aufl.,, Anh § 12 Rn. 113; ders., FS Georgiades, S. 113 (146ft.); ders. JURA 2011, 437 (440£.);
Jauernig/ Teichmann, § 823 Ra. 74ff.; MiKoBGB-Rixecker, Allg. PersonlR Rn. 891f., der als
Grundlage dieser Fallgruppe die private Sphire autonomer Lebensgestaltung als traditionelles
Schutzgut des Personlichkeitsrechts nennt, Rn. 89; Wanckel, in: Gitting/ Schertz/ Seitz (Hrsg.),
Hdb. Personlichkeitstecht, § 19; Larens/ Canaris, Schuldrecht BT 11/2, § 80 11 4; Fuchs/ Panker,
Delikts- und Schadensersatzrecht, S. 43.

1025 BGHZ 24, 200 (209).

1026 BGH NJW 1979, 1848.

1027 BGHZ 131, 332 (340).
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bar und verstindlich erscheint.!08 Das Bl erfG verweist insofern vergleichbar in
der gegenstindlichen Entscheidung zum GIIiS ausdriicklich auf die im Vo/kszdbh-
Ilungsurteil geschilderten Gefidhrdungen der Personlichkeitsentfaltung durch die
andauernde Befiirchtung staatlicher Uberwachung.19? Einfluss auf das Verhalten
des Einzelnen konne bereits der psychische Druck einer méglichen 6ffentlicher
Anteilnahme haben.'0% SchlieBlich wird unter der Fallgruppe auch die Zuldssigkeit
von Taschenkontrollen im Supermarkt gelistet. Solche Kontrollen bedeuten re-
gelmiBig erhebliche Eingriffe in das allgemeine Persénlichkeitsrecht.!03!

Der Fallgruppe lisst sich auch die technische Infiltration eines informationstech-
nischen Systems zuordnen.'3 Der Dritte dringt gegen den Willen des Betroffenen
und in aller Regel heimlich in denjenigen persénlichen Bereich des Betroffenen
ein, den dieser durch die Nutzung des Systems zur Entfaltung seiner Personlich-
keit schafft. Die selbstbestimmte Verfigung des Nutzers iiber das informations-
technische System mit seinen zahlreichen Nutzungsméglichkeiten lisst einen ,,vir-
tuell-informationstechnischen Bereich freier Personlichkeitsentfaltung® 193 entste-
hen. Dieser Bereich ist nach Maf3gabe der abwehrrechtlichen Funktion des allge-
meinen Personlichkeitsrechts des Art. 2 Abs. 1 .V.m Art. 1 Abs. 1 GG gegen das
unbefugte Eindringen privater Dritter zu schiitzen.

Der so beschriebene Privatsphirenschutz darf jedoch nicht mit demjenigen des
Grundgesetzes gleichgesetzt werden. Die Ausfithrungen des Bl erfG zur Reichwei-
te des Schutzes der Privatsphire als Ausprigung des verfassungsrechtlichen allge-
meinen Personlichkeitsrechts des Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG hinsicht-
lich der Vertraulichkeit und Integritit informationstechnischer Systeme!®* sind
daher nicht auf die privatrechtliche Ebene zu tbertragen. Die im Personlichkeits-
schutz des Grundgesetzes zu beachtenden Spezialititsverhiltnisse bestehen auf
privatrechtlicher Ebene in dieser Form nicht. Hier gibt es keine der Systematik des
Grundgesetzes entsprechenden speziellen Freiheitsrechte des Personlichkeits-
schutzes.! Wihrend das verfassungsrechtliche allgemeine Personlichkeitsrecht
dort verdringt wird, wo spezielle Freiheitsrechte dem Schutz der Personlichkeit
dienen, schliet das privatrechtliche Personlichkeitsrecht deren Elemente in den
meisten Fillen ein.'% Dementsprechend hat der BGH die Zulissigkeit von Luft-
bildaufnahmen der Anwesen prominenter Personen an § 823 Abs. 1 BGB ge-
prift,'%7 ohne dass insoweit abzugrenzen war, ob durch die Aufnahmen in eine

1028 BGH NJW 2010, 1533 (1534) m.w.N.

1029 BV erfGE 120, 274 (305).

1090 BUerfGE 65,1 (42).

1031 BGHZ 124, 39 (43f.); BGH NJW 1996, 2574 (2576,).

1032 Ebenso Bamberger/Roth, § 12 Rn. 142; Jauernig/ Teichmann, § 823 Ra. 75.
1033 Murswiek, in: Sachs, GG, Art. 2 Rn. 73c.

1034 Bl erfGE 120, 274 (311).

1035 Baston-1/0gt, Personlichkeitsrecht, S. 124.

1036 Jarass, NJW 1989, 857 (858).

1037 BGH NJW 2004, 762; 2004, 766.
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nraumliche Privatsphire©193 1.S.d. Art. 13 Abs. 1 GG eingegriffen wird. In dem
Fall des heimlichen Beobachtens der Ehefrau in der gemeinsamen Wohnung
durch einen von dem Ehemann dort versteckten Dritten sah der BGH den mit
der Unverletzlichkeit der Wohnung durch Art. 13 Abs. 1 GG geschiitzten persén-
lichen Bereich vom allgemeinen Personlichkeitsrecht des § 823 Abs. 1 BGB um-
fasst an.!% SchlieBlich fasst der BGH auch den Inhalt des Ri§ auf privatrechtli-
cher Ebene unter den Schutzbereich des allgemeinen Personlichkeitsrechts des
§ 823 Abs. 1 BGB.1%40 Die auf verfassungsrechtlicher Ebene bestehenden Kon-
kurrenzverhiltnisse und Abgrenzungen sind demnach nicht maligeblich fir die
Umsetzung des privatrechtlichen Personlichkeitsschutzes.

Der Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme
lisst sich danach mit der Fallgruppe des Eindringens in den persénlichen Lebens-
bereich erfassen. Dem GIIiS kann damit nach Maligabe seines objektiv-
rechtlichen Gehalts durch das allgemeine Persénlichkeitsrecht des § 823 Abs. 1
BGB Geltung verschafft werden. Die grundsitzliche Gleichsetzung der privaten
und geschiftlichen Nutzung des informationstechnischen Systems hinsichtlich der
Personlichkeitsgefihrdung des Betroffenen!04! ist dabei auch auf privatrechtlicher
Ebene nachzuzichen. Diese Gleichsetzung kniipft nicht an spezifische Aspekte
des Verhiltnisses des Biirgers zum Staat an, sondern an die Eignung der zu ge-
winnenden Informationen fiir die Personlichkeitsgefdhrdung. Die geschiftliche
Nutzung des informationstechnischen Systems ldsst sich nicht fir jeden Sachver-
halt mit dem Recht am eingerichteten und ausgeiibten Gewerbebetrieb oder dem
Geheimnisschutz des § 17 Abs. 2 Nr. 1a2) UWG erfassen. Diese durch das Bl er/G
vorgesehene Gleichstellung ist auch dem allgemeinen Personlichkeitsrecht des §
823 Abs. 1 BGB nicht ginzlich fremd. Der BGH unterstellte bereits die berufliche
Sphire dem privatrechtlichen Persénlichkeitsschutz.!942 Der so definierte privat-
rechtliche Schutz der Vertraulichkeit und Integritit informationstechnischer Sys-
teme setzt die entsprechende Rechtsanwendung voraus. Das BlerfG rdumt der
Rechtsprechung gerade im Zusammenhang mit der Entwicklung des allgemeinen
Personlichkeitsrecht des § 823 Abs. 1 BGB sogar die Befugnis zu ,,schépferischer
Rechtsfindung® ein.!43 Eine Giber den gegenwirtigen Schutzzweck des allgemei-
nen Personlichkeitsrechts hinausgehende Rechtsfortbildung ist hingegen mit dem
privatrechtlichen Schutz der Vertraulichkeit und Integritit des eigenen informati-
onstechnischen Systems nicht verbunden. Es fehlt damit an dem Bediirfnis, neben

1038 BL7erfGE 89, 1 (12); 103, 142 (150£.); 120, 274 (309); Papier, in: Mannz/ Diirig, GG, Bd. 2, Art. 13
Ra. 1.

1039 BGH NJW 1970, 1848.

1040 BGHZ 80, 311 (319); 89, 218 (2206); 91, 233 (238); BGH NJW 1986, 2505 (25006f.); NJW 2010,
1035 (1030).

1041 Bl erfGE 120, 274 (314).

1042 BGHZ 24, 200 (208) (Einzelhandelsgeschift); 80, 25 (42) (Aufzeichnungen iiber Redaktionskon-
ferenz); BGH NJW 1981, 1366 (1367) (Darstellung der beruflichen Tatigkeit).

1043 BT erfGE 34, 269 (287).
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dem allgemeinen Personlichkeitsrecht ein weiteres speziell anhand des Schutzbe-
reichs des GIIiS definiertes sonstiges Recht zu entwickeln. Es ist die Anerken-
nung sonstiger Rechtsgiiter auf das verfassungsrechtlich Notwendige zu be-
schrinken.!™* Eine allgemeine deliktische Generalklausel hat der Gesetzgeber des
BGB gerade nicht schaffen wollen.!045

Die weitere Konkretisierung des verfassungsrechtlichen Persénlichkeitsrechts
durch die Formulierung des G1IzS ist nicht mit der Anerkennung eines sonstigen
Rechts 1.5.d. § 823 Abs. 1 BGB vergleichbar. Denn die einzelnen Ausprigungen
des Rechts aus Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG sind nicht wie das sonstige
Recht des § 823 Abs. 1 BGB verselbstindigte Rechte, sondern blof3 tatbestandli-
che Konkretisierungen.!™ Schon aufgrund der verschiedenen Adressaten und
damit der unterschiedlichen Wirkung von verfassungs- und privatrechtlichem
Personlichkeitsrecht scheidet eine unmittelbare Ubertragung dieser tatbestandli-
chen Beschreibung auf das Privatrecht aus.!%” Die pauschale Aufnahme der ver-
schiedenen Konkretisierungen des verfassungsrechtlichen in den Schutzbereich
des privatrechtlichen Persénlichkeitsrechts kime i.E. einer unmittelbaren Dritt-
wirkung gleich.1048

Das allgemeine Persénlichkeitsrecht des § 823 Abs. 1 BGB lisst sich danach
auch auf den Schutz der Vertraulichkeit und Integritdt informationstechnischer
System erstrecken. Der Schutzansatz des privatrechtlichen Persénlichkeitsrechts
kommt auch im GIIiS zum Ausdruck. Dessen Schutzbereich ldsst sich in aner-
kannte Fallgruppen der zivilrechtlichen Rechtsprechung einordnen. Die aus Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG fir das GILS folgende Schutzpflicht ldsst sich
mittels der sich aus § 823 Abs. 1 BGB ergebenden individuellen Anspriiche erfas-
sen. Diese Anspriiche bestehen unabhingig von der Erhebung personenbezoge-
ner Daten infolge eines Zugriffs.!™ Denn bereits der Zugriff selbst als Beseiti-
gung der ,entscheidenden technischen Hirde“1%0 stellt den Eingriff dar. Das
GI/I:S ist damit nicht allein in seiner verfassungsrechtlichen Ausprigung im Wege
der mittelbaren Drittwirkung bei der Auslegung und Anwendung einfachgesetzli-
cher Normen zu beriicksichtigen, sondern nach Maligabe seines objektiv-
rechtlichen Gehalts auch als durch § 823 Abs. 1 BGB unmittelbar geschiitztes
sonstiges Recht. In der Folge ist der Eingriff in die selbstbestimmte Verfiigung
tber das eigengenutzte informationstechnische System durch private Dritte selbst
vorbehaltlich der einzelfallbezogenen Interessenabwigung rechtfertigungsbediirf-

tig.

1044 BGB-RGRK/ Steffen, § 823 Ra. 26.

1045 Vol. Mugdan (Hrsg.), Materialien zum BGB, Bd. 2, S. 1076f. Rn. 2723f,, S. 1117 Rn. 2849.
1046 Dj Fabio, in: Maunz/ Diirig, GG, Bd. 1, Art. 2 Abs. 1 Ra. 131.

1047 Vgl. auch Baston-1"0gt, Personlichkeitsrecht, S. 124.

1048 Baston-1/0gt, Personlichkeitsrecht, S. 137.

1049 A A. Hoffmann, CR 2010, 515 (518).

1030 BT7erfGE 120, 274 (314).
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(o) Interessenabwigung

Die Feststellung der Rechtswidrigkeit einer Verletzung des allgemeinen Persén-
lichkeitsrechts setzt aufgrund seiner generalklauselartigen Weite eine umfassende
Giiter- und Interessenabwigung voraus.1%! Bei dieser Abwigung ist wiederum auf
Seiten des Betroffenen zu beriicksichtigen, dass der Schutz der Vertraulichkeit
und Integritit informationstechnischer Systeme nicht lediglich einfachgesetzlich,
sondern auch verfassungsrechtlich geschiitzt ist. Eine solche Interessenabwigung
wird bei der Infiltration eines informationstechnischen Systems regelmiBig aus
mehreren Griinden von vornherein zu Gunsten des Betroffenen ausfallen.

Zunichst besteht im Rahmen der Infiltration eines informationstechnischen
Systems stets die Gefahr, dass Daten aus dem absolut geschiitzten Bereich priva-
ter Lebensgestaltung erhoben werden.!052 Mit diesem absolut geschiitzten Bereich
durfte aber zugleich die i.R.d. sog. Sphdrentheorie herausgebildete Intimsphire be-
troffen sein. In dieser Sphire scheidet eine Giiter- und Interessenabwigung je-
doch aus.!> Das Grundrecht der Informationsfreiheit gem. Art. 5 Abs. 1 8. 1 Alt.
2 GG ist auf Seiten des Dritten schon deswegen nicht einschligig, da die zu erlan-
genden Informationen nicht aus einer allgemein zuginglichen Quelle stammen.
Allgemein zuginglich ist nur eine Informationsquelle, die geeignet und bestimmt
ist, der Allgemeinheit, also einem individuell nicht bestimmbaren Personenkreis,
Informationen zu verschaffen.!> Dem informationstechnischen System des Be-
troffenen fehlen diese Eignung und Bestimmung. Die Informationsgewinnung aus
dem informationstechnischen System ist mit erheblichem Aufwand verbunden
und erfordert besondere Sachkenntnis. Zudem sollen die enthaltenen Informatio-
nen nach dem erkennbaren Willen des Betroffenen gerade nicht einem unbe-
stimmten Personenkreis zuginglich sein. Auch die Pressefreiheit aus Art. 5 Abs. 1
S. 1 Alt. 1 GG wiire von vornherein nicht in die Abwigung einzubezichen. Deren
Schutzbereich reicht zwar von der Beschaffung der Information bis zur Verbrei-
tung der Meinung oder Nachricht,'05 dies jedoch nur insoweit, als zur Beschaffung
der Information keine rechtswidrigen Methoden angewandt werden.!956 Die In-
formationsbeschaffung erfolgt jedoch gerade unter Verletzung des allgemeinen
Personlichkeitsrechts des Betroffenen aus § 823 Abs. 1 BGB. Im Ergebnis ist
daher kaum ein praktischer Fall denkbar, in dem die Rechtswidrigkeit der Infiltra-
tion aufgrund einer Interessenabwigung entfillt.

1051 BGHZ 13, 334 (338); 24, 72 (80); 50, 133 (143); 128, 1 (10).
1052 Bl erfGE 120, 274 (335).

1053 Bl erfGE NJW 1990, 563 (565); BGH NJW 1985, 1617 (1618).
1054 BT 7erfGE 27, 71 (83); 33, 52 (65); 90, 27 (32); 103, 44 (60).

1055 BT 7erfGE 10, 118 (121); 50, 234 (240); 77, 346 (354).

1056 B1/erfGE 66, 116 (137) (Hetvorhebung nur hier).
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(3) Recht am eingerichteten und ausgeiibten Gewerbebetrieb

SchlieBlich wird der Schutz der Vertraulichkeit und Integritit informationstechni-
scher Systeme auf privatrechtlicher Ebene ausschnittsweise auch durch das Recht
am  eingerichteten und ansgeiibten Gewerbebetrieb (ReaG) gewihrleistet. Als sonstiges
absolut geschiitztes Recht 1.5.d. § 823 Abs. 1 BGB erfasst das ReaG den Gewer-
bebetrieb im gesamten Bereich der gewerblichen Betitigung!%7 und stellt in die-
sem Bereich ein subjektives Recht auf storungsfreie gewerbliche Betitigung
dar.1058 Geschiitzt wird damit umfassend all das, was den Gewerbebetrieb in seiner
Gesamtheit zur Entfaltung und Beteiligung in der Wirtschaft befdhigt.!0> Auf-
grund der generalklauselartigen Weite dieses Schutzbereichs setzt die Verletzung
des ReaG die Betriebsbezogenheit!% des Eingriffs voraus. Der Eingriff muss sich
gegen den Betrieb als solchen richten und darf nicht lediglich vom Gewerbebe-
trieb ablosbare Rechtspositionen beeintrichtigen. 1061

Die technische Infiltration eines informationstechnischen Systems, die an dem
ReaG zu messen ist, liegt demzufolge von vornherein nur dann vor, wenn die
Infiltration gerade diese betrieblichen Grundlagen zum Gegenstand hat. In Be-
tracht kommt hier zunichst die Stérung betrieblich eingesetzter Systeme sowie die
Loschung und Verinderung von Betriebsdaten. Sofern diese Beeintrichtigung
cine gezielte Sabotage zur Stérung des Betriebsablaufs darstellt, wire dieser Ein-
griff auch betriebsbezogen.!%2 Denn er zielt nach dem Willen des Verletzers gera-
de auf die betriebliche Betitigung. Als subsididrer Auffangtatbestand!03 setzt das
ReaG jedoch die Liuckenhaftigkeit des geschriebenen Rechts voraus.!%* Diese
Subsidiaritit gilt folglich auch hinsichtlich des Eigentumsschutzes des § 823 Abs.
1 BGB.19%5 Die beschriebene Vertletzungshandlung stellt zugleich eine Beeintrich-
tigung der Nutzungsmdglichkeit des jeweiligen informationstechnischen Systems
dar. Der Schutz des Eigentums des Inhabers des Gewerbetriebs an diesem System
wire daher vorrangig. Der Anwendungsbereich des ReaG wire demnach uber-
haupt nur dann eréffnet, wenn der Inhaber des Gewerbebetriebs an dem infiltrier-
ten System kein Eigentum hat oder zivilrechtliches Eigentum mangels Sachqualitit
des Systems ausscheidet. Die Subsidiaritit des ReaG gilt ebenso gegentber den
Vorschriften des UWG. Letzteres setzt jedoch das Vorliegen einer geschiftlichen
Handlung 1.5.d. § 2 Abs. 1 Nr. 1 UWG voraus. Schliellich geht auch das BDSG

1057 BGHZ 3, 270 (2791.); 8, 142 (144); 29, 65 (69); BGH NJW 1963, 484; NJW 1987, 2222 (2225).

1058 QLG Miinchen NJW-RR 1994, 1054 (1055).

1059 Staudinger/ Hager (1999), § 823 Rn. D9.

1060 BGHZ 29, 65 (74); 41, 123 (127); 55, 153 (161); 59, 30 (35); 69, 128 (139); 74, 9 (18); 76, 387
(395); 86, 152 (156); 90, 113 (123).

1061 BGHZ 29, 65 (74); 55, 153 (161); 86, 152 (156).

1062 Eine solche gezielte Sabotage kénnte etwa das Einschleusen einer individuell angepassten Schad-
software wie z.B. Stuxnet sein.

1063 BGHZ 45, 296 (307); 59, 76 (79); 65, 325 (328); 69, 128 (138f.); 105, 346 (350); dies gilt nicht fiir
vorsitzliche Eingtiffe, so BGHZ 59, 30 (34£.); 69, 128 (139)

1064 BGHZ 36, 252 (257); 38, 200 (204); 43, 359 (361).

1065 BGHZ 55, 153 (158f.); 105, 346 (350).
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als Spezialregelung dem ReaG vor.1% Dieses Recht findet damit keine Anwen-
dung, soweit der Umgang mit personenbezogenen Daten 1.5.d. §§ 3 Abs. 1, 4 Abs.
1 BDSG betroffen ist.

Der Schutzbereich des ReaG setzt anders als der Schutzbereich des G1/IiS kei-
ne besondere Personlichkeitsrelevanz der Infiltration voraus. Die Infiltration in-
formationstechnischer Systeme stellt eine Beeintrichtigung dieses Rechts unab-
hingig von der Komplexitit und des potenziell vorhandenen Datenbestands dar.
Umgekehrt decken sich beide Schutzbereiche aber nur dahingehend, als die Suche
nach den jeweiligen Informationen den notwendigen Betriebsbezug aufweist.
Sofern es um den Schutz juristischer Personen durch das GI/IiS geht, diirfte in
dem Umfang ihrer wirtschaftlichen Betitigung zugleich auch die Betriebsbezo-
genheit 1.5.d. ReaG zu bejahen sein. Letzteres kann etwa auch dann betroffen sein,
wenn sich Dritte Betriebsgeheimnisse verschaffen.!%7 Anderes diirfte hingegen fiir
natiirliche Personen gelten. Die ausdriicklich vom Schutzbereich des GIIiS er-
fasste geschiftliche Nutzung ecines informationstechnischen Systems muss sich
nicht notwendig mit dem Schutzbereich des ReaG tiberschneiden. Dies gilt etwa
fiir die geschiftliche Nutzung eines informationstechnischen Systems durch Per-
sonen, die nicht Inhaber des Gewerbebetriebs sind. Fir diese kommt zwangsldufig
der Schutz der Vertraulichkeit und Integritdt informationstechnischer Systeme
durch das ReaG nicht in Betracht.

i.  §823 Abs. 2 BGB i.V.m. StGB

Die Vertraulichkeit und Integritit informationstechnischer Systeme fillt nicht nur
in den Schutzbereich der absoluten Rechtsgiiter des § 823 Abs. 1 BGB, sondern
fir einen entsprechenden Schutz kommt daneben auch § 823 Abs. 2 BGB i.V.m.
einzelnen Normen des StGB in Betracht. Die Verpflichtung zum Schadensersatz
nach § 823 Abs. 1 BGB trifft nach § 823 Abs. 2 BGB auch denjenigen, welcher
gegen ein den Schutz eines anderen bezweckendes Gesetz verst63t. Schutzgesetz
1.5.d. § 823 Abs. 2 BGB ist nach Art. 2 EGBGB jede Rechtsnorm. Unerheblich ist
das Rechtsgebiet, dem die Norm entstammt.!%® Der Begriff erfasst daher auch
Normen des StGB. Die Qualifizierung einer Norm als Schutzgesetz setzt weiter
voraus, dass die Norm neben dem Schutz der Allgemeinheit zumindest auch dem
Schutz des Finzelnen zu dienen bestimmt ist.! Entscheidend sind dabei Inhalt
und Zweck des Gesetzes sowie, ob ein wegen der behaupteten Vetletzungen gel-
tend gemachter Rechtsschutz zugunsten von Einzelpersonen oder bestimmten

1066 BGH NJW 1986, 2505 (2506£.).

1067 BGHZ 16, 172 (175£.); 17, 41 (50£.); 107, 117 (122); a.A. Larenz/ Canaris, Schuldrecht I1/2, § 81
11 5b).

1068 Siehe nur Staudinger/Hager (1999), § 823 Rn. G9.

1009 BGHZ 12, 146 (148); 100, 13 (14); 125, 366 (374); BGH NJW-RR 2005, 673; NJW-RR 2005, 680;
NJW 2005, 2923 (2924).
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Personenkreisen vom gesetzgeberischen Willen umfasst ist.1970 Stellt danach die
jeweilige Norm ein Schutzgesetz dar, muss schlieBlich noch der persénliche und
sachliche Schutzbereich der Norm eréffnet sein. Der Verletzte muss zu dem von
der Norm geschiitzten Personenkreis gehéren!?’! und der Schaden an einem von
der Norm geschiitzten Rechtsgut entstanden sein.!072

Dieser persénliche Schutzbereich ist hinsichtlich der Normen des StGB, die
tiir den Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme
in Betracht kommen, er6ffnet. Im Folgenden ist der berechtigte Nutzer eines
informationstechnischen Systems zugleich auch der Geschidigte. Etwaige Schi-
den fallen zudem in den sachlichen Schutzbereich dieser Normen. Insoweit diese
die Vertraulichkeit und Integritit informationstechnischer Systeme erfassen,
schiitzen sie die selbstbestimmte Verfiigung des berechtigten Nutzers iiber das
von ihm genutzte System. Die Authebung oder Stérung dieser Verfiigung ist da-
mit ein Schaden, der an den geschiitzten Rechtsgiitern entsteht.

(1) § 201 StGB - Verletzung der Vertraulichkeit des Wortes

Der Schutzbereich des GI/LS ist vorbehaltlich der Spezialitit des Art. 13 Abs. 1
GG erdffnet, wenn eine Uberwachung mittels der Peripheriegerite eines informa-
tionstechnischen Systems wie Mikrofon oder Kamera etfolgt. Eine solche Uber-
wachung kénnte zunichst den Tatbestand des § 201 StGB erfiillen.

Geschiitztes Rechtsgut des § 201 StGB ist die Unbefangenheit des nichtéffent-
lich gesprochenen Wortes.!”? Ebenso soll auch der Nutzer eines informations-
technischen Systems nicht wegen der Ungewissheit, inwieweit die personlichkeits-
relevante Nutzung Gegenstand von Uberwachungsmafinahmen ist, von der Aus-
tbung seiner geschiitzten Freiheit abgehalten werden. Der Schutz des § 201 StGB
hat seine Grundlage im allgemeinen Personlichkeitsrecht.!?* Die Norm zielt daher
gerade auf einen Individualschutz und weist somit die Eigenschaft eines Schutzge-
setzes 1.5.d. § 823 Abs. 2 BGB auf.19”5 Hierbei stellt § 201 Abs. 1 Nr. 1 StGB die
unbefugte Aufnahme des nichtéffentlich gesprochenen Wortes eines anderen auf
einen Tontriger unter Strafe. Nicht6ffentlich gesprochenes Wort ist das nicht an
die Allgemeinheit gerichtete ohne weiteres wahrnehmbare gesprochene Wort einer
anderen Person.!?76 Entscheidend sind die Abgeschlossenheit des Zuhorerkreises
und die Kontrollmdglichkeit iiber die Reichweite der AuBerung.l77 Aufnehmen
bezeichnet das Fixieren des gesprochenen Wortes auf einem Tontrdger derart,

1070 BGH NJW 1992, 241 (242); NJW-RR 2005, 673; NJW-RR 2005, 680; NJW 2005, 2923 (2924);
NJW 2006, 2110 (2112).

107 BGHZ 29, 100 (102); 62, 186 (188); 84, 312 (314).

1072 BGHZ 12, 213 (217); 19, 114 (1206); 114, 161 (163).

1073 Siehe nur LK-Scbiinemann, StGB § 201 Rn. 2.

1074 S /S-Lenckner/ Eisele, § 201 Ra. 2; Fischer, StGB, § 201 Rn. 2; LK-Schiinemann, § 201 Ra. 2.

1075 So auch ohne Begrindung Hoppe, GRUR 2004, 990 (994).

1076 Fischer, StGB, § 201 Ra. 3.

1077 Fischer, StGB, § 201 Rn. 4.
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dass eine erneute Wiedergabe ermdglicht wird.198 Dem Begriff des Tontrigers
unterfallen alle Sachen, die analog oder digital gespeicherte akustische Signale
enthalten, welche durch Hilfsmittel dem Ohr wahrnehmbar gemacht werden kén-
nen.'9” Dazu gehéren auch die elektronisch lesbaren, bindr codierten Daten- bzw.
Informationstriger.1080

Dieser Definition des Tontrigers unterfillt auch ein vom Schutzbereich des
GUIiS erfasstes informationstechnisches System. Ein solches System ermdglicht
jedenfalls in der zur Eréffnung des Schutzbereichs des GI/I7S notwendigen Kom-
plexitit die digitale Fixierung akustischer Signale und deren Wiedergabe mittels
entsprechender Software entweder durch bereits integrierte oder externe Laut-
sprecher.!%8! Sofern diese Voraussetzungen vorliegen, steht die Fixierung des
nicht6ffentlichen gesprochenen Wortes auf einem Speichermedium, das Element
des informationstechnischen Systems aber kein aulerhalb dieses Systems stehen-
der Gegenstand ist, der Er6fftnung des Schutzzwecks des § 201 StGB nicht entge-
gen. Die Unbefangenheit des nichtéffentlich gesprochenen Wortes ist in gleicher
Weise wie bei der Aufzeichnung auf einem vom eigentlichen Aufnahmegerit ab-
grenzbaren Gegenstand betroffen. Eine so angefertigte heimliche Aufnahme kann
in gleicher Weise ohne Einwilligung des Sprechenden oder gar dessen erklirten
Willen verwertet werden. 1082

Wegen der Verletzung der Vertraulichkeit des nichtéffentlich gesprochenen
Wortes macht sich ferner nach § 201 Abs. 2 Nr. 1 StGB strafbar, wer unbefugt
das nicht zu seiner Kenntnis bestimmte nichtoffentlich gesprochene Wort eines
anderen mit einem Abho6rgerit abhort. Abhorgerit ist dabei jede technische Ein-
richtung, die das Wort tiber dessen natiirlichen Klangbereich hinaus fiir den Téter
hérbar macht.!%83 Entscheidend ist die konkrete Nutzung und nicht eine bestimm-
te duBerlich erkennbare Gattung von Geriten.!* Abhoren setzt die gezielte Nut-
zung des Abhoérgerits zur sinnlichen Wahrnehmung des nichtéffentlich gespro-
chenen Wortes voraus, erfordert aber keine unmittelbare Wahrnehmung.1985 Es
gentligt eine u.U. automatisch ausgeléste Aufzeichnung zur spiteren Wiederga-
be,1986 so dass auch die Koppelung eines Abhorgerits mit einer Aufnahmevorrich-
tung tatbestandsmiBig ist.!087

1078 T.K-Schiinemann, StGB, § 201 Ra. 14; MiKoStGB-Graf, § 201 Ra. 20.

107 Siehe nur Fischer, StGB, § 11 Ra. 35.

1080 T K-Hilgendorf, § 11 Rn. 117; MuKoStGB-Radtke, § 11 Rn. 145.

1081 T E. ebenso Sankol, CR 2008, 13 (16): Grundsitzliche Strafbarkeit nach § 201 Abs. 1 Nr. 1 StGB
bei Einsatz von Spyware zur Uberwachung von Internettelefonie auf einem PC; Tontrigerei-
genschaft eines Notebooks ohne Begriindung bejahend OLG Celle, Urt. v. 17.09.2008, Az. 31 Ss
21/08.

1082 Diesbeztiglich zum Recht am gesprochenen Wort Bl erfGE 34, 238 (247); 106, 28 (40).

1083 Fischer, StGB, § 201 Rn. 7; MuKoStGB-Graf, § 201 Rn. 32; S/S-Lenckner/ Eisele, § 201 Rn. 19.

1084 Fischer, StGB, § 201 Rn. 7a; S/S- Lenckner/ Eisele, § 201 Ra. 19.

1085 § /S-Lenckner/ Eisele, § 201 Ra. 20; LK-Schiinemann, § 201 Ra. 21; MuKoStGB- Graf, § 201 Ra. 31.

1086 MuKoStGB-Graf, § 201 Ra. 31.

1087 LK-Schiinemann, § 201 Ra. 21; S/S-Lenckner/ Eisele, § 201 Ra. 20.



184 B. Wirkungen des Grundrechts

Die bestimmungsgemille Verwendung eines Mikrofons als technische Kompo-
nente eines informationstechnischen Systems ist nicht die Nutzung als Abhorge-
rit. Die Infiltration des Systems des Betroffenen ermdglicht jedoch einem Dritten
die gezielte Wahrnehmung des nichtéffentlich gesprochenen Wortes iiber dessen
natiirlichen Klangbereich hinaus durch die Ubertragung der von dem Mikrofon
aufgezeichneten Worte mittels eines Kommunikationsnetzes. Ein derart von ei-
nem Diritten genutztes Mikrofon stellt daher ein Abhorgerit 1.S.d. Norm dar.1088
Die Uberwachung des Betroffenen mittels der Peripheriegerite eines informati-
onstechnischen Systems dirfte daher - im Rahmen seiner einfachgesetzlichen
Reichweite - nicht nur einen Eingriff in den Schutzbereich des GI7IiS bedeuten,
sondern daneben grds. auch nach § 201 Abs. 2 Nr. 1 StGB strafbar sein.!0%

(2) §201a StGB - Verletzung des hochstpersonlichen Lebensbereichs durch
Bildaufnahmen

Strafbar macht sich gem. § 201a Abs. 1 StGB, wer von einer anderen Person, die
sich in einer Wohnung oder einem gegen Einblick besonders geschiitzten Raum
befindet, unbefugt Bildaufnahmen herstellt oder tbertrigt und dadurch deren
héchstpersonlichen Lebensbereich verletzt. Schutzgut der Norm ist der héchst-
personliche Lebensbereich.19 Dieser wird als Teilbereich des allgemeinen Persén-
lichkeitsrechts geschiitzt.!®! § 201a StGB dient daher gerade dem Schutz des Ein-
zelnen und ist somit Schutzgesetz 1.5.d. § 823 Abs. 2 BGB.102

(a) Wohnung oder gegen Einblicke besonders geschiitzter Raum

Sofern die an ein informationstechnisches System angeschlossenen Peripheriege-
rite wie Mikrofon oder Kamera zur Uberwachung von Vorgingen innerhalb einer
dem verfassungsrechtlichen Begriff der Wohnung unterfallenden Réaumlichkeit
genutzt werden, ist allein der Schutzbereich des Art. 13 Abs. 1 GG einschligig.!0
Derartige Eingriffe privater Dritter richten sich somit ausschlieSlich nach den
cinfachgesetzlichen Wirkungen des Grundrechts der Unverletzlichkeit der Woh-
nung. Privatrechtliche Wirkungen des GIIi§ kommen insofern nicht in Betracht.
Dessen Schutzbereich ist im Folgenden nur hinsichtlich solcher Riumlichkeiten
zu beriicksichtigen, die nicht vom verfassungsrechtlichen Begriff der Wohnung
umfasst werden.

Ausgangspunkt der Bestimmung des Wohnungsbegriffs des § 201a Abs. 1
StGB ist zundchst § 123 StGB.1%* Danach ist die Wohnung der Inbegriff von

1088 TE. ebenso S/S-Lenckner/ Eisele, § 201 Rn. 19; MiKoStGB-Graf, § 201 Ra. 32.

1089 Hinsichtlich der Uberwachung der Internettelefonie ist wiederum das Spezialititsverhiltnis zu
Art. 10 Abs. 1 GG zu beachten.

109 Fischer, StGB, § 201a Ra. 3; LK-Valerins, § 201a Rn. 6; S/S-Lenckner/ Eisele, § 201a Ra. 2.

1091 Fischer, StGB, § 201a Ra. 3; S/S-Lenckner/ Eisele, § 201a Rn. 2.

1092 Ebenso Fischer, StGB, § 201a Ra. 3.

1093 BT7erfGE 120, 274 (310).

1094 Fischer, StGB, § 201a Rn. 7.
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Riumlichkeiten, deren Hauptzweck die stindige Benutzung von Menschen ist,
und die nicht vorrangig Arbeitsriume sind.!?> Stellt der so verwendete Begriff der
Wohnung zugleich eine Rdumlichkeit dar, die auch in den Schutzbereich des Art.
13 Abs. 1 GG fallen wiirde, sind von vornherein nur die privatrechtlichen Wir-
kungen des Grundrechts der Unverletzlichkeit der Wohnung zu berticksichtigen.
Hinsichtlich der Erfillung der Anforderungen an den einfachgesetzlichen Schutz-
umfang des GI/Ii§ ist die Norm nur insoweit zu beriicksichtigen, als der Begriff
der Wohnung 1.5.d. § 201a StGB weiter reicht als derjenige des Art. 13 Abs. 1 GG.
Hingegen dirfte die Norm hinsichtlich des einfachgesetzlichen Schutzumfangs
des GIIiS vermehrt einschligig sein, als sie neben Wohnungen auch besonders
geschiitzte Rdume erfasst. Fur diese ist nicht der Schutz vor dem korpetlichen
Eindringen anderer Personen, sondern der Sichtschutz entscheidend.!®¢ Erfasst
wird der Bereich privater Lebensgestaltung, der sich mit dem durch die Recht-
sprechung des Bl erfG verwendeten und in der zivilrechtlichen Rechtsprechung
niher ausgeformten Begriffs der Intimsphire beschreiben ldsst.'%7 Erfasst werden
daher zunichst solche Rdumlichkeiten, in denen diese Sphire typischerweise of-
fengelegt und ein Sichtschutz gerade aus diesem Grund geschaffen wird.!8 An-
ders als bei Art. 13 Abs. 1 GG steht hinter diesem Schutz gerade nicht die rdumli-
che Sphitre, in der sich das Privatleben entfaltet.

Insgesamt kann § 201a Abs. 1 StGB daher nur insoweit zur Gewihrleistung
einfachgesetzlichen Schutzes des G1/Ii§ herangezogen werden, als die betroffene
Riumlichkeit im konkreten Fall zwar einen hdéchstpersonlichen Lebensbereich
darstellt, nicht aber zugleich auch rdumliche Sphire ist, in der sich das Privatleben
entfaltet. Keinen Schutz bietet die Norm hingegen gegen Uberwachungen infolge
derer keine Wohnung oder ein besonders geschiitzter Raum mithin nicht der
héchstpersonliche Lebensbereich 1.5.d. Norm betroffen ist.

(b) Bildaufnahmen

Bildaufnahmen sind gegenstindliche, perpetuierbare und zur Vervielfiltigung
geeignete VerkOrperungen eines visuell erfassbaren Abbildes.'% Ein solches Ab-
bild verkérpern sowohl Fotos als auch Filme.!'% Der Begriff des Herstellens er-
fasst diejenigen Handlungen, wodurch das Abbild auf einem Bild- oder Datentri-

109 Siehe nur Fischer, StGB, § 123 Ra. 6; umstritten ist, ob dieser Begriff unverindert iibernommen
werden kann (so S/S-Lenckner/ Eisele, § 201a Ra. 6), oder zur Beriicksichtigung des Rechtsguts
des héchstpersénlichen Lebensbereichs eine engere Auslegung erforderlich ist (so Fischer, StGB,
§ 201a Rn. 7; Lackner/ Kiib, StGB, § 201a Rn. 2; LK-Valerius, § 201a Ra. 15). Entscheidend ist
dieser Streit hier nicht, da sich die Reichweite des Anwendungsbereichs des § 201a Abs. 1 StGB
hinsichtlich des Schutzvorgaben des GI/Ti§ ohnehin nach dem Wohnungsbegriff des Art. 13
Abs. 1 GG richtet.

109 BT-Drucks. 15/2466, S. 5.

1097 BT-Drucks. 15/2466, S. 5.

1098 S /S-T enckner/ Eisele, § 201a Rn. 7.

109 Siehe nur Fischer, StGB, § 201a Rn. 4.

100 Fischer, StGB, § 201a Rn. 4; LK-1Valerius, StGB, § 201a Rn. 9.
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ger abgespeichert wird.119" Wihrend dies eine dauerhafte Fixierung voraussetzt,!192
soll mit der Variante des Ubertragens aber klargestellt werden, dass die Norm
dariiber hinaus auch Echtzeitiibertragungen durch Web- oder Spycams unter Stra-
fe stellt, ohne dass die aufgenommenen Bilder dauerhaft gespeichert werden
miissten.!% Vorbehaltlich des Konkurrenzverhiltnisses zu Art. 13 Abs. 1 GG fillt
die unberechtigte Nutzung der an ein informationstechnisches System angeschlos-
senen Kamera durch einen Dritten''® in den Schutzbereich des GI/IiS. Diese
Nutzung wird von § 201a Abs. 1 StGB erfasst, sofern die von dieser Norm ge-
schiitzte héchstpersénliche Lebenssphire betroffen ist. Stellt diese keine Woh-
nung 1.8.d. Art. 13 Abs. 1 GG dar, vermittelt die iiber § 823 Abs. 2 BGB zu be-
rlcksichtigende strafrechtliche Sanktion auch den einfachgesetzlich vorausgesetz-
ten Schutz des GI/IS.

(3) § 202a StGB - Ausspihen von Daten

Wegen Ausspihens von Daten gem. § 202a Abs. 1 StGB macht sich strafbar, wer
unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ithn bestimmt
und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwin-
dung der Zugangssicherung verschafft. § 202a StGB schiitzt die Entscheidung des
an den Daten Verfiigungsberechtigten tber den Zugang zu den in den Daten
verkorperten Informationen.!% Aufgrund des dahingehend bezweckten Individu-
alschutzes fillt § 202a StGB unter die Definition eines Schutzgesetzes.!106

Der Schutzbereich des GVIiS erfasst zunichst das Interesse des Nutzers eines
informationstechnischen Systems, dass die von dem System erzeugten, verarbeite-
ten und gespeicherten Daten vertraulich bleiben.!%7 Ein Eingriff in den Schutzbe-
reich stellt ferner das Antasten der Integritit des informationstechnischen durch
einen Zugriff dar, infolgedessen die Leistungen, Funktionen und Speicherinhalte
des Systems durch Dritte genutzt werden kénnen. !0 Das GI/I7S schiitzt demnach
in vergleichbarer Form die selbstbestimmte Verfiigung des zur Nutzung Berech-
tigten. Der vom Bl erfG gebrauchte Datenbegriff ist weiter als derjenige des
§ 202a StGB. Daten sind hiernach nur solche, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert sind oder Gibermittelt werden
(§ 202a Abs. 2 StGB). Sie sind mithin kodierte Informationen.!'® Der Begriff

1101 BT-Drucks. 15/2466, S. 5.

1102 Fiseher, StGB, § 201a Rn. 12f.; Lackner/ Kiibl, StGB, § 201a Rn. 4; LK-Valerins, StGB, § 201a Rn.
21.

1103 BT-Drucks. 15/2466, S. 5.

1104 Vgl. Bl erfGE 120, 274 (310).

105 Fischer, StGB, § 202a Rn. 2; LK-Hilgendorf, StGB, § 202a Rn. 6; MiiKoStGB-Graf, § 202a Rn. 2;
S/S-Lenckner/ Eisele, StGB, § 202a Rn. 1.

1106 TE. ebenso Wiebe, BB 1993, 1094 (1102).

107 Bl7erfGE 120, 274 (314).

108 BI7erfGE 120, 274 (314).

109 L.K-Hilgendorf, StGB, § 2022 Rn. 7.
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erstreckt sich auch auf Programme.!'1? Einen bestimmten Inhalt der Daten setzt
die Vorschrift nicht voraus.!'"! Erlangt der Dritte Zugang zu Daten nach dem
Begriffsverstindnis des Bl erfG, liegt darin stets auch ein Zugang 1.S.d. § 202a
StGB. Zugang zu den Daten eines verarbeitenden Systems hat der Titer jedoch
erst, wenn der Datenzugriff ohne weiteren Zwischenakt méglich ist.1''2 Insoweit
dirfte die Aufhebung der Vertraulichkeit eines informationstechnischen Systems
durch die Méglichkeit der Datenerhebung und diejenige der Integritit durch die
Mboglichkeit der Nutzung von Leistungen, Funktionen und Speicherinhalten des
Systems durch Dritte infolge der Infiltration gleichbedeutend mit dem Begriff des
Zugangs 1.8.d. § 202a Abs. 1 StGB sein. Denn wenn ein Datenzugriff ohne weite-
ren Zwischenakt moglich ist, besteht auch eine entscheidende technische Hiirde
fiir eine Ausspihung, Uberwachung oder Manipulation des Systems nicht mehr.
Keine Voraussetzung ist hingegen die Kenntnisnahme der Daten.!''3 Das Ver-
schaffen des Zugangs zu den Daten erfordert nicht auch, dass der Titer sich auch
Daten verschafft.!''* Ebenso setzt auch der Eingriff in den Schutzbereich des
GULS gerade nicht voraus, dass nach der erfolgreichen Infiltration des informati-
onstechnischen Systems auch tatsichlich Daten erhoben werden. Ausreichend ist,
dass eine Erhebung blof3 erméglicht wird.

Anders als der Schutzbereich des GIIiS erfordert § 202a Abs. 1 StGB jedoch,
dass die Daten gegen den unberechtigten Zugang besonders gesichert sind. Eine
solche Sicherung verlangt Vorkehrungen, die den unbefugten Zugriff auf die Da-
ten ausschlieSen oder erheblich erschweren.!''5 Dies sind weder MaB3nahmen blof3
organisatorischer Art''1® noch Sicherungen gegen das unbefugte Benutzen der
Hardware.'''” Vorrangig wird auf software- und hardware-integrierte Sicherungen
abgestellt.!!8 Eine Durchbrechung der Zugangssicherung darf nicht ohne weiteres
moglich sein.!'? Allerdings stellt § 202a StGB hinsichtlich der besonderen Zu-
gangssicherung nur auf die tatgegenstindlichen Daten ab. Zwar ist mittelbar auch
das datenverarbeitende System geschiitzt, dies jedoch dann nicht, wenn nicht das
System als Ganzes, sondern nur die einzelnen Daten besonders geschiitzt sind.!'20
Um auf einfachgesetzlicher Ebene den Schutz der Vertraulichkeit und Integritit
informationstechnischer Systeme gewihrtleisten zu kénnen, muss demnach die
besondere Zugangssicherung das gesamte System erfassen und nicht nur einzelne

1110 BT-Drucks. 10/5058, S. 29; ebenso MuKoStGB-Wieck-Noodt, § 303a Ra. 8.

W Fischer, StGB, § 202a Rn. 4; MaKoStGB-Graf, § 202a Rn. 10.

M2 T K-Hilgendorf, StGB, § 202a Rn. 15.

1113 BT-Drucks. 10/5058, S. 29; Fischer, StGB, § 202a Rn. 11; Lackner/ Kiih/, StGB, § 202a Rn. 5;
MiKoStGB-Graf, § 202a R. 51; S/S-Lenckner-Eisele, § 202a Ra. 10.

1114 BT-Drucks. 16/3656, S. 9.

115 Fischer, StGB, § 202a Ra. 8; S/S-Lenckner/ Eisele, StGB, § 2022 Rn. 7.

116 Fischer, StGB, § 202a Rn. 8a; LK-Hilgendorf, StGB, § 202a Rn. 29.

1117 BT-Drucks. 16/3656, S. 10; Fischer, StGB, § 202a Ra. 8a; LK-Hilgendorf, StGB, § 202a Rn. 30.

118 Figcher, StGB, § 202a Rn. 9.

1119 BT-Drucks. 16/3656, S. 10 m.w.N.

120 Griiseling/ Hofinger, MMR 2007, 549 (551).
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Daten. Der Schutzbereich des G118 ist unabhingig davon eréffnet, ob der Zu-
griff auf das informationstechnische System leicht oder nur mit erheblichem Auf-
wand moglich ist.!?! Ein nicht unerheblich erschwerter Zugriff ist kein leichter
Zugriff. RegelmiBig dirfte daher der von dem Nutzer ergriffene technische
Selbstschutz nicht die Anforderungen einer besonderen Zugangssicherung erfiil-
len.

Der vom GIIi§ vorausgesetzte einfachgesetzliche Schutz der Vertraulichkeit
und Integritit informationstechnischer Systeme lisst sich daher nur insoweit tiber
§ 202a Abs.1 StGB realisieren, als die von dem Nutzer des Systems ergriffenen
Schutzmalinahmen die Schwelle einer besonderen Zugangssicherung erreichen.

(4 §202b StGB - Abfangen von Daten

Nach § 202b Alt. 2 StGB ist strafbar, wer unbefugt sich oder einem anderen unter
Anwendung von technischen Mitteln nicht fiir ihn bestimmte Daten (§ 202a Abs.
2) aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage ver-
schafft. Das von § 202b StGB geschiitzte Rechtsgut sttmmt mit dem des § 202a
StGB iberein,!'?2 so dass auch § 202b StGB als Schutzgesetz 1.5.d. § 823 Abs. 2
BGB anzusehen ist. Sofern derjenigen Ansicht gefolgt wird, dass die Norm entge-
gen dem gesetzgeberischen Willen!'?? ihrem Wortlaut nach auch bereits gespei-
cherte Daten aulBlerhalb eines Ubermitdungsvorgangs erfasst, 1124 lisst sie sich zur
einfachgesetzlichen Umsetzung des Schutzes der Vertraulichkeit und Integritit
informationstechnischer Systeme heranzichen. Die Messung der elektromagneti-
schen Abstrahlung von Bildschirm oder Tastatur werden ausdriicklich als Fingriff
in den Schutzbereich des G171z8 benannt.!125

(5) §303a Abs. 1 StGB - Datenverinderung

Die Strafbarkeit nach § 303a Abs. 1 StGB setzt voraus, dass der Titer rechtswidrig
Daten 1.S.d. § 202a Abs. 2 StGB 16scht, unterdriickt, unbrauchbar macht oder
verindert. Die Norm schitzt das Interesse des Verfiigungsberechtigten an der
unversehrten Verwendbarkeit von Daten.!'26 Mit dem so bezweckten Individual-
schutz stellt § 303a StGB ebenfalls ein Schutzgesetz dar.!'?” Entscheidend ist fiir §
303a Abs. 1 StGB allein die Integritit der Daten, nicht jedoch ihr wirtschaftlicher,
inhaltlicher oder Beweiswert.!!?8 Dem Informationsgehalt der Daten kommt somit

121 BV erfGE 120, 274 (315).

1122 BT-Drucks. 16/3656, S. 11; Fischer, StGB, § 202b Ra. 2.

1123 BT-Drucks. 16/3656, S. 11.

1124 So LK-Hifgendorf, StGB, § 202b Rn. 12; S/S-Eisele, § 202b Rn. 5; a.A. Fischer, StGB, § 202b Rn. 3.

125 BV erfGE 120, 274 (315).

1126 Lackner/ Kiibl, StGB, § 303a Rn. 1; LK-Wo/f, StGB, § 303a Ra. 4; MUKoStGB-Wieck-Noodt, §
303a; S/S-Stree/ Hecker, § 3032 Rn. 1; Rn. 2

1127 So auch ohne Begrundung Wauermeling, CR 1994, 585 (591).

128 Fischer, StGB, § 303a Ra. 3; LK-Wo/f; StGB, § 303a Ra. 6.
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keine Bedeutung zu.!'? Die Daten missen gegen den unbefugten Zugriff nicht
besonders gesichert sein.!’3 Tathandlungen des § 303a Abs. 1 StGB sind das L6-
schen, Unterdricken, Unbrauchbarmachen und Verindern von Daten. Loschen
entspricht der Zerstérung einer Sache in § 303 Abs. 1 StGB und fithrt zur unwie-
derbringlichen vollstindigen Unkenntlichkeit.!’3! Der Begriff ist mit dem des § 3
Abs. 4 S. 2 Nr. 5 BDSG vergleichbar.!32 Unterdriickt werden Daten, wenn sie
dem Zugriff Berechtigter entzogen und deshalb nicht mehr verwendet werden
kénnen.!'33 Eine Beeintrichtigung der physischen Integritit ist nicht erforder-
lich.13* Das Unbrauchbarmachen beeintrichtigt die Daten so in ihrer Gebrauchs-
tihigkeit, dass sie nicht mehr ordnungsgemill verwendet werden und damit ihren
Zweck nicht mehr erfiilllen kénnen.!'3 Eine tatbestandsmifBlige Funktionseinbul3e
muss demnach nicht notwendig in der Verdnderung der betroffen Daten liegen,
sondern kann auch durch zusitzliche Daten bewirkt werden.!'3¢ Daten werden
verindert, wenn Funktionsbeeintrichtigungen eine Anderung des Informations-
gehalts oder Aussagewerts bewirken.!'3” Ausdricklich soll darunter das inhaltliche
Umgestalten 1.5.d. § 3 Abs. 4 S. 2 Nr. 2 BDSG fallen.!138

§ 303a Abs. 1 StGB lisst sich zunichst insoweit hinsichtlich des Schutzes der
Vertraulichkeit und Integritit informationstechnischer Systeme heranziehen, als
durch die Infiltration eines Systems verursachte Datenverluste sowie die verse-
hentliche Léschung von Datenbestinden oder das Léschen, Verindern oder Neu-
anlegen von Datenbestinden durch gezielte Manipulation relevant werden.!'%
Eine versehentliche Datenléschung kann jedoch nur dann tatbestandsmafBig sein,
wenn hierin im Gegensatz zu einer gezielten Manipulation ein blof3 eventualvor-
sitzliches Handeln gesehen wird, vgl. § 15 StGB. Ferner kommt die Norm dann
in Betracht, wenn die technische Infiltration eines informationstechnischen Sys-
tems Uber die Installation eines Spdhprogramms erfolgt. Die tatbestandliche

129 LR-Wolff, StGB, § 303a Rn. 6.

1130 Fischer, StGB, § 303a Ra. 3; LK-Wo/ff, StGB, § 303a Rn. 6; MUKoStGB-Wieck-Noodt, § 303a Ra.
8; S/S-Stree/ Hecker, § 303a Ra. 2; Erust, in: Ders. (Hrsg.), Hacker, Cracker und Computetviren,
Rn. 268.

1131 BT-Drucks. 10/5058, S. 34; ebenso Fischer, StGB, § 303a Rn. 9; Lackner/ Kiih/, StGB, § 303a Rn.
3; LK-Wolff, StGB, § 303a Rn. 21; MiKoStGB-Wieck-Noodt, § 303a Rn. 12,

1132 BT-Drucks. 10/5058, S. 34.

1133 BT-Drucks. 10/5058, S. 34f.

134 Fischer, StGB, § 303a Rn. 10; LK-Wo/ff; StGB, § 303a Ra. 24; MuKoStGB-Wieck-Noodt, § 303a
Rn. 13; Ernst, in: Ders. (Hrsg.), Hacker, Cracker und Computerviren, Rn. 274.

1135 BT-Drucks. 10/5058, S. 35.

1136 LK-Wolff, StGB, § 303a Rn. 26; vgl. auch BT-Drucks. 10/5058, S. 35.

1137 BT-Drucks. 10/5058, S. 35.

1138 BT-Drucks. 10/5058, S. 35.

139 Bl7erfGE 120, 274 (325).
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Relevanz hingt jedoch von der Ausgestaltung des Programms ab. Das bloBe Hin-
zufiigen von Daten ist kein Verdndern 1.5.d. § 3032 Abs. 1 StGB,!% solange der
Bedeutungsgehalt bereits vorhandener Daten nicht gedndert wird.!4!

(6) §303b Abs. 1 Nr. 1, 2 StGB - Computersabotage

Wegen Computersabotage gem. § 303b Abs. 1 StGB macht sich strafbar, wer eine
Datenverarbeitung, die fiir einen anderen von wesentlicher Bedeutung ist, dadurch
erheblich stort, dass er eine Tat nach § 303a Abs. 1 StGB begeht (Nr. 1), Daten (§
202a Abs. 2 StGB) in der Absicht, einem anderen Nachteil zuzufiigen, eingibt
oder tibermittelt (Nr. 2) oder eine Datenverarbeitungsanlage oder einen Datentri-
ger zerstOrt, beschidigt, unbrauchbar macht, beseitigt oder verindert (Nr. 3). §
303b StGB schiitzt das Interesse der Betreiber und Nutzer von Datenverarbeitun-
gen allgemein an deren ordnungsgemiller Funktionsweise.!'4? Daher stellt auch §
303b StGB aufgrund des so bezweckten Individualschutzes eine Schutznorm 1.S.d.
§ 823 Abs. 2 BGB dar."#3 Datenverarbeitung beschreibt den gesamten Umgang
mit elektronisch gespeicherten Daten von der Erhebung bis zur Verwendung. !4
Ausreichend ist, dass Datenverarbeitungsvorginge blof3 geplant oder beabsichtigt
sind."% Aufgrund des Merkmals der Wesentlichkeit der Datenverarbeitung sind
Sabotageakte von untergeordneter Bedeutung nicht tatbestandsmiBig.!#¢ Das
Merkmal der Wesentlichkeit bestimmt sich bei Privatpersonen als Geschidigte
danach, ,,ob die Datenverarbeitungsanlage fir die Lebensgestaltung der Privatper-
son eine zentrale Funktion einnimmt“.'"4” Eine solche Funktion wird vom Bl er/G
fir die vom GUVIS erfassten informationstechnischen Systeme ausdriicklich be-
jaht, indem das Gericht feststellt, ,,dass informationstechnische Systeme allgegen-
wirtig sind und ihre Nutzung fiir die Lebensfihrung vieler Biirger von zentraler
Bedeutung ist“.1'% Wesentliche Bedeutung fir einen Betrieb, ein Unternehmen
oder eine Behérde (vgl. § 303b Abs. 2 StGB) hat die Datenverarbeitung, wenn sie
fiir die Organisation und die Verwaltungs- und Arbeitsabldufe grundlegend ist,'4?
so dass diese von der Funktionsfihigkeit der Datenverarbeitung ganz oder jeden-
falls tiberwiegend abhingig sind.!150

1140 Eynst, in: Ders. (Hrsg.), Hacker, Cracker und Computerviren, Rn. 268; ders., NJW 2003, 3233
(3238).

14 Fischer, StGB, § 303a Rn. 12.

1142 BT-Drucks 16/3656, S. 13.

1143 So auch ohne Begrundung Wuermeling, CR 1994, 585 (591).

1144 BT-Drucks 10/5058, S. 35; Lackner/ Kb/, StGB, § 303b Rn. 2; S/S-Stree/ Hecker, § 303b Rn. 3.

145 Fischer, StGB, § 303b Ra. 5.

1146 BT-Drucks. 10/5058, S. 35.

1147 BT-Drucks. 16/3656, S. 13.

1148 BT7erfGE 120, 274 (303).

1149 Siehe nur LK-Wo/f, StGB, § 303b Ra. 10.

1150 Figcher, StGB, § 303b Ra. 6; MiKoStGB-Wieck-Noodt, § 303b Ra. 8.
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§ 303b Abs. 1 StGB setzt das erhebliche Stéren einer Datenverarbeitung voraus.
Der Begriff beschreibt keine blof3e Titigkeit, sondern verlangt als Erfolg,!'5! dass
der reibungslose Ablauf der Datenverarbeitung nicht unerheblich beeintrichtigt
wird.!152 Tatbestandsmafig sind etwa Programmverinderungen, die zu Systemab-
stiirzen fithren, sowie die Verhinderung einer Datenverarbeitung durch die Lo6-
schung der hierfiir notwendigen, nicht alsbald einsetzbaren Software.!'53 Unter
diesen Voraussetzungen sind die bereits bei § 303a StGB angesprochenen Gefah-
ren fur die Integritit des informationstechnischen Systems durch die Infiltration
tatbestandsmaBig. § 303b Abs. 1 Nr. 2 StGB kommt aber nur insoweit in Be-
tracht, als die Eingabe oder Ubermittlung von Daten zugleich eine technische
Infiltration des betroffenen informationstechnischen Systems darstellt.

ifi. Schaden

Die Herleitung von Rechtsfolgen aus den § 823 Abs. 1, 2 BGB setzen ferner einen
Schaden voraus. Schaden ist jede Beeintrichtigung eines Interesses.!'>* Dieses
Interesse kann vermégenswerter oder rein ideeller Art sein.!% Die vorangegange-
ne Priifung orientierte sich mangels einer Spezialnorm fiir den Schutz der Vertrau-
lichkeit und Integritit informationstechnischer Systeme an den von dem Bl erfG
konkret benannten Eingriffsmodalititen. Diese bestimmen neben der jeweils ein-
schligicen Norm zugleich auch den konkreten Schaden. Gemeinsam ist jedoch
allen Eingriffsmodalititen, dass die selbstbestimmte Verfliigung des berechtigten
Nutzers Gber das von ihm genutzte informationstechnische System beeintrichtigt
oder aufgehoben wird. Folglich sind umgekehrt all diejenigen Schadenspositionen
zu berticksichtigen, die sich auf die Aufhebung der Vertraulichkeit und Integritit
zuriickfihren lassen. Hierbei kann eine vermégenswerte oder blof3 eine ideelle
Rechtsposition betroffen sein.

Bei ciner Verletzung des Eigentums oder des allgemeinen Persénlichkeits-
rechts in Form der Datenléschung, ist im Rahmen der Differenghypothese!’> der
Wert der geldschten Daten fir den Betroffenen als Vermdgensschaden anzuset-
zen.!57 Ein Vermdégensschaden kann ferner dann gegeben sein, wenn schon der
Kenntnis von den in den vorhandenen Daten verkdrperten Informationen selbst
ein Vermdégenswert zukommt. Hingegen ldsst sich die Personlichkeitsrelevanz
einer Aufhebung der Vertraulichkeit und Integritit informationstechnischer Sys-
teme aufgrund der bloBen Infiltration des Systems zur Uberwachung des Nutzers
oder zur Einsicht bereits vorhandener Daten ebenso wenig in Geld beziffern wie

151 Fischer, StGB, § 303b Ra. 9; MuKoStGB-Wieck-Noodt, § 303b Rn. 18.

1152 BT-Drucks. 10/5058, S. 35.; Lackner/ Kiihl, StGB, § 303b Ra. 7; LK-Wo/f;, StGB, § 303b Ra. 26;
S/S-Stree/ Hecker, § 303b Ra. 9.

153 Fischer, StGB, § 303b Ra. 9.

1154 Siehe nur MiKoBGB-Oetzker, § 249 Rn. 16 m.w.N.

1155 MuKoBGB-Oeker, § 249 Ra. 16.

1156 Hierzu MiKoBGB-Oetker, § 249 Rn. 18ff.

1157 Vgl. BGH MMR 2009, 250 (252).
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die im Anschluss tatsichlich erfolgende Uberwachung oder Einsichtnahme. Es ist
hierbei das allein ideelle Interesse des Nutzers betroffen, selbst dariiber zu ent-
scheiden, inwieweit seine Personlichkeitsentfaltung Gegenstand der Wahrneh-
mung durch Dritte wird. Dieses Interesse wird nicht nur durch die unberechtigte
Wahrnehmung selbst beeintrichtigt, sondern vor allem auch durch die fehlende
Mboglichkeit, das Ausmal3 dieser Wahrnehmung festzustellen. Der Betroffene
muss sich u.U. aber ein Mitverschulden nach § 254 Abs. 1, 2 BGB anrechnen
lassen, sofern er bei der Aufhebung der Vertraulichkeit und Integritit des infor-
mationstechnischen Systems unbewusst mitgewirkt und dabei notwendige Sorg-
faltsmalB3stibe auBler Acht gelassen hat.

iv. Rechtsfolge, §§ 249ff. BGB

Art, Inhalt und Umfang des Schadensersatzes aus § 823 Abs. 1, 2 BGB richten
sich nach den §§ 249ff. BGB. Der entstandene Schaden ist grds. im Wege der
Naturalrestitution zu ersetzen. Es ist also derjenige Zustand herzustellen, der be-
stehen wiirde, wenn der zum Ersatz verpflichtende Umstand nicht eingetreten
wire (§ 249 Abs. 1 BGB).!158

(1) Naturalrestitution

Unter Zugrundelegung des soeben definierten Schadens erfordert die Naturalresti-
tution hinsichtlich der Vertraulichkeit und Integritit informationstechnischer Sys-
teme die Beseitigung simtlicher Handlungsfolgen, die zur Aufhebung der selbst-
bestimmten Verfigung des Nutzers gefithrt haben. Stellt diese Authebung die
Folge der Infiltration des informationstechnischen Systems dar, bedeutet Natural-
restitution die Deinfiltration des Systems. Ist der Eingriff nicht mit der Infiltration
des Systems verbunden, so etwa bei ,,Datenerhebungen mit Mitteln, die zwar
technisch von den Datenverarbeitungsvorgingen des betroffenen informations-
technischen Systems unabhingig sind, aber diese Datenverarbeitungsvorginge
zum Gegenstand haben®,!1% geniigt zunichst die bloBe Untetlassung der Uberwa-
chung. In dem Umfang, in dem es in beiden Fillen zu Datenerhebungen gekom-
men ist, ist der Dritte zur endgiiltigen Loschung dieser Daten verpflichtet.!60
Sofern die Deinfiltration und die Unterlassung weiterer Uberwachung zur Wie-
derherstellung des urspringlichen Zustands von Vertraulichkeit und Integritdt
nicht ausreichend sind,''¢! hat der Verletzer auch die Kosten hierfiir notwendiger

1158 Siche zum Folgenden auch Hansen/ Pfitzymann, in: Roggan (Hrsg.), Online-Dutrchsuchungen, S. 131
(139£).

159 BV er/GE 120, 274 (315).

160 Bartsch, CR 2008, 613 (616), mahnt zu Recht an, dass sich die vollstindige Beseitigung der ge-
wonnenen Informationen bei dem Dritten kaum verldsslich feststellen ldsst.

6L Hansen/ Pfitzpmann, in: Roggan (Hrsg.), Online-Dutchsuchungen, S. 131 (140), schen eine dahinge-
hende Notwendigkeit bei nach der Deinfiltration verbleibenden Sicherheitsliicken sowie der
moglichen Kenntnis des Verletzers von den vom Betroffenen fiir das System verwendeten
Passwortern u.d.
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Softwareneuinstallationen zu ersetzen (§ 249 Abs. 2 BGB). Kommt es zu Daten-
l6schungen ist der zur Wiederherstellung der geléschten Daten erforderliche Auf-
wand zu ersetzen.!162

(2) Geldanspruch bei immaterieller Beeintrichtigung

In Betracht kommt ferner ein Gber den Ersatz der reinen Vermdgensschiden
hinausgehender Anspruch wegen der Beeintrichtigung blof3 immaterieller Interes-
sen. Ein Geldanspruch wegen der Beeintrichtigung immaterieller Interessen kann
sich hier nur aus der Verletzung des allgemeinen Personlichkeitsrechts des § 823
Abs.1 BGB ergeben.!%> Nur bei schwerwiegenden Beeintrichtigungen folgt ein
solcher Anspruch aus § 823 BGB i.V.m. Art. 1 Abs. 1, Art. 2 Abs. 1 GG.114 Des-
sen Zuerkennung unterliegt noch den einschrinkenden Voraussetzungen, dass (7)
eine schwerwiegende Verletzung des allgemeinen Persénlichkeitsrechts vorliegt,
bei der (2) die Beeintrichtigung nach der Art der Verletzung nicht in anderer Wei-
se befriedigend ausgeglichen werden kann.!165

(a) Schwerwiegende Beeintrichtigung

Ob ecine schwerwiegende Verletzung des allgemeinen Persénlichkeitsrechts anzu-
nehmen ist, richtet sich insbesondere nach der Bedeutung und Tragweite des Ein-
griffs, Anlass und Beweggrund des Handelnden sowie nach dem Grad seines Ver-
schuldens.!% Gegenstindliche informationstechnische Systeme konnen ,allein
oder in ihren technischen Vernetzungen personenbezogene Daten des Betroffe-
nen in einem Umfang und in einer Vielfalt enthalten [...], dass ein Zugriff auf das
System es ermdglicht, einen Einblick in wesentliche Teile der Lebensgestaltung
einer Person zu gewinnen oder gar ein aussagekriftiges Bild der Persnlichkeit zu
erhalten.'197 Dem miissen die auf dem informationstechnischen System tatsich-
lich vorhandenen personenbezogenen Daten zwar nicht entsprechen. Jedoch ist
der Vorgang der Infiltration gerade durch die Annahme veranlasst, dass sich eine
solche Moglichkeit der Informationsgewinnung bietet. Denn Umfang und Vielfalt
der tatsichlich vorhandenen personenbezogenen Daten sind von vornherein erst
im Anschluss an die Infiltration verlisslich festzustellen. Die Intention des Han-
delnden zielt allein auf eine Datengewinnung unter Authebung der Vertraulichkeit
und Integritit des informationstechnischen Systems. Er setzt sich damit willent-
lich und zum eigenen Vorteil Gber die selbstbestimmte Verfiigung tiber das eigene
informationstechnische System hinweg, die durch das allgemeine Persoénlichkeits-

1162 BGH MMR 2009, 250 (251); Meyer/ Weblan, NJW 1998, 1585 (1588).

1163 So 1.E. ohne nihere Begrindung auch Barzseh, CR 2008, 613 (616).

1164 BGH NJW 1995, 861 (864); NJW 2000, 2195 (2197); NJW 2005, 215 (216).

1165 BGHZ 132, 13 (27); 143, 214 (218); BGH NJW 1985, 1617 (1619); NJW 1995, 861 (864); NJW
1996, 985 (986); NJW 2000, 2195 (2197); NJW 2005, 215 (216).

1166 BGHZ 132, 13 (27); BGH NJW 1985, 1617 (1619); NJW 1995, 861 (864); NJW 1996, 985 (986);
NJW 2005, 215 (217).

167 B erfGE 120, 274 (314).
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recht des § 823 Abs. 1 BGB geschiitzt wird. Damit der Eingriff sein Ziel erreichen
kann, wird er regelmiBig heimlich erfolgen, so dass iiberhaupt schon die Waht-
nehmung der Personlichkeitsverletzung unsicher ist. Ferner kann die Infiltration
mit der Loschung vorhandener Daten oder Funktionsstérungen des Systems ver-
bunden sein. Im Rahmen der notwendigen Gesamtabwigung stellt die Infiltration
eines informationstechnischen Systems die fir einen Geldanspruch aufgrund im-
materieller Beeintrichtigungen notwendige schwerwiegende Verletzung des allge-
meinen Persénlichkeitsrechts dar.

(b) Fehlende Ausgleichsmdglichkeit

Dazu besteht nicht in jedem Fall eine andere befriedigende Ausgleichsméglichkeit
als eine Geldentschidigung. Anders als bei der Infiltration eines informations-
technischen Systems durch Strafverfolgungs- oder Gefahrenabwehrbehérden
diirfte bei einem Handeln von Privatpersonen weniger die Erstellung eines Per-
sonlichkeitsprofils als solches zentraler Beweggrund sein, sondern es werden wirt-
schaftliche Interessen im Vordergrund stehen. Ziel ist die Erlangung sensibler
Informationen aus dem Verfiugungsbereich des Betroffenen, um diese zu An-
schlusstaten zu verwenden. Der Verletzer ist zwar bereits nach den §§ 249ff. BGB
zur Deinfiltration des informationstechnischen Systems und zur Ldschung erho-
bener personenbezogener Daten verpflichtet. Das Ausmal3 der Informationsge-
winnung durch den Verletzer wird der Betroffene jedoch kaum verlisslich feststel-
len kénnen. Auch lisst sich eine bereits erfolgte Informationsgewinnung durch die
anschlieBende L&schung der diese Informationen verkérpernden Daten nicht
wieder riickgingig machen, sondern eine Léschung beseitigt lediglich die M&g-
lichkeit des Informationszugriffs fiir die Zukunft.

Das Vortliegen eines auf Beseitigung gerichteten Anspruchs schlieB3t jedoch die
Zuerkennung eines dariiberhinausgehenden Geldanspruchs nur dann aus, sofern
bereits mit diesem Beseitigungsanspruch ein hinreichender Ausgleich fir die
Rechtsbeeintrichtigung erreicht wird.!1%® Gerade die Schwierigkeit, verlidsslich
festzustellen, welche Daten ein Dritter erhoben hat und welche Informationen bei
diesem zuriickbleiben, steht der Annahme eines solchen Ausgleichs entgegen.!®
Wegen der Eigenart der Verletzung entfillt diese Ungewissheit durch den auf
Beseitigung des Eingriffs und auf die kiinftige Unterlassung gerichteten Anspruch
nicht. Der von dem Verletzer erlangte Informationsvorteil ldsst sich nicht verldss-
lich abschépfen. So wiirde die fehlende Feststellbarkeit eines Vermbgensschadens
der Zuerkennung eines Schadensersatzanspruchs entgegenstehen, obwohl der
Verletzer woméglich sein Ziel der Informationsgewinnung erreicht hat. Jedoch

1168 So fiir den Widerruf einer das allgemeine Persénlichkeitsrecht verletzenden AuBerung BGH
NJW 1995, 861 (864).

1169 So kommt etwa ein Anspruch auf Geldentschidigung dann in Betracht, wenn nicht sichergestellt
ist, dass gerade diejenigen Empfinger einer bestimmten das allgemeine Persénlichkeitsrecht des
Betroffenen beeintrichtigenden Tatsachenbehauptung durch einen Widerruf erreicht werden
(BGHZ 132,13 (29)).
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rechtfertigt sich der Geldanspruch fiir blo3 immaterielle Beeintrichtigungen des
allgemeinen Persénlichkeitsrechts in erster Linie durch die Uberlegung, dass das
Personlichkeitsrecht gegentiber erheblichen Beeintrichtigungen ansonsten ohne
ausreichenden Schutz bliebe,!'70 der ,,Rechtsschutz der Personlichkeit verkiim-
mern wuirde“."”! Die Ablehnung einer Geldentschidigung hitte jedoch gerade
eine solche Schutzliicke zur Folge, da eine unbelastete Personlichkeitsentfaltung in
Form der selbstbestimmten Verfligung tiber das eigene informationstechnische
System mangels eines ,,echten Hemmungsetfekts“1172 gegeniiber Eingriffen Drit-
ter nicht gewihrleistet wire.''” Von einer solchen selbstbestimmten Verfigung
kann der Betroffene nur dann ausgehen, wenn die Aufhebung der Vertraulichkeit
und Integritit informationstechnischer Systeme fiir den Dritten derartige emp-
tindliche Folgen haben kann, dass diese die Erwartung des Betroffenen begriinden
kénnen, der Dritte werde aufgrund der ihm drohenden Sanktionen von einer ent-
sprechenden Verletzungshandlung abgehalten.

Nicht zu entscheiden ist hingegen die Frage, ob juristischen Personen durch
einen Geldanspruch wegen der Verletzung des allgemeinen Persoénlichkeitsrechts
tberhaupt Genugtuung!!'™ verschafft werden kann.!'”> Ist der Betroffene eine
juristische Person, werden sowohl eine konkrete Informationsgewinnung als auch
die besondere Ungewissheit iiber deren tatsichliches Ausmal} regelmifig in Geld
bezifferbar sein. Denn von der Aufhebung der Vertraulichkeit und Integritit sind
Daten und hierin verkdrperte Informationen betroffen, die der Verfolgung des
spezifischen Zwecks der juristischen Person dienen. Diesen Informationen
kommt daher regelmilBig ein wirtschaftlicher Wert zu, so dass bereits kein imma-
terieller Nachteil gegeben wire.

c. Produzentenhaftung

Der Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme
durch das allgemeine Personlichkeitsrecht des § 823 Abs. 1 BGB fihrt nur zu
cinem geringfiigie erweiterten Anwendungsbereich der deliktsrechtlichen Produ-
zentenhaftung. Seine diesbeziigliche blof3 ,;marginale Bedeutung“!'7¢ dndert sich

170 BGH NJW 1971, 698 (699); NJW 1985, 1617 (1619).

U7 BGH NJW 1996, 985 (987); NJW 2000, 2195 (2197); NJW 2005, 215 (217).

172 Hierzu BGH NJW 1995, 861 (865); OLG Hamm NJW-RR 2004, 919 (922).

173 Die Artikel-29-Datenschutzgruppe benennt als nach Art. 23 Abs. 1 EG-Datenschutzrichtlinie er-
satzfihigen immateriellen Schaden das Gefihl, sich sowohl im 6ffentlichen wie im privaten Be-
reich nicht linger unbeobachtet bewegen zu kénnen, WP 168 (Fn. 619), S. 20 Ziff. 70 Fn. 21;
ErwG 119 der DS-GVO-E fordert fiir Versto3e gegen die Verordnung wirksame, verhaltnis-
maBige und abschreckende Sanktionen (Hervorhebung nur hier).

174 Im Rahmen des Anspruchs auf Geldentschidigung wegen einer Verletzung des allgemeinen
Personlichkeitsrechts steht dieser Gesichtspunkt der Genugtuung des Betroffenen im Vorder-
grund (BGH NJW 1995, 861 (865) m.w.N.).

175 Daftr: BGHZ 78, 274 (280); MiiKoBGB-Rixecker, Allg. PersonlR Rn. 249, dagegen: BGH NJW
1980, 2807 (2810).

1176 Produkthaftungshandbuch/ Foerste, § 21 Rn. 128.
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nicht grundlegend. Die Produzentenhaftung basiert auf der Vorstellung, dass der
Hersteller eines Produkts mit dessen Inverkehrbringen eine Gefahrenquelle
schafft, zu deren vorheriger und begleitender Sicherung er als Nutzniefler ver-
pflichtet ist.!!77 Die Sacheigenschaft des Produkts ist keine Voraussetzung fiir die
Anwendung der Produzentenhaftung.!'”® Produkt kann daher grundsitzlich auch
Software sein.!'” Diese unterfillt ungeachtet der aus ihrer Komplexitit folgenden
besonderen Anfilligkeit fir Programmierfehler den Grundsitzen der Produzen-
tenhaftung.''® Aus dem Bewusstsein der Fehlerhaftigkeit ergeben sich vielmehr
entsprechend héhere Anforderungen an die Produktbeobachtungspflicht.!’8! Die
Infiltration eines informationstechnischen Systems kann insbesondere durch die
Ausnutzung von Sicherheitsliicken in der auf dem System verwendeten Software
erfolgen. Insoweit kommt die deliktische Haftung des Softwareproduzenten nach
den Grundsitzen der Produzentenhaftung in Betracht. Die Infiltration des infor-
mationstechnischen Systems eines berechtigten Nutzers stellt jedenfalls eine Ver-
letzung des allgemeinen Personlichkeitsrechts des Nutzers dar. Sofern entweder
das System selbst Sachqualitit aufweist und der Nutzer hieran Eigentum oder der
Nutzer Eigentum an dem Datentriger hat, von dem Daten geléscht wurden,
kommt auch eine Eigentumsverletzung durch eine Datenldschung in Betracht. Mit
dem Inverkehrbringen der fehlerhaften Software beruht die Rechtsgutsverletzung
auf einer addquat kausalen Handlung des Produzenten. Die Ausnutzung einer
Sicherheitsliicke in der auf einem informationstechnischen System installierten
Software ist ein gingiger Weg zur Infiltration eines solchen Systems.

1. Verkehrssicherungspflichten

Der Produzent misste ferner objektiv gegen eine Verkehrssicherungspflicht ver-
stolen haben. Diesen Pflichten gentigt er nur dann, wenn er diejenigen Mal3nah-
men trifft, die im konkreten Fall zur Vermeidung oder Beseitigung einer Gefahr
sowohl erforderlich als auch zumutbar sind.!'®? Die Verletzung von Verkehrssi-
cherungspflichten wird anhand von Konstruktions-, Fabrikations-, Instruktions-
oder Entwicklungsfehlern des Produkts konkretisiert. Die zur Infiltration eines
informationstechnischen Systems ausgenutzte Sicherheitsliicke diirfte dabei re-
gelmiBig einen Konstruktions- oder Entwicklungsfehler darstellen. Konstrukti-
onsfehler beziehen sich auf die Pflicht des Produzenten, dass ein von ihm in Ver-

1177 Bambetget/Roth/ Spindler, § 823 Rn. 478.

1178 Vol. Bamberger/Roth/ Spindler, § 823 Rn. 483; MUKoBGB-Wagrer, § 823 Rn. 599; Staudin-
ger/Hager (2009), § 823 Ra. F6.

1179 Staudinger/ Hager (2009), § 823 Rn. F6; Taeger, AuBetvertragliche Haftung, S. 2391f; Spindler, NJW
1999, 3737; ders., NJW 2004, 3145.

1180 Meser/ Wehblan, CR 1990, 95 (95£.); Spindler, CR 2005, 741; Taeger, AuBetvertragliche Haftung, S.
246.

181 Meser/ Weblaun, CR 1990, 95 (97); Spindler, NJW 2004, 3145 (3147).

1182 BGH NJW 1988, 2611; NJW 1990, 906 (907).
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kehr gebrachtes Produkt seinem Bauplan nach die geforderte Sicherheit bietet.!183
Solche Konstruktionsfehler stellen auch Sicherheitslicken dar, durch welche die
Infiltration eines informationstechnischen Systems ermdglicht wird.!'8* Fiir einen
solchen Fehler kann sich der Produzent nur durch den Nachweis der Durchfih-
rung von hochsten Sicherheitsanspriichen gentigenden Qualititspriifungen und
Funktionstests entlasten.!'®> Entwicklungsfehler stellen nur dann keinen Verstof3
gegen eine Verkehrssicherungspflicht dar, wenn sie zum Zeitpunkt der Inverkehr-
gabe des Produkts nicht erkennbar oder nicht vermeidbar waren.!% Maf3geblich
ist das objektiv zugingliche Gefahrenwissen.!'$” Die Verkehrssicherungspflichten
des Produzenten enden jedoch nicht mit der Inverkehrgabe des Produkts. Der
Produzent muss im Anschluss sowohl sein Produkt auf bisher unbekannte schid-
liche Eigenschaften hin beobachten als auch Information iiber sonstige eine Ge-
fahrenlage schaffende Verwendungsfolgen einholen.!88 Softwarehersteller kénnen
thren Produktbeobachtungspflichten vor allem dadurch geniigen, dass sie auf
Fehlermeldungen reagieren und Updates oder Patches zum Download bereitstel-
len.!® Die Reichweite der Produktbeobachtungspflichten richtet sich in erster
Linie nach der drohenden Gefahr."% Mit zunehmender Verbreitung einer Soft-
ware sind nicht nur mehr Nutzer von einer Sichetheitsliicke betroffen, sondern
die am weitesten verbreitete Software ist regelmiBig auch das bevorzugte An-
griffsziel.1'91 Bei der Bestimmung der Reichweite der Produktbeobachtungspflich-
ten ist dann auch das allgemeine Personlichkeitsrecht in Form der Gewiéhrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme zu berticksich-
tigen. Angesichts des Potenzials der Infiltration zur Profilbildung des Nutzers
kann im Einzelfall eine schwere Personlichkeitsverletzung einer Vielzahl von Be-
troffenen drohen. Umgekehrt erfordert die Vermeidung dieser Gefahr keine zu-
sitzlichen Anforderungen an den Produzenten. Die ausdriickliche Konkretisie-
rung des Schutzbereichs des allgemeinen Persénlichkeitsrechts auch auf den
Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme erwei-
tert den Umfang méglicher Pflichten nicht. Allein mit dem SchlieBen der Sicher-
heitsliicke kann die Gefahr einer Profilbildung wie die einer Datenléschung oder
sonstiger auflerhalb des Schutzbereichs der Gewihrleistung der Vertraulichkeit

183 MuKoBGB-Wagner, § 823 Rn. 628.

1184 Konkrete Beispiele bei Sodtalbers, Softwarehaftung im Internet, Rn. 235.

1185 Meier/ Weblan, CR 1990, 95 (97); Taeger, AuBervertragliche Haftung, S. 247.

1186 BGHZ 51, 91 (105£.); 80, 186 (197).

1187 Staudinger/ Hager (2009), § 823 Rn. F19.

188 BGHZ 80, 199 (202).

189 Sodtalbers, Softwarehaftung im Internet, Rn. 545

190 Speziell fiir Software: Taeger, AuBBervertragliche Haftung, S. 255; Abel, CR 1999, 680 (683); Spind-
ler, CR 2005, 741 (743); allgemein: Bamberger/Roth/ Spindler, § 823 Rn. 511; MiKoBGB-
Wagner, § 823 Ra. 647, Staudinger/ Hager (2009), § 823 Rn. F21.

19 Sodtalbers, Softwarehaftung im Internet, Rn. 545.
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und Integritit informationstechnischer Systeme liegender Gefahren beseitigt wer-
den. Die einen Produzenten dahingehend im Einzelfall treffenden Pflichten gehen
mithin nicht Giber denjenigen Umfang hinaus, der ihn schon zuvor treffen konnte.

ii. Haftung fir Verhalten Dritter

Verkehrssicherungspflichten erfassen grundsitzlich auch solche Gefahren, die erst
das vorsitzliche Eingreifen eines Dritten begriindet.!’? Eine Haftung des Soft-
wareproduzenten kommt daher auch fir solche Schiden in Betracht, die erst von
Programmierern von Viren!''? oder Wirmern'!** sowie von Hackern verursacht
werden.!% Hingegen kann die Verkehrssicherungspflicht nicht jedes Risiko abde-
cken, wenn der Dritte einfacher und mit geringerem Aufwand als der Pflichtige
einen Schaden vermeiden kann.!% Kiriterien fiir die Abwigung, ob den Nutzer
eines informationstechnischen Systems Verkehrssicherungspflichten zum Einsatz
von Sicherungsmal3nahmen treffen, sind bei einer Abwigung von Aufwand und
Gefihrdungslage die Bekanntheit des Problems und seiner Losung, die technische
und wirtschaftliche Zumutbarkeit sowie eine Beurteilung der notwendigen Aktua-
litit des Systems durch den Nutzer.!'9” Zwar unterfillt ein informationstechni-
sches System unabhingig von der konkreten Sicherung dem Schutzbereich des
GUVIS. Die Anerkennung eines solchen Schutzbereichs ist jedoch nicht gleichzu-
setzen mit der Festsetzung eines entsprechend weiten zivilrechtlichen Haftungs-
maf3stabs. Der Definition des grundrechtlichen Schutzbereichs liegt die Erwigung
zugrunde, dass die Zulissigkeit einer Uberwachung nicht von einer besonderen
Sicherung des Systems abhingig sein kann, sofern nur eine berechtigte Vertrau-
lichkeits- und Integrititserwartung besteht. Der zu gewinnende Einblick in die
Personlichkeit ist unabhingig davon schutzwiirdig, dass hiergegen besondere
technische Sicherungen bestehen. Die Bewertung der Schutzbedurftigkeit eines
bestimmten Rechtsguts enthilt nicht gleichzeitig auch die Beantwortung der Fra-
ge, wer fir eine Verletzung dieses Rechtsguts wie und in welchem Mal3e haftet.
Die Haftung des Produzenten fiir Schiden aufgrund der Infiltration eines infor-
mationstechnischen Systems durch Dritte ldsst sich daher nur fiir jeden Einzelfall
bestimmen.

1192 BGH NJW 1971, 459 (460£.); VersR 1976, 149 (150); NJW 1980, 223; NJW 1990, 1236 (1237).

193 Der Virus ist ein pathologisches auf ein Wirtsprogramm angewiesenes Kleinstprogramm, das bei
dem Wirt schlummert und seine meist destruktive Wirkung nach dem Eintreten eines Auslosers
(Zeit, Ladehdufigkeit etc.) entfaltet (Fischer/ Hofer, Lexikon Informatik, Stichwort ,,Virus®).

1194 Eine Wurm ist eine Form eines sabotierenden Malware-Programms mit, das sich im Arbeitsspei-
cher eines Systems stark vermehrt, selbst lauffahig und deshalb nicht auf ein Wirtsprogramm
angewiesen ist (Fischer/ Hofer, Lexikon Informatik, Stichwort ,,Wurm®).

195 Spindler, CR 2005, 741 (743f.).

119 Bamberger/Roth/ Spindler, § 823 Rn. 242.

197 Mantz, K&R 2007, 566 (571).
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iii. Rechtsfolge

Ist die Infiltration des informationstechnischen Systems mit einer Datenldschung
verbunden, entsteht dem Betroffenen ein Vermdgensschaden. Zu ersetzen ist
regelmiflig der finanzielle Aufwand zur Deinfiltration und Wiederherstellung der
geléschten Daten. Hingegen kommt der Ersatz eines blof3 ideellen Nachteils auf-
grund der Verletzung des allgemeinen Personlichkeitsrechts nicht in Betracht. Die
Haftungsgrundlage der Produzentenhaftung und diejenige der Geldentschidigung
bei schwerwiegenden Persénlichkeitsrechtsverletzungen beruhen auf unterschied-
lichen Erwidgungen. Als NutznieBer der Inverkehrgabe eines Produkts soll der
Produzent zur Sicherung vor mit diesem Produkt verbundenen Gefahren ver-
pflichtet sein. Die Persénlichkeitsverletzung durch die Infiltration des informati-
onstechnischen Systems liegt jedoch gerade in der individuellen Missachtung der
Entscheidung tber die Verfiigung des Betroffenen tber das von ihm genutzte
System durch den Dritten. Die Ausforschung der Personlichkeit des Betroffenen
und die Ungewissheit dariiber, welche Informationen der Dritte iiber den Be-
troffenen erlangt hat, sind an die bestimmte Person des Dritten gebunden. Der
aus dem Eingriff folgende ideelle Nachteil ist gerade keine Schadensposition, die
losgelést von der Person des Verletzers ersatzfihig wire. Genugtuung 1.8. einer
Kompensation von Nachteilen, die auf andere Art und Weise nicht ausgeglichen
werden kénnen,!% kann dem Betroffenen nur durch einen Anspruch gegen den
unmittelbar handelnden Dritten, nicht jedoch gegeniiber dem Produzenten ver-
schafft werden.!%?

d. §1004 Abs. 1 BGB (analog) (i.V.m. § 823 Abs. 1 BGB)

Auch die Anspriiche aus § 1004 Abs.1 BGB (analog) i.V.m. § 823 Abs. 1 BGB
kommen wiederum sowohl gegen den unmittelbar handelnden Dritten als auch
gegen an der Rechtsverletzung nur mittelbar Beteiligte in Betracht.

i.  Rechtsgutsbeecintrichtigung

Die Infiltration eines informationstechnischen Systems kann zunichst Datenlo-
schungen oder Funktionsstérungen des Systems zur Folge haben, so dass sich
Anspriiche aus § 1004 Abs. 1 S. 1, 2 BGB zunichst aufgrund der Beeintrichtigung
des Eigentums an dem System oder einem zu dem System gehérenden Datentri-
ger ergeben konnen. Entgegen seines Wortlauts findet § 1004 BGB tber den
Schutz des Eigentums hinaus aber auch (analoge!?") Anwendung auf Beeintrich-
tigungen des allgemeinen Persénlichkeitsrechts.120! Daher kénnen Anspriiche auf

1198 MuKoBGB-Rixecker, Allg. PersénlR Rn. 238.

119 1.d.S. weist auch Produkthaftungshandbuch/ Foerste, § 21 Rn. 128, auf die besonderen Vorausset-
zungen des Ersatzes immatetieller Schidden hin.

1200 Siehe z.B. OLG Hamburg ZUM 2007, 483 (484f.).

1201 Siehe z.B. BGH NJW 1990, 1986 (1988); NJW 2006, 207 (208).
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Beseitigung und Unterlassung auch aufgrund der blofen Aufhebung der Vertrau-
lichkeit und/oder Integritit des informationstechnischen Systems bestehen. Infol-
ge der Infiltration des Systems steht die private Sphire autonomer Lebensgestal-
tung des Betroffenen dem Zugriff des Dritten offen. Der Beseitigungsanspruch
des § 1004 Abs. 1 S. 1 BGB setzt ferner voraus, dass die Beeintrichtigung gegen-
wirtig und gerade nicht in der Vergangenheit abgeschlossen ist.!02 Notwendig ist
daher eine fortdauernde Funktionsstérung. Eine Datenléschung darf sich nicht in
einer blof3 einmaligen Loschung erschépfen. Ebenso muss die Beeintrichtigung
des allgemeinen Personlichkeitsrechts in einer noch andauernden Authebung der
Vertraulichkeit und/oder Integritit des informationstechnischen Systems liegen.

. Storer

Den Schuldner der Anspriiche auf Beseitigung oder Untetlassung bezeichnet
§ 1004 Abs. 1 BGB als Storer. Dies ist detjenige, dem die Beeintrichtigung zuge-
rechnet werden kann.'> Nach der Unterscheidung zwischen Handlungs- und
Zustandsstorer ist Handlungsstorer, wer die Beeintrichtigung des betroffenen
Rechtsguts durch positives Tun oder pflichtwidriges Unterlassen adiquat verur-
sacht hat.1204 Als Stérer kommt demnach jedenfalls in Betracht, wer die Beein-
trichtigung durch sein eigenes Handeln oder pflichtwidriges Unterlassen herbeige-
fidhrt hat.'205 Gegner der Anspriiche aus § 1004 Abs. 1 BGB kann daher zunichst
der unmittelbar handelnde Dritte sein, der mit der Infiltration des informations-
technischen Systems dessen Vertraulichkeit und/oder Integritit selbst aufhebt.
Dariiber hinaus begriindet aber auch schon die nur mittelbare Verursachung die
Storereigenschaft.'200 Mittelbarer Storer ist, wer sich Beeintrichtigungen, die er
nicht selbst, sondern ein Dritter unmittelbar vorgenommen hat, zurechnen lassen
muss.!?” Es ist danach auch die Inanspruchnahme desjenigen denkbar, der eine
Infiltration nur mittelbar mitverursacht hat. Als ein solcher Verursachungsbeitrag
kime etwa das Offenlassen einer Sicherheitsliicke in der von dem Betroffenen
verwendeten Software in Betracht, die von dem unmittelbar Handelnden zur In-
filtration ausgenutzt wird.

(1) Willentlicher und addquat kausaler Beitrag

Im Sinne einer solchen nur mittelbaren Verursachung kann bei der Verletzung
absoluter Rechte in Anspruch genommen werden, wer ohne Titer oder Teilneh-
mer zu sein in irgendeiner Weise willentlich und addquat kausal zur Verletzung des

1202 Bamberger/Roth/ Fritzsche, § 1004 Ra. 50; MiKoBGB-Rixecker, Allg. PersonlR Rn. 220; Soet-
gel/Miinch, § 1004 Ra. 63ff.; Staudinger/ Gursky (2006), § 1004 Rn. 17.

1203 MitKoBGB-Baldus, § 1004 Rn. 149.

1204 BGH NJW 2005, 1366 (1368); NJW 2007, 432.

1205 Soergel/ Miinch, § 1004 Rn. 114.

1206 BGH NJW 2000, 2901 (2902); NJW 2006, 992.

1207 Soergel / Miinch, § 1004 Ra. 135.
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geschiitzten Rechts beitrdgt.1?® Hs kann dabei bereits die Unterstlitzung oder
Ausnutzung der Handlung eines eigenverantwortlich handelnden Dritten gentigen,
sofern der in Anspruch genommene die rechtliche Moglichkeit zur Verhinderung
dieser Handlung hatte.12 Das Offenlassen einer Sicherheitsliicke stellt einen sol-
chen willentlichen Beitrag des mittelbar Handelnden dar. Zwar liegt das Schlie3en
einer solchen Liicke auch in dessen eigenem Interesse. Eine dahingehende Unter-
lassung wird mithin kaum mit einer bewussten Entscheidung fiir die Sicherheitslii-
cke verbunden sein. Schon deren Existenz wird dem mittelbar Handelnden regel-
miBig nicht bekannt sein. Allein entscheidend ist jedoch, dass der Verursachungs-
beitrag des mittelbar Handelnden ein vom menschlichen Willen steuerbares Ver-
halten darstellt. Das Merkmal der Willentlichkeit enthilt kein Wissenselement,
sondern dient allein dem Ausschluss nicht willentlich gesteuerter Verhaltenswei-
sen.’210 Die Infiltration des informationstechnischen Systems ist in der hier zu
§ 1004 BGB betrachteten Konstellation nur mittels des Ausnutzens einer Sicher-
heitsliicke in der auf dem System installierten Software mdglich. Das Offenlassen
dieser Liicke und damit der Verursachungsbeitrag des mittelbar Handelnden ist
daher notwendige Voraussetzung und zugleich ursichlich fiir die Infiltration des
Systems. Die notwendige Addquanz liegt ebenfalls vor. Voraussetzung ist eine
Eignung dergestalt, dass ein Erfolg dieser Art im Allgemeinen und nicht nur unter
besonders eigenartigen, unwahrscheinlichen und nach dem gewohnlichen Verlauf
der Dinge auf3er Betracht zu lassenden Umstinden herbeigefithrt wird.!?!! Gerade
das Ausnutzen einer Sicherheitsliicke ist ein tiblicher Weg der technischen Infiltra-
tion eines informationstechnischen Systems.

(2) Prifungspflichten

Als haftungsbegrenzende Voraussetzung muss auf Seiten des nur mittelbar Han-
delnden die Verletzung von Priafungspflichten hinzutreten. Der Umfang solcher
Pflichten richtet sich danach, ob und inwieweit dem als Stérer in Anspruch Ge-
nommenen nach den Umstinden eine Prifung zuzumuten ist.!?? Im Gegensatz
zu den Verkehrssicherungspflichten des Produzenten im Rahmen der deliktischen
Produzentenhaftung fehlt der Stérerhaftung das weitere Korrektiv eines Ver-
schuldenserfordernisses. Fur die Bestimmung der Reichweite der Prifungspflich-

ten bietet sich eine Parallele zu den allgemeinen Verkehrssicherungspflichten des
§ 823 Abs. 1 BGB an.1?'3 Verkehrssicherungspflichten bestehen fiir denjenigen,

1208 BGH NJW 2010, 2061 (2062) m.w.N.; fiir einen diese Form der Verantwortlichkeit beschreiben-
den sog. engen Storerbegriff v.a. Hartmann, Unterlassungsanspriche im Internet, S. 31f., 47;
Abrens, WRP 2007, 1281 (1281f.).

1209 BGH NJW 1999, 1960; NJW 2001, 3265 (3260).

1210 Wiebe, CR 2002, 53 (54); Wiebe, in: Ernst/ VVassilaki/ Wiebe, Hypetlinks, Rn. 42.

1211 BGH NJW 2000, 2901 (2902) m.w.N.

1212 BGH NJW 2010, 2061 (2062) m.w.N.

1213 So Spindler/ V olkmann, WRP 2003, 1 (7); Spindler, GRUR 2011, 101 (102); Leistner/ Stang, WRP
2008, 533 (534ff)).
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der in seinem Verantwortungsbereich eine Gefahr schafft oder andauern ldsst.1214
Als eine solche Gefahr kommt hier entsprechend den Ausfithrungen zur Produ-
zentenhaftung das Inverkehrbringen der Software in Betracht. Bei der Bestim-
mung der Prifungspflichten sind Funktion und Aufgabenstellung des mittelbaren
Storers sowie die Eigenverantwortung des unmittelbar handelnden Dritten zu
bertcksichtigen.’?’> In der vorliegenden Gestaltung wire der mittelbare Storer
lediglich derjenige, der die Software des infiltrierten Systems erstmalig in Verkehr
gebracht hat. Er betreibt keine eigene Plattform, auf der die Rechtsverletzung
stattfindet. Anders als bei dem Betreiber solcher Handelsplattformen, der gerade
mit deren Betrieb eigene wirtschaftliche Interessen verfolgt, aus denen eine be-
sondere Rucksichtnahmepflicht auf durch den Betrieb gefihrdete Rechtsgiiter
verlangt werden kann,'?16 erschopft sich das wirtschaftliche Interesse hier in dem
bloflen Vertrieb der Software. Es fehlt damit bereits an einem ,,Einsatz organisa-
torischer oder technischer Mittel“.!?'7 Die in Rede stehende Rechtsverletzung
erfolgt gerade nicht tber die Infrastruktur des mittelbaren Storers, sondern tiber
diejenige des Betroffenen. Die verwendete Software befindet sich auB3erhalb der
Einflusssphire des mittelbar Handelnden. Ein Zugriff ist regelmifBig nur iiber
Kommunikationsnetze mit Einverstindnis des Betroffenen méglich. Diesem Bei-
trag des mittelbaren Storers steht das vorsitzliche Verhalten des Dritten gegen-
tber. Dieser nutzt gezielt eine Sicherheitsliicke zur Infiltration aus. Die hierbei
verfolgten Interessen stehen in keinerlei Zusammenhang mit den Interessen des
Softwareproduzenten.

Zwar kénnen bei einem Produkt, das nicht nur rechtmif3ig, sondern auch fiir
Eingriffe in Rechte Dritter verwendet werden kann, Prifungspflichten dahinge-
hend bestehen, dass der rechtsvetletzende Gebrauch des Produkts durch selb-
stindig handelnde Dritte bei objektiver Betrachtung nicht auB3erhalb aller Wahr-
scheinlichkeit liegt.!?!8 In der betrachteten Konstellation verwendet jedoch nicht
der Dritte ein Produkt des mittelbar Handelnden, sondern der Betroffene. Der
Dritte nimmt vielmehr eine rechtsverletzende Manipulation des Produkts vor.
Damit liegt der unterstiitzende Beitrag des mittelbar Handelnden aber véllig au-
Berhalb der bestimmungsgemiBen Verwendung des Produkts. In dieser Konstella-
tion ist dem nur mittelbar Handelnden die Priffung einer fortbestechenden Gefahr
von Rechtsverletzungen nicht zumutbar. Sein adiquat kausaler Beitrag tritt gegen-
tber dem eigenverantwortlichen Handeln des unmittelbar handelnden Dritten
vollig zuriick. Prifungspflichten kommen daher von vornherein nicht in Betracht.

1214 BGHZ 14, 83 (85); 123, 102 (105¢.).

1215 BGH GRUR 2004, 693 (695); GRUR 2003, 969 (970).

1216 Vol. BGH MMR 2004, 668 (671); NJW 2010, 2061.

1217 Hierzu BGH GRUR 1999, 418 (420).

1218 Hierzu BGH MMR 2009, 625 (626); OLG Hanburg ZUM-RD 2007, 569.
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ii. Interessenabwigung

Zur im Rahmen der Feststellung der Rechtswidrigkeit der Beeintrichtigung not-
wendigen Giiter- und Interessenabwigung siche die Ausfithrungen zum allgemei-
nen Personlichkeitsrecht des § 823 Abs. 1 BGB.1219

iv. Rechtsfolge

Der Betroffene kann von dem Stérer die Beseitigung der Beeintrichtigung verlan-
gen, § 1004 Abs. 1 S. 1 BGB, sowie diesen bei der Beflirchtung weiterer Beein-
trichtigungen auf Unterlassung in Anspruch nehmen, § 1004 Abs. 1 S. 2 BGB.

(1) Beseitigung, § 1004 Abs. 1 S. 1 BGB

Der Anspruch auf Beseitigung ist auf die Beendigung der gegenwirtigen Stérung
tir die Zukunft gerichtet.!?20 Der Storer hat seine Einwirkungshandlung aufzuge-
ben!?! und die Beeintrichtigung vollstindig zu beseitigen.!?22 Er schuldet jedoch
nicht auch die Beseitigung von Behinderungen und Beschidigungen, die sich aus
dem storenden Eingriff als weitere Folge ergeben.!? Hingegen kann der Storer
auch zur anschlieBenden Beseitigung solcher Beeintrichtigungen verpflichtet sein,
die notwendig mit der Beseitigung der unmittelbaren Beeintrichtigung verbunden
sind.!??* Der Beseitigungsanspruch umfasst damit auch die unmittelbaren Fortwir-
kungen der Beeintrichtigung.!??> In diesem Sinne erfordert sowohl die Beseitigung
der Eigentumsbeeintrichtigung als auch diejenige des allgemeinen Persénlichkeits-
rechts die Deinfiltration des informationstechnischen Systems. Notwendig ist die
vollstindige Beseitigung fortdauernder Funktionsstérungen und Datenléschun-
gen. Der Zugang des Dritten zu der privaten Sphire autonomer Lebensgestaltung
des Betroffenen und die hierdurch ermdglichte Informationsgewinnung sind fiir
die Zukunft zu unterbinden. Notwendig ist daher die Beendigung der mit der
Infiltration verbundenen Manipulation des Systems. Da der Stérer den Erfolg
seiner stérenden Titigkeit rickgingig oder fiir die Zukunft wirkungslos zu ma-
chen hat,!226 kann eine Beendigung der Manipulation wiederum auch deren Um-
kehrung bedeuten.

Der so festgestellte Umfang der Beseitigungspflicht wird zum Einen dann er-
weitert, wenn sich die Manipulation zwar riickgingig machen lisst, aber zur Besei-
tigung der Stérung nicht ausreichend ist. Dies wire dann der Fall, wenn es trotz

1219 Siche S. 168.

1220 Bamberger/Roth/ Fritsche, § 1004 Ra. 56.

1221 Staudinger/ Gursky (2006), § 1004 Ra. 136.

1222 Staudinger/ Gursky (2006), § 1004 Rn. 144.

1223 MiiKoBGB-Baldus, § 1004 Rn. 225.

1224 BGH NJW 1986, 2640 (26411f.); NJW 1996, 845 (846f.); NJW 1997, 2234 (2235); NJW 2005,
1366 (1367).

1225 Bamberger/Roth/ Fritsche, § 1004 Ra. 60.

1226 MuKoBGB-Baldus, § 1004 Ra. 225.
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der Deinfiltration des Systems weiterhin zu Funktionsstérungen und/oder Daten-
l6schungen kommt oder das System weiterhin dem Zugriff Dritter offensteht.
Dann kann der Beseitigungsanspruch auch die notwendige Neuinstallation der
betroffenen Software erfassen. Denn die Ursache der Beeintrichtigung ist nicht
allein die Manipulation selbst, sondern sind auch simtliche mit der Manipulation
verbundenen Verinderungen an der Software des Systems. Diese Verinderungen
koénnen nicht isoliert von der Manipulation betrachtet werden. Ebenso wird eine
Neuinstallation notwendig, wenn die Manipulation bereits aus technischen Griin-
den nicht isoliert riickgingig gemacht werden kann. Auch dann wire eine Neuin-
stallation vom Beseitigungsanspruch des § 1004 Abs. 1 S. 1 BGB erfasst. Denn
der Stérer trigt das Risiko, aufgrund der technischen Gegebenheiten eine erwei-
terte Leistung erbringen zu miissen, als es zu der Beseitigung der reinen Stérung
an sich erforderlich wire.'2%7

(2) Unterlassung, § 1004 Abs. 1S. 2 BGB

Der Anspruch auf Unterlassung setzt gem. § 1004 Abs. 1 S. 2 BGB eine Wieder-
holungsgefahr voraus. Dies ist die auf konkrete Anhaltspunkte gegriindete objek-
tive ernstliche Besorgnis weiterer Stérungen.'??¢ Die Wiederholungsgefahr wird
regelmiBig durch die bereits erfolgte rechtswidrige Beeintrichtigung begriindet.!22?
An die Widerlegung dieser Vermutung sind hohe Anforderungen zu stellen.!?30
Hingegen diirfte mit dem SchlieBen der zur Infiltration genutzten Sicherheitsliicke
oder der dauerhaften Entfernung eines entsprechenden Schadprogramms die
Vermutung der Wiederholungsgefahr hinsichtlich dieser konkreten Infiltrations-
methode widerlegt sein. Wenn die konkrete Infiltrationsmethode schon technisch
nicht mehr realisierbar ist, kann mangels objektiver Méglichkeit der Wiederho-
lung!?! zwangsliufig auch keine dahingehende Gefahr bestehen. Umgekehrt ist
das Interesse des Dritten an den zu erlangenden Informationen zu berticksichti-
gen. Sofern das informationstechnische System des Betroffenen i.d.S. eine dauer-
haft interessante Informationsquelle darstellt, dirfte die Wiederholungsgefahr
allenfalls durch die Abgabe einer strafbewehrten Unterlassungserklirung!?3? zu
widetlegen sein. Besteht hingegen nur die konkrete Gefahr einer erstmaligen zu-
kiinftigen Rechtsverletzung, kommt auch ein vorbeugender Unterlassungsan-

1227 BGH NJW 2005, 1366 (1368).

1228 BGH GRUR 1992, 318 (319); Palandt/ Bassenge, § 1004 Rn. 32.

1229 BGH GRUR 1992, 318 (319); NJW 2004, 1035 (1036); GRUR 2005, 76 (78); Bambet-
get/Roth/ Fritsche, § 1004, Ra. 83; MuKoBGB-Rixecker, Allg. PersonlR Ra. 214.

120 BGH NJW 1994, 1281 (1283); NJW 1999, 356 (359).

1231 Siehe hierzu etwa BGH GRUR 1992, 318 (319£.); NJW 1995, 132 (134).

122 BGH NJW 1996, 723 (724).
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spruch in Betracht.1?33 Ein solcher Anspruch dirfte hier jedoch ohnehin leerlau-
fen, da die Infiltration eines informationstechnischen Systems typischerweise we-
der angekiindigt wird noch vorausgesehen werden kann.1234

2. Schutzliicke

Der Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme
lisst sich damit schon de lege lata auch auf privatrechtlicher Ebene umsetzen. Das
allgemeine Personlichkeitsrecht des § 823 Abs. 1 BGB kann im Rahmen der be-
stechenden Fallgruppen einer Rechtsverletzung ohne entscheidende Ausweitung
des bestehenden Schutzbereiches auch auf den Schutz der Vertraulichkeit und
Integritit informationstechnischer Systeme konkretisiert werden. Von den (scha-
densersatzrechtlichen) Rechtsfolgen einer Infiltration diirfte jedenfalls ein solcher
Hemmungseffekt ausgehen, dass zumindest der Nutzer eines informationstechni-
schen Systems die berechtigte Erwartung begrinden kann, dass Dritte aufgrund
der ihnen drohenden Folgen grundsitzlich von entsprechenden Verletzungshand-
lungen abgehalten werden. Aufgrund dieser Erwartung wird dem Nutzer eine
ungehinderte Personlichkeitsentfaltung durch die Nutzung seines informations-
technischen Systems auch auf privatrechtlicher Ebene erméglicht.

Damit ist das Untermal3verbot als Grenze des gesetzgeberischen Gestaltungs-
spielraums nicht erreicht.!?3> Es bestehen insofern Schutzvorkehrungen, die jeden-
falls nicht ginzlich ungeeignet sind. Die Notwendigkeit der Erweiterung der straf-
rechtlichen Sanktionsmdoglichkeiten ergibt sich aus dem Schutzauftrag, der mit
dem objektiv-rechtlichen Gehalt des GI/IiS verbunden ist, nicht. Eine hinter dem
grundrechtlich gebotenen Umfang zuriickbleibende Liicke hinsichtlich des Schut-
zes der Vertraulichkeit und Integritit informationstechnischer Systeme auf privat-
rechtlicher Ebene lisst sich danach nicht feststellen.'?3¢ Entscheidende Bedeutung
kommt § 823 Abs. 1 BGB insoweit zu, als mit der Infiltration eines informations-
technischen Systems die Schwelle der Strafbarkeit gem. § 202a Abs. 1 StGB schon
mangels Uberwindung einer besonderen Zugangssicherung nicht erreicht ist.1237
Ein spezifisch auf den Schutz der Vertraulichkeit und Integritit informationstech-
nischer Systeme ausgelegter Schutz, der dem Verhiltnis des BDSG zum RiS ent-

1233 BGH NJW 2004, 3701 (3702); Bamberger/Roth/ Fritsche, § 1004 Ra. 87f.

1234 Bartseh, CR 2008, 613 (616).

1235 Harting/ Schneider, ZRP 2011, 233 (235); ZD 2011, 63 (68), entnchmen der gegenstindlichen
Entscheidung hingegen einen konkreten Gesetzgebungsauftrag, , klare Regeln fiir die Sammlung
und Nutzung von Datenbestinden zu schaffen®; auch Kuzscha, DuD 2012, 391 (394), sicht zum
Erhalt der selbstbestimmten Teilnahme des Einzelnen an Informations- und Kommunikations-
netzen die Notwendigkeit ,,positivrechtlicher Ausgestaltung und wirksamer Umsetzungskontrol-
le®; Schulz, DuD 2012, 395 (396), entnimmt dem Urteil des BI/erfG eine ,,staatliche Infrastruk-
turverantwortung* ohne bei den angefiihrten Beispielen konkret auf die Voraussetzungen der
Eréftnung des Schutzbereiches des GI/IiS einzugehen.

1236 A A. Bartsch, CR 2008, 613 (616).

1237 Ebenso generell zum allgemeinen Personlichkeitstecht des § 823 Abs. 1 BGB MuKoBGB-
Rixecker, Allg. Pers6nlR Rn. 101.
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spricht, kann jedoch keiner der gepriiften Normen des BGB entnommen werden.
Diese Rechtslage fithrt damit zu einer Zersplitterung des Schutzes auf verschiede-
ne Normen. Zwar werden die von dem Bl7e7fG aufgelisteten Eingriffsmodalititen
und die mit einem Zugriff verbundenen Nebenfolgen von der aktuellen Rechtsla-
ge erfasst. Die einschligigen Normen sind jedoch jeweils anhand der konkreten
Umstidnde des Zugriffs auf das informationstechnische System in unndtig kompli-
zierter Weise abzugrenzen.

III. Mittelbare Drittwirkung

Nach der bisherigen Darstellung ist der Schutzbereich des GIIiS dann betroffen,
wenn die selbstbestimmte Verfiigung des berechtigten Nutzers eines informati-
onstechnischen Systems gegen dessen Willen aufgehoben wird. Neben einem
solchen unberechtigten Zugriff auf das System kann der Nutzer aber auch in den
Zugriff durch einen Dritten einwilligen. Gegenstand privatrechtlicher Streitigkei-
ten hinsichtlich der selbstbestimmten Verfiigung des berechtigten Nutzers iiber
sein informationstechnisches System ist grds. allein das allgemeine Personlich-
keitsrecht des § 823 Abs. 1 BGB. Denn letzteres schitzt umfassend die Vertrau-
lichkeit und Integritit informationstechnischer Systeme auf zivilrechtlicher Ebene
in der Gestalt, die es aufgrund der Ausiibung verfassungsrechtlicher Schutzpflich-
ten den Schutzbereich des GIIiS betreffend durch die Rechtsprechung hat. Be-
ruft sich der Betroffene auf die objektiv-rechtliche Dimension des allgemeinen
Personlichkeitsrechts im Zivilrecht, bleibt sein Anspruch gegen des Verpflichteten
allein zivilrechtlicher Natur.1238

1. Einwilligung

Eine wirksame und im Zeitpunkt des Eingriffs vorliegende Einwilligung des Be-
troffenen in die Verletzung eines durch § 823 Abs. 1 BGB geschiitzten Rechtsguts
lisst die Rechtswidrigkeit des Eingritfs entfallen.!?® Aufgrund des einverstindli-
chen Zugriffs scheiden Anspriiche aufgrund der Verletzung des allgemeinen Per-
sonlichkeitsrechts nach § 823 Abs. 1 BGB sowie nach § 823 Abs. 2 BGB 1. V.m.
Normen des StGB aus. Die Voraussetzungen einer wirksamen Einwilligung erge-
ben sich wiederum aus den Vorgaben, die aus dem Schutzbereich des GIIiS fol-
gen.

1238 BUerfGE 101, 361 (388); Ladeur, in: Gitting/ Schertz/ Seitz (Hrsg.), Hdb. Personlichkeitsrecht, § 9
Rn. 19.

129 So BGHZ 29, 46 (49££); 106, 391 (397£); 166, 336 (339) (zum irztlichen Heileingriff); Bamber-
ger/Roth/Spindler, § 823 Rn. 14; Erman/ Klass, Anh § 12 Rn. 229 (fur das allgemeine Person-
lichkeitsrecht); Soetgel/ Spickhaff, § 823 Ra. 119; Larens/ Canaris, Schuldrecht BT 11/2, § 75 11 2c.



Kapitel 2 - Auswirkungen auf das Burgerliche Recht 207

a. Dispositionsbefugnis
Komplexe informationstechnische Systeme kénnen personenbezogene Daten des
Betroffenen in einem Umfang und in einer Vielfalt enthalten, ,,dass ein Zugriff auf
das System es ermdglicht, einen Einblick in wesentliche Teile der Lebensgestal-
tung einer Person zu gewinnen oder gar ein aussagekriftiges Bild der Persénlich-
keit zu erhalten®. Der Zugriff auf ein informationstechnisches System ermdglicht
aus sich heraus ein vollstindiges Personlichkeitsprofil des Betroffenen, ohne dass
cinzelne personenbezogene Daten aufwendig miteinander verkniipft oder aus
anderen Quellen beschafft werden miissten. Die Beendigung des Zugriffs und die
Loschung der bei dem Dritten gespeicherten Daten kdnnen eine bereits erfolgte
Wahrnehmung der Informationen nicht ungeschehen machen. Aufgrund der in-
soweit nicht rickgingig zu machenden besonderen Beeintrichtigung des allge-
meinen Personlichkeitsrechts stellt sich die Frage nach der Notwendigkeit einer
Abwigung zwischen dem staatlichen Schutz des Personlichkeitsrechts und der
Selbstbestimmung des Grundrechtstrigers.1240

Die Einwilligung des Betroffenen in den Zugriff auf das eigengenutzte infor-
mationstechnische System setzt daher zunichst die Dispositionsbefugnis des Be-
troffenen tiber den Schutz der Vertraulichkeit und Integritit seines informations-
technischen Systems voraus. Insofern wird unter Dispositionsbefugnis die
Rechtsmacht verstanden, einem anderen eine Handlung oder Unterlassung zu
erlauben, die ohne diese Erlaubnis rechtswidrig wire.!?*! Die Einwilligung des
betroffenen Nutzers miisste demnach tiberhaupt rechtfertigende Wirkung haben
kénnen. Fir eine solche Rechtsmacht spricht, dass das GI7IiS gerade denjenigen
Zustand an Vertraulichkeit und Integritit schitzt, den der berechtigte Nutzer
anhand seiner Kontrolle iiber den Zugriff auf das System selbstbestimmt schafft.
Die selbstbestimmte Verfiigung tiber das eigengenutzte informationstechnische
System besteht in der Entscheidungsmacht iiber den Grad an Vertraulichkeit und
Integritit des Systems. Das GI/IiS ist schon nicht schrankenlos gewihtleistet.
Eingriffe kénnen sowohl zu priventiven Zwecken als auch zur Strafverfolgung
gerechtfertigt sein.!?*2 Wenn aber staatliche Eingriffe in den Schutzbereich des
Grundrechts verfassungsmifig sein kénnen, muss im Gegenzug auf privatrechtli-
cher Ebene die Einwilligung des Betroffenen grundsitzlich rechtfertigende Wit-
kung haben kénnen. Zur persénlichen Freiheit des Einzelnen gehért auch, nach
seiner Entscheidung auf die Ausiibung grundrechtlicher Befugnisse zu verzich-
ten.!2*3 Thm steht es frei, fiir die eigene Person Risiken zu iibernehmen und Schi-
den in Kauf zu nehmen.!?** Denn eine Ausiibung grundrechtlicher Freiheit ist

1240 Hierzu Obly, Einwilligung im Privatrecht, S. 82ff.

1241 So Ohly, Einwilligung im Privatrecht, S. 392.

1242 BT7erfGE 120, 274 (315).

1243 [ erche, in: HStR V2, § 122 Rn. 45; Merten, in: HGR 111, § 73 Ra. 27.
1244 Jsensee, in: HStR V2, § 111 Rn. 113.
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auch das selbstgefdhrdende Verhalten des Einzelnen.!?#> So hat etwa der Staat im
Rahmen der Privatautonomie getroffene Regelungen auch dann grundsitzlich zu
respektieren, wenn diese mit Einschrinkungen grundrechtlicher Freiheiten ver-
bunden sind.124¢

Das allgemeine Personlichkeitsrecht schiitzt die private Sphire autonomer Le-
bensgestaltung, in der der Mensch sich selber gehort und seine Individualitit unter
Ausschluss anderer entwickeln und wahrnehmen kann. Es stellt dem Einzelnen
diese Sphire jedoch zur eigenen Verfiigung. Ihm steht es frei, anderen Zugang zu
dieser Sphire zu gewihren. Die selbstbestimmte Verfiigung tiber das eigengenutz-
te informationstechnische System setzt nach dem hier vertretenen Verstindnis
voraus, dass der Betroffene selbst tiber den Grad an Vertraulichkeit und Integritit
entscheidet. Er entscheidet grundsitzlich selbst, wie seine ungehinderte Person-
lichkeitsentfaltung aussieht. Die dahingehende Selbstbestimmung umfasst auch
die Auswahl derjenigen Personen, denen der Betroffene Zugang zu dem von ihm
genutzten informationstechnischen System gewihrt. Der FEinzelne hat seine
Kommunikationsbeziechungen grundsitzlich selbst zu gestalten und in diesem
Rahmen zu entscheiden, ob er bestimmte Informationen preisgibt oder zurtick-
hilt:'2%7 Auch die Freiheit, personliche Informationen zu offenbaren, ist grund-
rechtlich geschiitzt.!?*8 Der mit der Einwilligung in den Zugtiff auf ein informati-
onstechnisches System verbundene Verzicht auf Vertraulichkeit und Integritit ist
demnach Ausdruck der selbstbestimmten Verfiigung tber das System.'?* Der
Betroffene wird gerade dahingehend geschiitzt, dass er allein Giber den Zugriff auf
das von ihm genutzte informationstechnische System entscheidet.

b. Freiwilligkeit

Es stellt sich daher nicht die Frage, ob der Betroffene tiberhaupt tiber sein System
verfiigen kann, sondern wann eine Einwilligung in den Zugtiff eine se/bstbestinmmte
Verftugung darstellen kann. Dies setzt voraus, dass der Betroffene die Authebung
der Vertraulichkeit und Integritit, die mit dem Zugriff des Dritten auf sein System
verbunden sind, kennt und auch aus einem laienhaften Verstindnis beurteilen
kann.

Um zum Zwecke der Personlichkeitsentfaltung selbstbestimmt an Kommuni-
kationsprozessen teilnehmen zu kénnen, muss dem Einzelnen ein informationel-
ler Selbstschutz auch tatsichlich méglich und zumutbar sein.!?0 Selbstbestim-

1245 Bl erfG NJW 1999, 3399 (3401).

1246 BV erfGE 81, 242 (254); 114, 73 (891.); so ausdriicklich zum RzS bei vertraglicher Obliegenheit
zur Schweigepflichtentbindung Bl erfG MMR 2007, 93.

1247 Bl erfG MMR 2007, 93.

1248 BT7erfG MMR 2007, 93.

1249 So zum RiS ausdriicklich Szwitis, in: Ders. (Hrsg.), BDSG, § 4a Ra. 2.

1250 BT7erfG MMR 2007, 93.
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mung darf nicht in Fremdbestimmung verkehrt werden.1?! Informationeller
Selbstschutz scheidet jedoch von vornherein dort aus, wo der Einzelne den
Schutzbedarf gar nicht mehr abschitzen kann oder eine Schutzméglichkeit gar
nicht besteht.!252 Der Komplexititsgrad heutiger informationstechnischer Systeme
koénne zumindest den durchschnittlichen Nutzer in Bezug auf einen wirkungsvol-
len sozialen oder technischen Selbstschutz tiberfordern.!?53 Die Selbstbestimmung
des Betroffenen setzt daher voraus, dass er weil}, welche personenbezogenen oder
gegebenenfalls seine Personlichkeit betreffenden Daten tiber die von ihm einge-
gebenen hinaus bei der Nutzung des informationstechnischen Systems generiert,
wo und wie lange sie gespeichert werden und in welchen Zusammenhingen sie
durch wen genutzt werden.!?>* Hierbei kann nicht auf besonders gefahrenbewuss-
te und technikerfahrene Personen abgestellt werden.!?>>

So ist etwa die Einwilligung in die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten gem. § 4a Abs. 1 S. 1 BDSG nur wirksam, wenn sie auf
der freien Entscheidung des Betroffenen beruht. Dieser ist auf den vorgesehenen
Zweck der Erhebung, Verarbeitung oder Nutzung hinzuweisen (§ 4a Abs. 1 S. 2
BDSG). Ohne austeichende Information kann der Betroffene nicht wirksam ein-
willigen.'?%¢ Damit setzt eine wirksame Einwilligung jedenfalls die Kenntnis des
Betroffenen dartiber voraus, welche personenbezogenen Daten von der Einwilli-
gung erfasst sein sollen.'?” Der Betroffene ist hieriiber in einer fiir ihn verstindli-
chen Weise zu informieren.!?5® Pauschal gehaltene Erklirungen tiber die Verwen-
dung der Daten gentigen nicht.'?® Die Einwilligung muss vielmehr jedenfalls die
gebilligten Verarbeitungsziele und Verarbeitungsphasen enthalten.'260 Die Einwil-
ligung muss Ausdruck privatautonomer Selbstbestimmung sein und darf gerade
nicht mangels Bewusstsein und Verstindnis ihrer Reichweite in eine blof3e Fiktion
von Selbstbestimmung umschlagen.?0! Entspricht die konkrete Einwilligung ge-
rade nicht der Funktion als Erlaubnistatbestand, greift die staatliche Schutzpflicht,
eine selbstbestimmte Entscheidung zu ermdglichen.'262 Das Bl erfG sieht die sich
aus der zunchmenden Verbreitung komplexer informationstechnischer Systeme

1251 So zu den Voraussetzungen der Privatautonomie Bl er/GE 89, 214 (232); 103, 89 (100£.); 114, 1
(34£); 114,73 (90).

1252 Hoffmann-Riem, ] Z. 2008, 1009 (1018).

1253 B17erfGE 120, 274 (306).

125¢ Hoffimann-Riem, JZ. 2008, 1009 (1012f.).

1255 Hoffmann-Riem, JZ. 2008, 1009 (1016).

1256 Simitis, in: Ders. (Hrsg.), BDSG, § 4a Rn. 76.

1257 Bergmann/ Mibrle/ Herb, Datenschutzrecht, Bd. 1, § 4a BDSG Ra. 76; Gola/ Schomerns, BDSG, § 4a
Rn. 26; Simitis, in: Ders. (Hrsg.), BDSG, § 4a Rn. 72.

1258 Bergmann/ Mahrle/ Herb, Datenschutzrecht, Bd. 1, § 4a BDSG Ra. 77; Simitis, in: Ders. (Hrsg.),
BDSG, § 4a Rn. 72.

1259 Gola/ Schomerns, BDSG, § 4a Ra. 26; Simitis, in: Ders. (Hrsg.), BDSG, § 4a Rn. 77; Taeger/Gabel-
Taeger, § 4a BDSG Rn. 29.

1260 Smitis, in: Ders. (Hrsg.), BDSG, § 4a Ra. 80.

12601 Vol. Simitis, in: Ders. (Hrsg.), BDSG, § 4 Ra. 7; Buchner, DuD 2010, 39 (40).

1262 Bicker, Der Staat [2012], 91 (105£.,107) zum RiS.
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folgenden neuen Personlichkeitsgefihrdungen schon darin, dass diese Systeme
,»ein breites Spektrum von Nutzungsmdoglichkeiten erdffnen, die simtlich mit der
Erzeugung, Verarbeitung und Speicherung von Daten verbunden sind®.1263 Unter
Berticksichtigung dieser besonderen Gefihrdungslage ergeben sich bei entspre-
chender Anwendung der Vorgaben zu § 4a Abs. 1 S. 1, 2 BDSG mehrere kumula-
tive Voraussetzungen einer wirksamen Einwilligung in den Zugriff auf ein infor-
mationstechnisches System:

(1) Es sind die tiberwachten Funktionen sowie

(2) die bei deren Nutzung gewdhnlich anfallenden Daten genau zu benen-
nen; daneben ist

(3) ein konkreter Verwendungszweck der zu erhebenden Daten anzugeben.
Die entsprechende Information des Betroffenen darf von diesem

(4) keinen besonderen technischen Sachverstand verlangen, sondern muss
auch fir einen Laien verstindlich sein.

Sofern hinsichtlich der Wirksamkeit der Einwilligung allein oder zumindest auch
auf die Einsichtsfihigkeit des Betroffenen abgestellt wird,!?*4 die Bedeutung und
Tragweite des Eingriffs und das Einverstindnis hiermit beurteilen zu kénnen,
scheitert diese Fihigkeit dann, wenn keine ausreichende Information des Be-
troffenen im beschriebenen Umfang vorliegt.1265

1263 B17erfGE 120, 274 (305).

1264 So MuKoBGB-Wagner, § 823 Rn. 731; Palandt/ Sprau, § 823 Rn. 38; Soergel/ Spickhoff, § 823 Ra.
123; Erman/Klass, Anh § 12 Rn. 238, fordern insoweit zur Wahrung der Selbstbestimmung des
Betroffenen ausdriicklich eine dem Medizin- und Datenschutzrecht entsprechende informierte
Einwilligung; im Anwendungsbereich des BDSG: Gola/ Schomerus, BDSG, § 4a Ra. 25; Simitis, in:
Ders. (Hrsg.), BDSG, § 4a Rn. 201f.; Daubler/Klebe/Wedde/Weichert, BDSG, § 4a Ra. 5 (inso-
fern fiir Gleichstellung mit Eingriffen in kdrpetliche Unversehrtheit).

1265 Der Spielehersteller Electronic Arts (EA) ist wegen mangelhafter Aufklirung seiner Kunden iiber
die Reichweite der Funktionen seiner mit dem PC-Spiel ,,Baztlefield 3 zwingend zu installieren-
den Zusatzsoftware ,,Origin* durch die Verbrancherzentrale Bundesverband (N'’ZBV) abgemahnt
worden (Pressemitteilung des "ZB1” vom 30.11.2011). Die Nutzer wiirden beim Kauf des
Spiels nicht erfahren, was die Software genau auf dem PC mache. Gleichzeitig seien die Allge-
meinen Geschiftsbedingungen von A so weit gefasst, dass nach Auffassung des 1”ZBl” unklar
bleibe, welche Daten der Hersteller erfassen, weiterverarbeiten und anderweitig nutzen diirfe. So
behalte sich E.A das Recht vor, anhand der erfassten Daten Nutzerprofile zu erstellen und diese
ohne gesonderte Einwilligung der Kunden fiir Werbezwecke zu verwenden. Welche Daten dies
genau sind, lasse der Hersteller offen. Den aufgetauchten Vorwurf, Origin sei Spyware, konnte
das Magazin fiir Computertechnik (C’t), Ausgabe 25/11, S. 42 nicht bestitigen. Die Protokollierung
des Zugriffsverhaltens der Software habe kein auBergewoShnliches Verhalten ergeben.
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2. Allgemeine Geschdftsbedingungen, §§ 305 BGB

a. Anwendbarkeit der §§ 305ff. BGB

Sofern eine solche Einwilligung in Allgemeinen Geschiftsbedingungen enthalten
ist, ist eine entsprechende Klausel an den §§ 305ff. BGB zu messen.!26 Formular-
vertragliche Einwilligungen in Beeintrichtigungen des allgemeinen Personlich-
keitsrechts fallen in den Anwendungsbereich der §§ 305ff. BGB.127 Auf die
Rechtsnatur der Einwilligung und ihre Qualifikation als Vertragsbedingung
kommt es insofern nicht an. Entscheidend ist allein, dass der Verwender bei der
von dem Vertragspartner abzugebenden Erklirung die rechtsgeschiftliche Gestal-
tungsfreiheit fiir sich ebenso in Anspruch nimmt wie bei der Vorformulierung
eines Vertragstextes und der Kunde nur darauf, ob er die Erklirung abgeben will,
nicht aber auf ihren Inhalt Einfluss hat.1268

b. Uberraschende Klauseln, § 305¢ Abs. 1 BGB

Die formularvertragliche Einwilligung in den Zugriff auf das informationstechni-
sche System des Vertragspartners kénnte zunichst eine tberraschende Klausel
1.S.d. § 305¢c Abs. 1 BGB darstellen. Danach werden Bestimmungen in Allgemei-
nen Geschiftsbedingungen nicht Vertragsbestandteil, die nach den Umstinden,
insbesondere nach dem 4duBleren Erscheinungsbild des Vertrags, so ungewShnlich
sind, dass der Vertragspartner des Verwenders mit ihnen nicht zu rechnen
braucht. Die hierfiir zunichst notwendige objektive Ungewdhnlichkeit einer Klau-
sel kann sich auch aus ihrer Unvereinbarkeit mit dem Leitbild des Vertrages erge-
ben.'2¢ Der Zugriff auf das informationstechnische System mtsste daher tiber-
haupt in Zusammenhang mit dem Vertragszweck stehen. Eine Klausel miisste
daneben auch einen Uberrumpelungs- oder Ubertélpelungseffekt auf den Ver-
tragspartner haben.'?’0 Der Zugriff auf ein informationstechnisches System ist
hingegen regelmifB3ig mit technischen MaBnahmen verbunden, die eine Mitwir-
kung des Betroffenen voraussetzen. Eine dahingehende Mitteilung diirfte, sofern
nicht schon eine Individualabrede nach § 305b BGB vorliegt, einem Uberrumpe-
lungs- oder Ubertdlpelungseffekt entgegenstehen. Denn ein solcher Effekt schei-
det bei einem ausdriicklichen Hinweis auf die jeweilige Klausel aus.!?7!

1266 Vo1, Bergmann/ Mdbrle/ Herb, Datenschutzrecht, Bd. 1, § 4a R. 26ff.; Gola/ Schomerns, BDSG, § 4a
Ra. 23; Dénbler/Klebe/Wedde/Weichert, BDSG, § 4a Rn. 31ff.

1267 BGH NJW 1999, 1864; NJW 1990, 2313 (2314); NJW 1999, 2279 (2282); NJW 2000, 2677; NJW
2010, 864 (865).

1268 BGH NJW 1999, 1864; NJW 2000, 2677; Ulmer/ Habersack, in: Ulner/ Brandner/ Hensen, AGB-
Recht, § 305 Rn. 16.

1269 Vol. BGHZ 121, 107 (113).

1210 BGHZ 100, 83 (85); BGH NJW 90, 576 (577); NJW-RR 2004, 780 (781).

1271 BGHZ 109, 197 (203); 131, 55 (59); BGH NJW 1992, 1822 (1823); NJW 1997, 2677.
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c. Inhaltskontrolle, § 307 Abs. 1, 2 Nr. 1 BGB

Die Gestattung des Zugriffs auf ein informationstechnisches System muss dann
der Inhaltskontrolle des § 307 Abs. 1, 2 BGB standhalten. Eine entsprechende
Klausel darf den Betroffenen nicht entgegen den Geboten von Treu und Glauben
unangemessen benachteiligen. Eine solche Benachteiligung ist im Zweifel anzu-
nehmen, wenn eine Bestimmung mit wesentlichen Grundgedanken der gesetzli-
chen Regelung, von der abgewichen wird, nicht zu vereinbaren ist (§ 307 Abs. 2
Nr. 1 BGB). Wihrend § 307 Abs. 1 BGB den Grundtatbestand der Inhaltskon-
trolle enthalt,'272 konkretisiert § 307 Abs. 2 BGB den unbestimmten Rechtsbegriff
der ,unangemessenen Benachteiligung” durch zwei Regelbeispicele.!?”> Es soll
damit die Inhaltskontrolle durch die Angabe typischer rechtlicher Kriterien des
Hinweises auf einen fehlenden angemessenen Interessenausgleich erleichtert wer-
den.’?* Anhand dieser Vorgaben soll die folgende Darstellung allgemeingtiltige
Mafstibe hinsichtlich der Zuléssigkeit eines formularvertraglichen Einverstind-
nisses mit der Aufhebung der Vertraulichkeit und Integritit informationstechni-
scher Systeme aufstellen.

i.  Wesentliche Grundgedanken, § 307 Abs. 2 Nr. 1 BGB

Das BDSG findet keine Anwendung auf den Schutz der Vertraulichkeit und In-
tegritit informationstechnischer Systeme. Die ausdriickliche Regelung der Einwil-
ligungserfordernisse des § 4a BDSG in Bezug auf die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten kann daher nicht unmittelbar herange-
zogen werden. Uber § 307 Abs. 2 Nr. 2 BGB kénnen aber auch die in zwingenden
Normen zum Ausdruck kommenden gesetzlichen Wertungen als Leitbild der
Interessenabwigung berticksichtigt werden.'?”> So ist der wesentliche Grundge-
danke des BDSG die grundsitzliche Entscheidung fiir den Schutz personenbezo-
gener Daten.'?70 Zwar sieht auch das BDSG in § 4 Abs. 1 Alt. 1 BDSG die M6g-
lichkeit der Einwilligung in die Verarbeitung personenbezogener Daten vor. Diese
Einwilligung muss jedoch den besonderen Voraussetzungen des § 4a Abs. 1
BDSG geniigen.'?”” Die so zum Ausdruck kommende gesetzgeberische Wertung
ist auch hinsichtlich der Einwilligung in die Aufhebung der Vertraulichkeit und
Integritit informationstechnischer Systeme zu beriicksichtigen. Denn mit der
Einwilligung in den Zugriff auf das System hat der Verwender Zugang zu simtli-
chen auf dem System enthaltenen Informationen. Wenn demnach die Vorausset-
zungen des § 4a Abs. 1 BDSG unabhingig vom Umfang der betroffenen perso-

1272 Fychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 93; Wolf, in: Ders./Lindacher/ Pfeiffer,
AGB-Recht, § 307 Rn. 74.

1273 Fuchs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 193; Palandt/ Griineberg, § 307 Rn. 28.

1274 Sroffels, AGB-Recht, Rn. 496.

1275 BGH NJW 2010, 2272 (2273); Fuchs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Rn. 209;
Staudinger/ Coester (2006), § 307 Rn. 232 a.E.

1276 BGH NJW 1981, 1738 (1739); NJW 1986, 46 (47).

1277 Siehe hierzu z.B. OLG Schlesiwig NJW-RR 1998, 54 (50).
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nenbezogenen Daten vorliegen miissen, so ist den Voraussetzungen erst recht zu
gentigen, wenn der Zugriff auf eine derart umfangreiche und vielfiltige Informati-
onsquelle wie ein komplexes informationstechnisches System gestattet werden
soll. Uber § 307 Abs. 2 Nr. 1 BGB sind damit die sich aus § 4a Abs. 1 BDSG
ergebenden Anforderungen an eine wirksame Einwilligung entsprechend zu be-
rucksichtigen. Diese Anforderungen werden wiederum erfiillt, sofern eine Einwil-
ligung die oben dargestellten Voraussetzungen an eine freiwillige Entscheidung
erfiillt. Eine Missachtung dieser Anforderungen kann somit nach § 307 Abs. 2 Nr.
1 BGB zur Unwirksamkeit einer vorformulierten und allgemein gehaltenen Ein-
willigungserkldrung fithren.1?’8 Unangemessen diirfte ferner eine Regelung sein, in
der sich der Betroffene fiir den Erhalt der vertraglich geschuldeten Leistung ver-
pflichtet, den Zugriff des Vertragsgegners auf das informationstechnische System
zu erlauben. Insoweit liegt der Riickgriff auf die gesetzgeberische Wertung des in §
28 Abs. 3b BDSG enthaltenen Koppelungsverbots nahe.

ii. Generalklausel, § 307 Abs. 1 S. 1 BGB

Sofern sich die Unwirksamkeit der Klausel nicht bereits aus § 307 Abs. 2 Nr. 1
BGB ergibt, ist dennoch nicht von vornherein auch eine unangemessene Benach-
teiligung nach § 307 Abs. 1 S. 1 BGB ausgeschlossen.

(1) Benachteiligung

Eine solche Benachteiligung setzt zunichst voraus, dass der Adressat der Klausel
im Vergleich zur Rechtslage ohne diese Klausel schlechter gestellt wird.1?”” Eine
solche Schlechterstellung liegt hier vor. Die Infiltration des informationstechni-
schen Systems eines berechtigten Nutzers stellt eine rechtfertigungsbedirftige
Verletzung des allgemeinen Personlichkeitsrechts aus § 823 Abs. 1 BGB dar. Mit
der formularvertraglichen Einwilligung verzichtet der Betroffene entgegen der
grundsitzlichen Rechtslage auf den Schutz seines allgemeinen Personlichkeits-
rechts.

(2) Interessenabwigung

Die vorzunehmende Interessenabwigung setzt zunichst die Ermittlung der zu
bertcksichtigenden Interessen des Verwenders und des Vertragsgegners voraus.
Zu berticksichtigen sind dann alle rechtlich anerkannten Interessen.!280

1278 Simitis, in: Ders. (Hrsg.), BDSG, § 4a Rn. 84 zu den Anforderungen des § 4a Abs. 1 BDSG.

1279 Staudinget/ Coester (2006), § 307 Ra. 90; Bamberget/Roth/ Schmids, § 307 Ro. 24; Fuchs, in: Ul-
meer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 100; Stgffels, AGB-Recht, Rn. 467.

1280 Fychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 120; Wolf, in: Ders./ Lindacher/ Pfeiffer,
AGB-Recht, § 307 Rn. 174.
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(a) Interessen des Verwenders

Typisches Interesse des Verwenders ist zunidchst die Rationalisierung der Ge-
schiftsabwicklung.!?8! Einheitliche Regelungen gegentiber allen Kunden tragen
zur Standardisierung der Vertragsanbahnung und dessen Durchfithrung bei.!282
Ein solches Interesse diirfte hier von vornherein keine Beriicksichtigung finden.
Die Einwilligung in die Infiltration des informationstechnischen Systems fithrt zu
keinerlei Vereinfachung oder Vereinheitlichung 1.d.S. Denn es geht um die Ein-
rdumung zusitzlicher Rechte an den Verwender, nicht hingegen um die Verein-
heitlichung vom Verwender typischerweise erbrachter Leistungen. Die sich aus
der Infiltration ergebenden Vorteile kommen allein dem Verwender zugute. Auch
ist eine mogliche Lickenfillungs- oder Typisierungsfunktion!?$3 einer solchen
Klausel nicht zu beriicksichtigen. Soweit auf den konkreten Vertragszweck pas-
sendes dispositives Gesetzesrecht fehlt oder nicht vorhanden ist, kommt Allge-
meinen Geschiftsbedingungen auch die Funktion zu, entsprechende Regelungen
zu schaffen.!?8* Fine solche Funktion hat die gegenstindliche Klausel nicht. Thr
Gegenstand ist nicht die Entwicklung von im geschriebenen Recht nicht enthalte-
nen Regelungen, sondern allein die Einrdumung zusitzlicher Befugnisse an den
Verwender. Es kommen daneben noch sonstige wirtschaftliche Interessen in Be-
tracht. Dies ist zum einen das Interesse des Verwenders an den auf einem infor-
mationstechnischen System enthaltenen oder durch dessen Nutzung erzeugten
Informationen. Dem Einzelnen steht es grundsitzlich frei, persénliche Informati-
onen anderen gegeniiber zu offenbaren, indem er die vertragliche Verpflichtung
oder Obliegenheit zur Mitteilung solcher Informationen an den Vertragspartner
ecingeht.!?85 Daneben kann der Anbieter von Software ein Interesse daran haben,
das Nutzungsverhalten des Betroffenen zu protokollieren,!?86 um die so erlangten
Informationen entweder zur Fehlerbehebung oder zur am Nutzungsverhalten
orientierten Funktionsoptimierung zu nutzen. Schiitzenswertes Interesse ist auch
dasjenige des Inhabers von Rechten des geistigen Eigentums, an jeder wirtschaftli-
chen Nutzung seiner Werke angemessen beteiligt zu werden.?8” Insofern kommt
die Einwilligung des Adressaten in die Installation von Kopierschutzsoftware auf
seinem informationstechnischen System in Betracht. Jedenfalls berticksichtigungs-
fihig muss das Interesse des Verwenders sein, sich diejenigen Rechte einrdumen
zu lassen, um eine vertraglich geschuldete Leistung tiberhaupt erst erbringen zu

1281 BGH NJW 1981, 117 (118); NJW 1996, 988 (989); NJW 2010, 2719 (2020£); Fuchs, in: UL
meer/ Brandner/ Hensen, AGB-Recht, § 307 Rn. 121. Bamberger/Roth/ Schmidt, § 307 Ra. 31.

1282 Fyehs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Rn. 121.

1285 MuKoBGB-Basedow, Vor § 305 Rn. 3; Swffels, AGB-Recht, Rn. 71.

1284 Fuehs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Rn. 124.

1285 B1/erfG MMR 2007, 93.

1286 Roffnagel/ Schnabel, NJW 2008, 3534 (3537); Herrmann, IT-Grundrecht, S. 187.

1287 Foychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 125.
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konnen. Insofern besteht dieses Interesse parallel zu dem Leistungsinteresse des
Vertragspartners. Jener mochte insbesondere die nach dem Vertragsinhalt berech-
tigterweise zu erwartende Leistung ungeschmalert erhalten.1288

(b) Interessen des Vertragspattners

Dieses Interesse ist damit zundchst auf Seiten des Vertragspartners zu berticksich-
tigen. Es beinhaltet die Ermdéglichung der Verwirklichung des Vertragszwecks und
insbesondere der Durchsetzung des geplanten Leistungsaustausches.'?8 Die Be-
ricksichtigung eines solchen Leistungsinteresses setzt demnach voraus, dass zur
Erreichung des Vertragszwecks der Zugriff auf das informationstechnische Sys-
tem des Vertragspartners notwendig ist. Eine solche Notwendigkeit wird vor al-
lem im Rahmen von Softwarepflegevertrigen!®® vorliegen, sofern die Arbeiten
mittels einer Fernwartung ausgefithrt werden sollen. Die Méglichkeit einer Fern-
wartung setzt notwendigerweise den Fernzugriff auf das zu pflegende informati-
onstechnische System voraus. Das Leistungsinteresse des Vertragspartners dirfte
terner im Rahmen des Application Service Providing (ASP)'?°' und Software as a Service
(SaaS)'22 zu beriicksichtigen sein. Mit dem vertragsgemiBen Zugriff des Nutzers
auf die ihm zur Verfiigung gestellten Softwarekomponenten und den zugehdrigen
Speicherkapazititen werden diese durch die telekommunikative Verbindung mit
dem zugreifenden System wiederum Teil eines weiteren informationstechnischen
Systems. Dabei stellt die vertragliche Vereinbarung solche Umstinde dar, auf-
grund derer der Vertragspartner davon ausgehen kann, Giber dieses System selbst-
bestimmt zu verfiigen. Eine FEigennutzung wire damit gegeben. Die Spezialitit des
Telekommunikationsgeheimnisses (Art. 10 Abs. 1 GG) gegeniiber dem allgemei-
nen Persénlichkeitsrecht ist dabei nicht zu beriicksichtigen. Der Schutzbereich des
Art. 10 Abs. 1 GG ist mangels Ubermittlung von Informationen an einen oder
mehrere individuelle Empfinger nicht eréffnet.!293

Zu bertcksichtigen ist weiter das auf den Erhalt des vorhandenen eigenen
Vermogens und sonstiger Rechtsgiiter gerichtete sog. Integrititsinteresse des Ver-
tragspartners.'2** Es sind danach auch blof3 immaterielle Interessen zu berticksich-
tigen.!?5 Insofern ist auch das Interesse des Vertragspartners am gro3tmoglichen

1288 Fiychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 127.

1289 Fychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Rn. 127.

1290 Hierzu etwa Marly, Praxishandbuch Softwarerecht, Rn. 1020ff.

1291 Grundlage des ASP ist die Idee, Computersoftware nicht auf jedem einzelnen Arbeitsplatzrech-
ner zu installieren, sondern fir den Anwender auf einem Internetserver zum Abruf mittels Te-
lekommunikationsverbindungen bereitzuhalten (Marly, Praxishandbuch Softwarerecht, Rn.
1071).

1292 Saa$ basiert wie ASP auf dem Geschiftsmodell einer zeitlich befristeten Softwaretiberlassung,
weist gegeniiber ASP aber eine deutlich héhere Anpassung der Softwareldsungen an die konkre-
ten Kundenbedirfnisse auf (Marly, Praxishandbuch Softwarerecht, Rn. 1078).

1293 Hierzu Bl erfGE 115, 166 (182) m.w.N.

1294 Fychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 127.

1295 Bamberger/Roth/ Schmidt, § 307 Ra. 38; Staudinger/ Coester (2006), § 307 Ra. 161.
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Erhalt der Vertraulichkeit und Integritit seines informationstechnischen Systems
und damit der selbstbestimmten Verfiigung iber das System in die Abwigung
einzustellen. Bei der Abwigung sind auch mégliche Nebenwirkungen des Zugriffs
zu berticksichtigen.

(c) Abwigung

Mit dem Zugriff auf ein komplexes informationstechnisches System ist die Mog-
lichkeit verbunden, einen Einblick in wesentliche Teile der Lebensgestaltung einer
Person zu gewinnen oder ein aussagekriftiges Bild der Persénlichkeit zu erhalten.
Insofern ist auch bei der Abwigung nach § 307 Abs. 1 S. 1 BGB nicht auf den
tatsdchlichen Bestand an personenbezogenen Daten abzustellen. Denn zu bertick-
sichtigen sind die generell méglichen Wirkungen einer Klausel, nicht die tatsich-
lich eingetretenen Nachteile.!??6 Allgemein gilt fiir die Gewichtung und Abwigung
der betroffenen Interessen, dass die Rechtfertigungsanforderungen umso héher
liegen, je intensiver der Verwender in die geschiitzte Interessensphire des Ver-
tragspartners eingreift.!?’ Die vorzunehmende Gewichtung hat auch zu beriick-
sichtigen, ob ein verfassungsrechtlich besonders geschiitztes oder lediglich allge-
mein von der Rechtsordnung anerkanntes Interesse betroffen ist.!2® Der Schutz
der Vertraulichkeit und Integritit informationstechnischer Systeme ist daher auf
Seiten des Betroffenen nicht lediglich als Ausprigung des allgemeinen Persénlich-
keitsrechts des § 823 Abs. 1 BGB, sondern auch als sich aus dem Grundgesetz
ergebendes Interesse zu beriicksichtigen. Angesichts der hohen Persénlichkeitsre-
levanz der Vertraulichkeit und Integritit informationstechnischer Systeme und des
dem Grundgesetz zu entnehmenden Schutzbereichs muss eine auf die Einwilli-
gung in den Zugriff gerichtete Klausel ebenso hohen Anforderungen auf Seiten
des Verwenders geniigen. Fine unangemessene Benachteiligung liegt dann vor,
wenn der Verwender missbrauchlich eigene Interessen auf Kosten des Vertrags-
partners durchzusetzen versucht, ohne von vornherein auch dessen Belange hin-
reichend zu berticksichtigen und ihm einen angemessenen Ausgleich zuzugeste-
hen, 1299

(i) Parallele zur Telefonwerbung

So ist nach Entscheidungen des IV. und des XI. Senats des BGH im Rahmen der
formularvertraglichen Einwilligung in Telefonwerbung im privaten Bereich der
Schutz der Individualsphire stets vorrangig gegentiber wirtschaftlichen Interes-
sen.130 Angesichts vielfiltiger Werbemethoden sei ein Eindringen auch in den

1296 MuKoBGB-Kieninger, § 307 Rn. 37; Staudinget/ Coester (2006), § 307 Ra. 110.

1297 Fuchs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 104; Szoffels, AGB-Recht, Rn. 470.

1298 Fuchs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Rn. 104.

1299 BGH NJW 1984, 1182; NJW 1985, 53 (55); NJW 2005, 1774 (1775); NJW 2008, 1064 (1065).

1300 BGH NJW 1999, 1864 (1865); NJW 1999, 2279 (2282); kritisch Jankowski, GRUR 2010, 495
(498).
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privaten Bereich des Verbrauchers nicht erforderlich. Telefonwerbung stelle eine
besonders schwerwiegende Beeintrichtigung der verfassungsrechtlich geschiitzten
Privatsphire des Angerufenen dar, da sie u.a. ein praktisch unkontrollierbares
Eindringen in die Lebensgewohnheiten der Zielperson bedeute.!*! Die Initiative
zur Wiederherstellung der ungestorten Privatsphire werde auf den Betroffenen
verlagert.132 Hingegen ging der 1. Senat des BGH von der grundsitzlichen Zulids-
sigkeit einer formularvertraglichen Einwilligung aus und kam erst im Wege einer
Einzelfallpriifung zur Unzulissigkeit der konkreten Klausel.13 Selbst wenn man
in der Payback-Entscheidung des BGH!3 eine Tendenz zu einer weniger restrikti-
ven Rechtsprechung sieht,!3% lisst sich eine etwaige Lockerung nicht auch auf die
formularvertragliche Einwilligung in den Zugriff auf ein informationstechnisches
System iibertragen. Die dortige formularmiBige Finwilligung in die SMS- bzw. E-
Mail-Werbung sah vor, dass der Vertragsgegner aktiv ein Kistchen ankreuzen
musste, wenn er seine Einwilligung nicht erteilen wollte (,,Opt-out®). Der BGH
entschied, dass eine solche Gestaltung gegen § 7 Abs. 2 Nr. 3 UWG verstof3e.!306
Die Norm verlange vielmehr die Erteilung der Einwilligung mittels einer geson-
derten Erklirung (,,Opt-in”). Hierin wurde teilweise zugleich eine Entscheidung
fir die grundsitzliche Zulissigkeit der formularvertraglichen Einwilligung in die
Telefonwerbung gesehen.1307

Die Qualitit der Beeintrichtigung der privaten Sphire des Einwilligenden geht
aber tiber den der schlichten Telefonwerbung weit hinaus. Diese stellt nur einen
vor allem technisch bedingt blof3 punktuellen Eingriff dar. Telefonwerbung hat
nicht das Potential einer nahezu umfassenden Erfassung der Personlichkeitsentfal-
tung. Soweit der Zugriff auf das informationstechnische System reicht, wird dem
Verwender der unbegrenzte und praktisch nicht zu kontrollierende Zugriff auf
einen Teilbereich der Privatsphire des Vertragspartners etrlaubt. Die ,,entschei-
dende technische Hiirde fiir eine Ausspihung, Uberwachung oder Manipulation
des Systems‘“1308 wire iiberwunden. Die Personlichkeitsrelevanz der Telefonwer-
bung ist auf die fernmiindliche Anpreisung von Waren beschrinkt. Der Zugriff
auf das informationstechnische System des Betroffenen hingegen verschafft dem

1301 BGH NJW 1999, 2279 (2282).

1302 BGH NJW 1999, 1864 (1865).

1303 BGH NJW 2000, 2677£.; dem folgend OLG Hamburg GRUR-RR 2009, 351 (352); MMR 2009,
557; offen: OLG Kiiln MMR 2009, 470; GRUR-RR 2008, 316 (317); OLG Hamm MMR 2007, 54
(55).

1304 BGHZ 177, 253.

1305 So Jankowski, GRUR 2010, 495 (497£); Bernreuther, WRP 2009, 390 (400).

1306 BGHZ 177, 253 (263 Rn. 27).

1307 So Jankowski, GRUR 2010, 495 (497); Bernrenther, WRP 2009, 390 (400).

1308 BLerfGE 120, 274 (314).
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Dritten eine umfassende und dauerhafte Informationsquelle, deren Inanspruch-
nahme der Betroffene kaum verldsslich tUberblicken kann. Die Beeintrichtigung
seines Personlichkeitsrechts geht daher Gber diejenige der Telefonwerbung weit
hinaus.

(i) Wirtschaftliche Interessen

Sofern der Verwender allein wirtschaftliche Interessen i.S.e. werbemif3igen Ver-
wertung der erlangten Informationen geltend machen kann, diirfte die formular-
vertragliche Einwilligung des Zugriffs auf das informationstechnische System des
Vertragspartners nur im Einzelfall keine unangemessene Benachteiligung darstel-
len. Ausgangspunkt missen der Umfang und die Dauer des Zugriffs und damit
die erlangbaren persénlichen Informationen sein. Stellt der Verwender dem Be-
troffenen etwa eine Software unentgeltlich zur Verfigung!3 und lisst sich hierfiir
im Gegenzug Zugriffsrechte auf das informationstechnische System des Betroffe-
nen einrdumen, so ist die Bedeutung dieses Vorteils derjenigen des Nachteils der
Personlichkeitsgefdhrdung gegentiberzustellen. Diese Problematik durfte sich vor
allem im Bereich der kostenlosen Bereitstellung von Applikationen fir Smartpho-
nes stellen, in deren Gegenzug umfangreichen Datenzugriffen zugestimmt
wird.1310 Je nach Reichweite des Zugriffs wird dem Verwender eine umfangreiche
Profilbildung des Betroffenen ermdglicht. Der Verwender einer solchen Klausel
wird auf genau diese Méglichkeiten abzielen. Der Betroffene hingegen ist an den
fortdauernden Erlésen aus der Verwertung seiner personenbezogenen Daten
nicht unmittelbar beteiligt. Sein Vorteil erschépft sich in einer einmaligen Leistung
des Verwenders. Jedenfalls bei einem vollstindigen Zugriff auf das informations-
technische System des Betroffenen wird dessen Interesse an einem gréBtmogli-
chen Erhalt der Vertraulichkeit und Integritit des Systems und damit an der
selbstbestimmten Verfiigung tber seine persénlichen Lebenssachverhalte von
dem Verwender nicht ausreichend berticksichtigt. Finen angemessenen Ausgleich
fir die besondere Personlichkeitsgefdhrdung erhilt er nicht.

Die Einwilligung in die Protokollierung lediglich des Nutzungsverhaltens einer
auf dem informationstechnischen System des Vertragspartners installierten Soft-
ware des Verwenders dirfte demnach jedenfalls nicht von vornherein ausge-
schlossen sein. Die Protokollierung stellt eine Uberwachung des Systems dar, von
der der Betroffene nur dann profitiert, wenn die Protokollierung allein der Fehler-
behebung der Software dient und er in der Folge von dieser fehlerbereinigten und
optimierten Version Gebrauch machen kann. Dieser Gebrauch muss zusitzlich

1309 Einzelne Beispiele w.a. bei Buchner, DuD 2010, 39.

1310 Siehe hierzu etwa die Pressemitteilung des Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (LDI) Rheinland-Pfalz vom 30.7.2012 (abrufbar unter:
http:/ /www.datenschutz.tlp.de/de/presseattikel. php?pm=pm2012073001) sowie das Forde-
rungspapier der VZBV vom 8.8.2011 - ,,Smartphones und Verbraucherschutz (abrufbar unter:
http://www.sutfer-haben-rechte.de/cps/rde/xbcer/digitalrechte /Forderungspapier_
Smartphones.pdf).
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aber in einem hinreichend konkreten Zusammenhang mit der Protokollierung auf
dem System des Vertragspartners stehen. Das einzelfallbezogene Einverstindnis
in die Ubersendung eines Fehlerberichts anstelle der automatischen Ubersendung
wiirde dabei dem Interesse des Vertragspartners am Erhalt der Vertraulichkeit
seines informationstechnischen Systems entgegenkommen.

Ebenfalls ldsst sich keine abschlieBende Abwigung mit dem Interesse des
Verwenders am Schutz von Rechten des geistigen Eigentums vornehmen. So sieht
§ 95a Abs. 1 Urheberrechtsgesetz (UrhG) ausdriicklich vor, unerlaubte Nutzungs-
handlungen durch technische Mainahmen zu verhindern oder einzuschrinken.
Solche Mafinahmen sind nach § 95a Abs. 2 S. 1 UrhG Technologien, Vorrichtun-
gen und Bestandteile, die im normalen Betrieb dazu bestimmt sind, geschiitzte
Werke oder andere nach dem UrhG geschitzte Schutzgegenstinde betreffende
Handlungen, die vom Rechtsinhaber nicht genehmigt sind, zu verhindern oder
einzuschrinken. Damit die von dem Verwender eingesetzten Maflnahmen dieser
Definition unterfallen, miisste ihr Zweck allein darin liegen, unerlaubte Nutzungs-
handlungen zu verhindern oder einzuschrinken. Fiir dartiberhinausgehende Funk-
tionen ldsst sich die gesetzliche Wertung hinter § 95a UrhG nicht heranziehen.
Eine Kopierschutzmalinahme wie das ,,.Sony-BMG-Rootkit“ dirfte hingegen
schon allein wegen der mit der Malnahme verbundenen Nebenwirkungen fiir die
Integritit des informationstechnischen Systems unzulissig sein.!3!!

(i) Vertragszweck

Keine unangemessene Benachteiligung ist dann anzunehmen, wenn die Einwilli-
gung in den Zugriff auf das informationstechnische System gerade eine zwingende
Voraussetzung fiir die Vertragserfilllung darstellt. Dies gilt fiir eine Fernwartung
des Systems im Rahmen eines Softwarepflegevertrags. Das Erbringen der von
dem Vertragspartner begehrten Leistung setzt zwingend seine Einwilligung in den
Zugriff voraus. Mit der Wahl eines solchen Leistungsprogramms hat der Ver-
tragspartner bereits vor Abschluss des Vertrages sein Selbstbestimmungsrecht
dahin ausgetibt, dass er einer bestimmten Art der Vertragserfiillung den Vorrang
vor dem Erhalt der Vertraulichkeit und Integritit seines informationstechnischen
Systems einrdumt.

iii. Insbesondere Arbeitsvertrige

Die vorgenannte Abwigung ist auch bei der formularvertraglichen Einwilligung in
die Uberwachung informationstechnischer Systeme durch den Arbeitgeber vorzu-
nehmen (vgl. § 310 Abs. 4 S. 2 Hs. 1). In diesem Zusammenhang wird insbeson-
dere die Zulissigkeit der Uberwachung des E-Mail-Verkehrs und der Internetnut-
zung problematisiert.!312 Entscheidend ist hierbei jedoch die Art der Kontrolle:

1311 Hierzu Hansen, DuD 2006, 95.
1312 Siehe hierzu etwa Mengel, BB 2004, 2014; Altenburg/ v. Reinersdorf}] Leister, MMR 2005, 135;
Wolff Mulert, BB 2008, 442; zusammenfassend Wybitul, ZD 2011, Gff.
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Anforderungen durch den Schutzbereich des GI/Ii§ kommen von vornherein nur
dort in Betracht, wo die Uberwachung mittels des technischen Zugriffs auf das
informationstechnische Systems erfolgt. Eine Informationsgewinnung durch den
unmittelbaren rdumlichen Zugang zu dem System ohne eine technische Manipula-
tion fillt demgegeniiber nicht in den Schutzbereich des GI/IZS. Sie ist am RS und
gegebenentfalls an Art. 13 Abs. 1 GG zu messen.

Als abwigungsfihige Interessen des Arbeitgebers kommen u.a. die Kontrolle
anfallender Kosten, die Leistungskontrolle des Arbeitnehmers und der Schutz von
Geschiftsgeheimnissen'?3 sowie der Schutz vor Viren und Trojanern'4 in Be-
tracht.’3!> Persénlichkeitsrechte des Arbeitnehmers (Art. 10 Abs. 1 GG und Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG) und das Eigentumsrecht des Arbeitgebers (Art.
14 Abs. 1 S. 1 GG) sind in Einklang zu bringen.’3¢ Anforderungen durch das
GUIS kénnen sich hierbei nur dann ergeben, sofern nicht das Telekommunikati-
onsgeheimnis des Art. 10 Abs. 1 GG als spezielle Ausprigung des allgemeinen
Personlichkeitsrechts vorrangig zu berticksichtigen ist.!317 Diese Spezialitit erfasst
nur den Zugriff auf eine laufende Kommunikation. Die Uberwachung des E-Mail-
Verkehrs unterfillt damit nur dann dem Schutzbereich des GVIiS, sofern nicht
erst mit dem Absenden der E-Mail die Uberwachungsmanahme greift, sondern
bereits das Schreiben selbst tiberwacht wird. Der Schutzbereich des Art. 10 Abs. 1
GG erfasst damit nicht die nach Abschluss eines Kommunikationsvorgangs im
Herrschaftsbereich eines Kommunikationsteilnehmers gespeicherten Inhalte und
Umstidnde der Kommunikation. Die Durchsicht der auf dem informationstechni-
schen System des Arbeitnehmers gespeicherten E-Mails wire demnach ebenfalls
am Schutzbereich des GI/IiS zu messen. Bei der Uberwachung der Internetnut-
zung kommt eine Spezialitit des Telekommunikationsgeheimnisses etwa dann in
Betracht, wenn tiber das informationstechnische System stattfindende Internette-
lefonie iiberwacht wird. Die Uberwachung durch den Arbeitgeber ist jedoch nur
dann allein an den Vorgaben des Telekommunikationsgeheimnisses zu messen,
soweit der blof3 punktuelle Zugriff entsprechend den Vorgaben zur Quellen-
TKUB18 durch technische Vorkehrungen und vertragliche Verpflichtungen abge-
sichert wird.

1313 Mengel, BB 2004, 2014 (2016).

1314 Ein Trojanisches Pferd ist ein Anwendungsprogramm, das neben seiner eigentlichen Aufgabe
,unbemerkt® einen Virus oder andere Malware transportiert und einschleust (Fischer/ Hofer, Lexi-
kon Informatik, Stichwort ,, Trojanisches Pferd®).

1315_Aitenburg/ v. Reinersdorff] Leister, MMR 2005, 135 (136).

1316 _A/tenburg/ v. Reinersdorff] Leister, MMR 2005, 135; Mengel, BB 2004, 2014 (2014£.).

1317 Diese Subsidiaritit ibersieht Herrmann, I'T-Grundrecht, S. 202ff.; Wedde, AuR 2009, 373, bleibt
insoweit unklar, als fiir den Schutzbereich des GI/IiS allgemein Daten tiber das Kommunikati-

onsverhalten aus VoIP-Telefonanlagen angefiihrt werden.
1318 BT 7erfGE 120, 274 (309).
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(1) Erlaubnisnorm der Uberwachung

Im Anwendungsbereich des G1/IiS bedarf es dabei keiner Differenzierung, ob
dem Arbeitnehmer eine private Nutzung der Betriebsmittel erlaubt ist oder nicht.
Diese Unterscheidung dient zunichst vorrangig der Feststellung der einschligigen
Regelung, nimlich, ob die UberwachungsmaBnahme den Anforderungen des
BDSG oder denen des TKG unterliegt.!31? Der Schutzbereich des G1/1z§ und mit
ihm die daraus abzuleitenden Anforderungen in objektiv-rechtlicher Hinsicht
kommen hingegen ohnehin nur in Betracht, soweit nicht der Schutzbereich des
Art. 10 Abs. 1 GG spezieller ist. Das BDSG ist ebenso wenig einschligig. Neben
der allgemeinen Norm des § 28 Abs. 1 BDSG ist auch die speziell fiir den Be-
schiftigtendatenschutz geltende Norm des § 32 Abs. 1 BDSG nicht auf den tech-
nischen Zugriff auf informationstechnische Systeme anwendbar. Es gelten hier
dieselben Argumente wie zu § 28 Abs. 1 BDSG. Weder dem Wortlaut der Norm
noch der Gesetzesbegrindung zu § 32 BDSG!3? lisst sich die Anwendbarkeit
entnehmen. Ersterer benennt nur die personenbezogenen Daten des Beschiftig-
ten als Regelungsgegenstand, ohne die spezifische Erhebungssituation bei dem
Zugriff auf ein informationstechnisches System zu beriicksichtigen. Die Gesetzes-
begriindung verweist ausdriicklich nur auf die ,,von der Rechtsprechung aus dem
verfassungsrechtlich geschiitzten allgemeinen Personlichkeitsrecht [...] abgeleite-
ten allgemeinen Grundsitzen zum Datenschutz im Beschiftigungsverhiltnis®.132!
Auch dem Entwurf der Bundesregierung cines Gesetzes zur Regelung des Be-
schiftigtendatenschutzes'3?? lisst sich eine Erlaubnisnorm nicht entnehmen. Der
Anwendungsbereich des § 32 BDSG wird insbesondere auch durch die §§ 32c,
32e Abs. 2 und 32i Abs. 4 BDSG-E nicht erweitert. Dem steht wiederum zu-
nichst der Wortlaut der Normen entgegen. § 32c Abs. 1 BDSG-E stellt allein auf
Beschiftigtendaten als personenbezogene Daten von Beschiftigten (vgl. § 3 Abs.
12 BDSG-E) ab, benennt hingegen nicht auch das informationstechnische System
als Zugriffsobjekt. Gleiches gilt fiir § 32e Abs. 2 BDSG-E. Zudem untersagt § 32¢
Abs. 4 Nr. 3 BDSG-E die heimliche Erhebung von Beschiftigtendaten mittels
besonderer technischer Mittel, die fiir Beobachtungszwecke bestimmt sind. Auch
der Wortlaut des § 32i Abs. 4 BDSG-E gibt eine Anwendbarkeit auf den techni-
schen Zugriff auf ein informationstechnisches System nicht her. Sein Anwen-
dungsbereich ist ebenfalls auf Telekommunikationsdaten (1.S.v. Verkehrsdaten
gem. § 3 Nr. 30 TKG!32) sowie -inhalte als Zugriffsobjekte begrenzt. Zugleich
lisst die Norm mit der Differenzierung zwischen beruflichen/dienstlichen und
privaten Daten und Inhalten die oben beschriebene Gleichsetzung der privaten

1319 Vgl. Altenburg/ v. Reinersdorf}/ Leister, MMR 2005, 135 (136); Menge/, BB 2004, 2014 (2015£.);
Wolf] Mulers, BB 2008, 442 (4451f); Wybitul, ZD 2011, 69 (71f)).

1320 BT-Drucks. 16/13657, S. 20ff.

1321 BT-Drucks. 16/13657, S. 21.

1322 BT-Drucks. 17/4230.

1323 BT-Drucks. 17/4230, S. 20.
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und geschiftlichen Nutzung von informationstechnischen Systemen erkennbar
auBer Acht.!3?* Die Gesetzesbegrindung erwihnt die Vorgaben des GI/Ii8 nicht.
Mithin ergibt sich auch fiir das Arbeitsverhaltnis keine Spezialitit des BDSG ge-
geniiber § 823 Abs. 1 BGB. Mafligeblich fiir die Zuldssigkeit eines technischen
Zugriffs auf informationstechnische Systeme ist mithin das allgemeine Personlich-
keitsrecht.

(2) Private und geschiftliche Nutzung

Der Differenzierung zwischen privater und ausschlieBllich geschiftlicher Nutzung
kommt dartiber hinaus aber auch keine schutzbereichseréffnende Funktion hin-
sichtlich des GI/Ii§ zu. Der Schutzbereich des GI/IiS ist nicht allein auf die pri-
vate Nutzung begrenzt. Er umfasst gleichberechtigt die geschiftliche Nutzung
eines informationstechnischen Systems. Denn auch bei einer geschiftlichen Nut-
zung lasse sich aus dem Nutzungsverhalten regelmifig auf persénliche Eigen-
schaften oder Vorlieben schlieen.!325 Daher darf auch im Falle der ausschlief3lich
geschiftlichen Nutzung eine ungehinderte Persénlichkeitsentfaltung nicht durch
die Unsicherheit iiber moglicherweise vorhandene technische Uberwachungsmal-
nahmen verhindert werden. Parallel dazu ist wiederum der unmittelbare privat-
rechtliche Schutz der Vertraulichkeit und Integritit informationstechnischer Sys-
teme nach § 823 Abs. 1 BGB zu bestimmen. Es ist somit auch bei einer nach dem
Arbeitsvertrag vorgesehenen ausschliellich geschiftlichen Nutzung in gleicher
Weise wie bei einer privaten Nutzung grundsitzlich das Interesse des Vertrags-
partners am groBtmoglichen Erhalt der Vertraulichkeit und Integritit seines in-
formationstechnischen Systems und damit der selbstbestimmten Verfiigung tiber
das System in die Abwigung der entgegenstchenden Interessen einzustellen. Im
konkreten Finzelfall ist aber auch die ausschlieflich geschiftliche Nutzung als
Nutzung des informationstechnischen Systems ,,als eigenes® anzusehen. Eine
solche Nutzung kommt insbesondere dann in Betracht, wenn dem Arbeitnehmer
informationstechnische Systeme zum eigenverantwortlichen Gebrauch iberlassen
werden.’320 Die Gestattung einer privaten Nutzung des Systems ist jedoch keine
Frage der Schutzbereichseroffnung. Das Bl erfG stellt vielmehr die Persénlich-
keitsrelevanz der blof3 geschiftlichen Nutzung derjenigen der privaten Nutzung
vollumfinglich gleich. Eine Differenzierung findet weder hinsichtlich der Schutz-
bereichseréffnung noch hinsichtlich der Rechtfertigungsvoraussetzungen eines

1324 Die Eroffnung des Schutzbereichs des GI/IiS ist hingegen nicht davon abhingig, dass der Ar-
beitgeber auch die private Nutzung gestattet; so aber Tannefeld/ Petri/ Brink, MMR 2010, 727
(734).

1325 Bl erfGE 120, 274 (314).

1326 Siche hierzu bereits oben auf S. 108 sowie Pezri, Vortrag Wiesbadener Forum (Fn. 467), auf der
Grundlage cines Beschlusses des IVGH Kasse/ vom 19.5.2009 - 6 A 2672/08.Z (NJW 2009,
2470); es ist damit nicht entscheidend, dass etwaige UberwachungsmaBnahmen des Arbeitge-
bers blof3 an von ihm zur Verfiigung gestellten Betriebsmitteln stattfinden, nicht hingegen an
privaten Systemen des Arbeitnehmers, so aber MiArbR/Reichold § 88 Ra. 4.



Kapitel 2 - Auswirkungen auf das Burgerliche Recht 223

Eingriffs statt. Auf die Qualifikation der enthaltenen Daten als privat oder ge-
schiftlich kommt es demnach nicht an. Eine solche Differenzierung scheidet hin-
gegen auch von vornherein aus. Denn die Er6ffnung des Schutzbereichs des
GUVIS knilipft zunidchst nur an einen potentiell enthaltenen Datenbestand an.
Diese Daten miissen lediglich personenbezogen sein. Inhaltliche Anforderungen
bestehen nur insoweit, als der Funktionsumfang des informationstechnischen
Systems einen besonders umfangreichen und vielfiltigen Datenbestand mdglich
macht. Dieser kann jedoch gleichfalls privater als auch geschiftlicher Art sein.
Folglich kann hinsichtlich der Rechtfertigungsvoraussetzungen von Uberwa-
chungsmalinahmen im Arbeitsverhiltnis, die mit einer technischen Infiltration des
informationstechnischen Systems verbunden sind, die Unterscheidung zwischen
der nach dem Arbeitsvertrag erlaubten privaten und der ausschlieflich geschéftli-
chen Nutzung nicht aufrechterhalten werden.!3%7

Eine fiir die Feststellung der Rechtswidrigkeit einer Beeintrachtigung notwen-
dige Interessenabwigung durfte dabei nicht in jedem Fall von vornherein zu Las-
ten des Arbeitgebers ausfallen. Die bereits zur Interessenabwigung nach § 307
Abs. 1 BGB aufgefiihrten Interessen des Arbeitgebers sind ebenso nach Mal3gabe
der mittelbaren Drittwirkung der Art. 12 Abs. 1 S. 1 und Art. 14 Abs. 1 8. 1 GG
zu berticksichtigen. Die Gleichsetzung der geschiftlichen mit der privaten Nut-
zung von informationstechnischen Systemen beseitigt nicht die Mglichkeit, simt-
liche Unterschiede in den Nutzungsgepflogenheiten zu beriicksichtigen. Ob ein
informationstechnisches System, dass dem Arbeitnehmer eigenverantwortlich
1.5.d. der Nutzung ,,als eigenes* Gibetlassen wurde, ,,#ypischerweise bewusst zum Spei-
chern auch personlicher Daten von gesteigerter Sensibilitit [...]132% genutzt wird,
erscheint fraglich. Die Interessenabwigung dirfte vielmehr vorbehaltlich der ihr
immanenten Einzelfallabwigung aufgrund einer unzulissigen Totaltiberwachung
des Arbeitnehmers zu Lasten des Arbeitgebers ausfallen.’¥ Gerade vor einer
solchen Profilbildung soll das G1/Ii§ schiitzen.!?® Der blof3 punktuelle Zugriff
zum Zwecke der softwareseitigen Wartung des Systems diirfte demnach mangels
einer dauerhaften Uberwachung zulissig sein.!33! Hierfiir spricht auch das eigene
Interesse des Arbeitgebers an der Sicherheit des genutzten Systems und damit
wiederum der Schutz vor unberechtigten Zugriffen Dritter.

1327 Ebenso Wedde, AuR 2009, 373 (376); fiir eine generelle Unzulissigkeit einer Uberwachung bei
auch privater Nutzung Herrmann, IT-Grundrecht, S. 202.

1328 Bl erfGE 120, 274 (323) (Hervorhebung nur hier).

1329 Vel. BAG NZA 2003, 1193 (1194); NZA 2004, 1278 (1282); NZA 2008, 1187 (1190).

1330 B17erfGE 120, 274 (305).

1331 Stggmiiller, CR 2008, 435 (438) schligt fir diesen Fall eine ausdriickliche individualvertragliche
Vereinbarung zwischen Arbeitgeber und -nehmer vor.
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(3) Einwilligung

Schliellich kommt noch die Einwilligung des Arbeitnehmers in den Zugriff in
Betracht. Unabhingig von der konkreten Ausgestaltung der Einwilligungserkla-
rung stellt sich die Frage nach der rechtfertigenden Wirkung der Einwilligung fiir
die Verarbeitung von Arbeitnehmerdaten.!??? Die Freiwilligkeit einer solchen
Einwilligung kann angesichts unterschiedlicher Verhandlungsmacht und der wirt-
schaftlichen Abhingigkeit des Arbeitnehmers fraglich sein.

3. Tren und Glanben, § 242 BGB

Kaum zusitzliche und weitere Besonderheiten kommen dem GUVI7S demgegen-
tber i.R.d. § 242 BGB zu. Ein Schuldner ist gem. § 242 BGB verpflichtet, die
Leistung so zu bewirken, wie Treu und Glauben mit Riicksicht auf die Verkehrs-
sitte es erfordern. Die §§ 307ff. BGB sind jedoch gegentiber § 242 BGB die spezi-
ellere Norm.!33 Allerdings ist § 242 BGB dann neben der Inhaltskontrolle an-
wendbar, wenn es um die Frage geht, ob die Berufung auf eine wirksame Klausel
im Finzelfall gegen Treu und Glauben verst63t.!** § 242 BGB ist folglich direkt
anwendbar, sofern eine individualvertragliche Einwilligung in den Zugriff auf das
informationstechnische System vorliegt. Da die Inhaltskontrolle des § 307 Abs. 1
BGB ebenfalls an den objektiven Malistab des § 242 BGB ankniipft,!3% diirften
sich in der vorzunehmenden Abwigung der verschiedenen Interessen keine Un-
terschiede dahingehend ergeben, ob diese Abwigung im Rahmen des § 307 Abs. 1
BGB oder des § 242 BGB erfolgt.

1332 Vgl. hierzu etwa Gola, Datenschutz und Multimedia am Arbeitsplatz, Rn. 324ff.; Berg-
mann/ Mihrle/ Herb, Datenschutzrecht, Bd. 1, § 4a Ra. 5a; Gola, RDV 2002, 109; § 321 Abs. 1
BDSG-E des RegE zur Regelung des Beschiftigtendatenschutzes sieht vor, dass der Einwilli-
gung des Beschiftigten nur rechtfertigende Wirkung zukommt, wenn das Gesetz dies ausdriick-
lich bestimmt; gem. Art. 7 Abs. 4 DS-GVO-E bietet die Einwilligung keine Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten, wenn zwischen der Position der betroffenen Per-
son und des fiir die Verarbeitung Verantwortlichen ein erhebliches Ungleichgewicht besteht.
ErwG 34 der DS-GVO-E nennt als Beispiel fiir ein solches Ungleichgewicht auch das Arbeits-
verhiltnis; nach der Art-29-Datenschutzgruppe komme im Anwendungsbereich der EG-
Datenschutzrichtlinie eine rechtfertigende Wirkung der Einwilligung auch im Arbeitsverhaltnis
grds. in Betracht, allerdings sei es in den Fillen, in denen ein Arbeitgeber zwangsldufig aufgrund
des Beschiftigungsverhiltnisses personenbezogene Daten verarbeiten muss, irrefithrend, wenn
dieser versucht, die Verarbeitung auf die Einwilligung der betroffenen Person zu stitzen. Auf
die Einwilligung des Arbeitnehmers sollte nur dann zuriickgegriffen werden, wenn dieser eine
echte Wahl hat und seine Einwilligung spiter auch ohne Nachteile widerrufen kann, WP 48, S.
3, 271. (abrufbar unter: http://ec.europa.cu/justice/policies/ptivacy/docs/wpdocs/2001/
wp48de.pdf); vgl. auch WP 168, S. 19 Rn. 66 (Fn. 619).

1333 MuKoBGB-Kieninger, Vor § 307 Rn. 11.

1334 BGHZ 105, 71 (88); BGH NJW-RR 86, 271 (272).

1335 Fiychs, in: Ulmer/ Brandner/ Hensen, AGB-Recht, § 307 Ra. 97; MuKoBGB-Kieninger, § 307 Rn. 32.
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4. Sittenwidrigkeit, § 138 Abs. 1 BGB

Die Einwilligung des berechtigten Nutzers in den Zugriff auf sein informations-
technisches System konnte ferner an § 138 Abs. 1 BGB zu messen sein. Danach
ist ein Rechtsgeschift, das gegen die guten Sitten verst63t, nichtig.

a. Verhiltnis zu § 307 Abs. 1 BGB

Soweit eine formularvertragliche Einwilligung vorliegt, die schon nach § 307 Abs.
1 BGB unwirksam ist, bleibt dahingehend fiir § 138 Abs. 1 BGB kein Raum. Um-
stritten ist dann aber, ob auch die unwirksame Klausel in die nach § 138 Abs. 1
BGB vorzunehmende Gesamtbetrachtung aller Umstinde die Wirksamkeit des
gesamten Rechtsgeschifts betreffend einbezogen werden kann.!33¢ Dafiir spreche
u.a., dass ein Versto3 gegen § 138 BGB tber § 139 BGB anders eine unwirksame
Klausel nach § 306 Abs. 1 BGB regelmil3ig zur Nichtigkeit des gesamten Rechts-
geschifts fiihre.'3¥” Kommt der Einwilligung in den Zugriff auf das informations-
technische System die Rechtsnatur eines Rechtsgeschifts zu, wird demnach re-
gelmiBig bei Sittenwidrigkeit der Einwilligung der gesamte Vertrag nichtig sein.
Eine unangemessene formularvertragliche Einwilligung hingegen ist zwar auch bei
einer Wiirdigung des gesamten Vertrages zu beriicksichtigen, beriihrt jedoch nach
dem gesetzlichen Regelfall des § 306 Abs. 1 BGB die Wirksamkeit des tbrigen
Teils nicht.

b. Sittenwidrigkeit der Einwilligung

Steht hingegen die Sittenwidrigkeit allein der individualvertraglichen Einwilligung
im Raum, miisste § 138 Abs. 1 BGB zunichst iberhaupt auf die entsprechende
Regelung anwendbar sein. Der Anwendungsbereich des § 138 Abs.1 BGB er-
streckt sich seinem Wortlaut nach auf Rechtsgeschifte sowie dariiber hinaus auch
auf rechtsgeschiftsihnliche Handlungen.'?® Der individualvertraglichen Einwilli-
gung misste daher iberhaupt eine entsprechende Rechtsnatur zugesprochen wer-
den.133

1336 Dafur Swoffels, AGB-Recht, Rn. 384ff.; Wolf, in: Ders./ Lindacher/ Pfeiffer, AGB-Recht, § 307 Rn. 24;
Staudinger/ Coester (2006), § 307 Ra. 32ff.; dagegen: MUKoBGB-Kieninger, Vor § 307 Ra. 10; Pa-
landt/ Ellenberger, § 138 Rn. 16; Palandt/ Griineberg, Uberbl v § 305 Rn. 15; Erman/ Ro/off;, Vor §§
307-309 Ra. 11.

1337 Syoffels, AGB-Recht, Rn. 384; Wolf, in: Ders./ Lindacher/ Dfeiffer, AGB-Recht, § 307 Rn. 22.

1338 Bamberger/Roth/ Wendtland, § 138 Ra. 3; Palandt/ Ellenberger, § 138 Ra. 11.

1339 Zur Rechtsnatur der Einwilligung sieche etwa den Uberblick bei Staudinger/ Hager (1999), § 823
Rn. C176; MuKoBGB-Wagrer, § 823 Rn. 731; Obly, Einwilligung im Privatrecht, S. 201ff.; diffe-
renzierend MiKoBGB-Rixecker, Allg. PersonlR Rn. 54: Doppelnatur, sofern Einwilligung und
Gestattung kommerzieller Nutzung von Bildnissen zusammenfallen; letztere habe rechtsge-
schiftlichen Charakter; zustimmend Staudinger/Hager (1999), § 823 Rn. C176; speziell zur Ein-
willigung nach § 4a BDSG: Rechtsgeschift: Simitis, in: Ders. (Hrsg.), BDSG, § 4a Rn. 20; rechts-
geschiftsihnliche Handlung: Danbler/Klebe/Wedde/Weichert, BDSG, § 4a Rn. 5; Realhand-
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i Objektiver Inhalt

Zunichst kann § 138 Abs. 1 BGB schon aufgrund des objektiven Inhalts des
Rechtsgeschifts einschligig sein. Sittenwidrig ist danach ein Rechtsgeschift, des-
sen Inhalt gegen grundlegende Wertungen der Rechts- und Sittenordnung ver-
st6f3t.!340 Grundlegend sind insofern insbesondere die Wertungen des Grundge-
setzes oder wesentliche der Rechtsordnung immanente rechts- und sozialethische
Werte.!3#! Das Bewusstsein der Parteien von der Sittenwidrigkeit oder die Kennt-
nis der die Sittenwidrigkeit begrindenden Umstinde ist dann nicht erforder-
lich.13#2 Ein solcher Verstol3 kann hier nicht schon aufgrund der bloBen Einwilli-
gung in eine Rechtsverletzung angenommen werden. Zwar hat die Einwilligung
die Beeintrichtigung eines auch grundgesetzlich geschiitzten Verhaltens zum Ge-
genstand. Der Verzicht auf den entsprechenden Schutz ist hingegen ebenfalls
grundrechtlich geschiitzt. Der Einzelne entscheidet grundsitzlich selbst tber die
Art seiner ungehinderten Personlichkeitsentfaltung.

Hingegen kann ein anderes Ergebnis aus den Anforderungen an die Freiwillig-
keit der Einwilligung folgen. Enthidlt die individualvertragliche Regelung nicht
diejenigen notwendigen Angaben, um den Anforderungen an eine informierte
Einwilligung zu geniigen, so fehlt es an einer selbstbestimmten Verfigung des
Betroffenen. Im Anwendungsbereich des BDSG ist die Einwilligung in die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten nur bei ausreichen-
der Information des Betroffenen gem. § 4a Abs. 1 S. 2 BDSG wirksam.!3% Liegen
dessen Voraussetzungen nicht vor, ist die Datenverarbeitung unzulissig.!3#* Da die
Einwilligung nach § 4a BDSG wiederum gerade Ausiibung informationeller
Selbstbestimmung ist,'3% fithren die Anforderungen des § 4a Abs. 1 S. 2 BDSG zu
einer unmittelbaren Realisierung des Selbstbestimmungsrechts iber die Offenba-
rung personlicher Lebenssachverhalte. Gerade tiber die zivilrechtlichen General-
klauseln wie § 138 Abs. 1 BGB finden die Grundrechte im Wege der mittelbaren
Drittwirkung Anwendung auch in Privatrechtsverhiltnissen.'?#¢ Stellt eine Einwil-
ligung in den Zugriff auf das informationstechnische System mangels ausreichen-
der Information keinen Ausdruck der Selbstbestimmung des Betroffenen iber
seine personlichen Informationen dar, kann eine solche Regelung wiederum auch
keine selbstbestimmte Verfligung tiber die Vertraulichkeit und Integritit des eige-
nen informationstechnischen Systems sein. Der Betroffene wire ungewollt einer
Personlichkeitsgefihrdung von besonderem Ausmal} ausgesetzt, namentlich der

lung: Gola/ Schomerus, BDSG, § 4a Rn. 25; offen: Bergmann/ Mihrle/ Herb, Datenschutzrecht, Bd.
1, § 4a BDSG Ra. 9 (nicht Geschifts-, sondern Einsichtsfihigkeit entscheidend).

1340 Bamberger/Roth/ Wendtland, § 138 Ra. 16ff., 20; Palandt/ Ellenberger, § 138 Ra. 3f..

1341 Bambetget/Roth/ Wendtand, § 138 Ra. 171.

1342 BGHZ 94, 268 (272).

1343 Gola/ Schomerns, BDSG, § 4a Ra. 26; Simitis, in: Ders. (Hrsg.), BDSG, § 4a Ra. 76.

1344 Smitis, in: Ders. (Hrsg.), BDSG, § 4a Ra. 76.

1345 Simitis, in: Ders. (Hrsg.), BDSG, § 4a Ra. 2.

1346 BLafGE 7, 198 (206); 81, 242 (256); 89, 214 (229).
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Moglichkeit des Vertragsgegners ,,einen Einblick in wesentliche Teile der Lebens-
gestaltung einer Person zu gewinnen oder gar ein aussagekriftiges Bild der Per-
sOnlichkeit zu erhalten®. Die Anerkennung einer solchen Einwilligung als wirksam
wiirde gerade im Widerspruch zu dem GI/IiS als insoweit zu bertcksichtigender
objektiver Wertentscheidung stehen.

i. Gesamtwiirdigung

Ist ein Rechtsgeschift nicht bereits aufgrund seines objektiven Inhalts als sitten-
widrig anzusehen, so kann sich seine Sittenwidrigkeit daneben in erster Linie aus
einer Gesamtwiirdigung von Inhalt, Motiv und Zweck des Rechtsgeschifts erge-
ben.1347

(1) Objektive Sittenwidrigkeit

Objektiv sittenwidrig dirfte eine solche Regelung sein, in der sich der Betroffene
fir den Erhalt der vertraglich geschuldeten Leistung verpflichtet, den Zugriff des
Vertragsgegners auf das informationstechnische System zu erlauben. Die Nichtig-
keitsfolge des § 138 Abs. 1 BGB kommt dabei aber von vornherein nur fiir solche
Fille in Betracht, in denen der Zugriff keine zwingende Voraussetzung fir die
Erbringung der Leistung ist. Im Anwendungsbereich des BDSG kénnte eine sol-
che Regelung gegen das Koppelungsverbot des § 28 Abs. 3b BDSG verstofen.
Mangels Freiwilligkeit der Entscheidung lige keine wirksame Einwilligung 1.S.d.
§4a Abs. 1 S. 1 BDSG vor. Die Hinnahme der durch den Zugriff begriindeten
besonderen Gefihrdung seiner Personlichkeit ist dann nicht Ausdruck der Selbst-
bestimmung des Betroffenen, sondern durch seine strukturelle Untetlegenheit
dem Vertragsgegner gegeniiber bedingt.!’* In beiden Fillen verkehrt sich dann
die Selbstbestimmung des Betroffenen tber die Offenbarung persénlicher Le-
benssachverhalte in eine Fremdbestimmung des Vertragsgegners.!3% Zusitzlich ist
dann noch im Wege der mittelbaren Drittwirkung die Beschrinkung des GI/IiS
als Ausprigung auch des verfassungsrechtlichen allgemeinen Persénlichkeitsrechts
in die vorzunehmende Gesamtwiirdigung einzubeziehen.

(2) Subjektive Sittenwidrigkeit

Sofern sich die Sittenwidrigkeit des Rechtsgeschifts nicht bereits allein aus seinem
objektiven Inhalt ergibt, muss dem Vertragspartner auch subjektiv ein Vorwurf
gemacht werden koénnen. Es sind hierfir die Umstinde des Zustandekommens
des Rechtsgeschifts sowie die Absichten und Motive der Parteien zu beriicksichti-
gen. 130 Notwendig und ausreichend ist bei einem objektiv sittenwidrigen Verhal-
ten allein gegeniiber dem Geschiftspartner ein dem anderen Teil vorwerfbares

1347 BGH NJW 1961, 822; NJW 1965, 580 (580£.); NJW 1998, 2047; NJW 2001, 1127.
1348 Vol. zu Burgschaftsvertrigen etwa Bl er/G NJW 1994, 36.

1349 BT 7erfGE 89, 214 (232); 103, 89 (101); 114, 1 (34); 114, 73 (90).

1350 BGH NJW-RR 1998, 590 (591).



228 B. Wirkungen des Grundrechts

Verhalten.>! Dabei setzt das subjektive Element der Sittenwidrigkeit jedenfalls
die Kenntnis der Tatsachen voraus, aus denen sich die Sittenwidrigkeit ergibt.!352
Ein solcher Versto3 kénnte sich hier aus einer bewussten Ausnutzung eines In-
formationsdefizits des Betroffenen ergeben. Im Gegensatz zu dem Betroffenen
wird derjenige, der sich entsprechende Zugriffsrechte einrdumen lisst, regelmiBig
um die Méglichkeiten der sich ihm bietenden Informationsgewinnung wissen.
Gleichzeitig wird er dann umgekehrt aber auch das fehlende technische Verstind-
nis des Betroffenen kennen. Im zweiten Fall kénnte sich das subjektive Element
der Sittenwidrigkeit aus der bewussten Ausnutzung des Bedarfs des Betroffenen
an der vertraglichen Leistung ergeben.

5. Vertragliche Schutzpflichten, § 241 Abs. 2 BGB

Ein Schuldverhiltnis kann jeden Teil zur Riicksicht auf die Rechte, Rechtsgiiter
und Interessen verpflichten, § 241 Abs. 2 BGB. Die Schutzpflichten des § 241
Abs. 2 BGB bezwecken die Erhaltung des Integrititsinteresses des anderen
Teils.!353 Solche Pflichten kommen hier in zwelerlei Hinsicht in Betracht: Zu-
nichst sind durch den Zugriff selbst verursachte Datenverluste sowie die verse-
hentliche Léschung von Datenbestinden!* zu vermeiden. Der Missbrauch eines
Zugriffsprogramms ist insbesondere durch technische Malinahmen zu verhindern.
Daneben ist aber auch das Interesse des Betroffenen am gréB3tméglichen Erhalt
der Vertraulichkeit und Integritit des informationstechnischen Systems zu bertick-
sichtigen. Ein zur Erbringung der vertraglichen Leistung zwingend notwendiger
Zugriff auf das System hat sich auf denjenigen Umfang zu beschrinken, der fiir
die Leistungserbringung unabdingbar ist.

6. Ergebnis

Durch die Einwilligung des berechtigten Nutzers in den Zugriff auf sein informa-
tionstechnisches System entféllt die Rechtswidrigkeit der damit verbundenen Ver-
letzung des allgemeinen Personlichkeitsrechts und sonstiger von § 823 Abs. 1
BGB geschiitzter absoluter Rechte. Ebenso entfillt ein Anspruch aus § 823 Abs. 2
BGB. Auch die Gestattung des Zugriffs auf das eigene informationstechnische
System kann Ausdruck der Personlichkeitsentfaltung sein. Anders als die Einwilli-
gung nach § 4a Abs. 1 BDSG ist die Einwilligung in den Zugriff auf das eigenge-
nutzte informationstechnische System nicht ausdriicklich gesetzlich geregelt. § 4a
Abs. 1 8. 2 BDSG legt jedoch schon fiir die Einwilligung in den Umgang mit ein-
zelnen personenbezogenen Daten besondere Voraussetzungen fest. Daher miis-
sen diese Voraussetzungen erst recht gelten, wenn der Zugriff auf eine derart um-
fangreiche und vielfiltige Informationsquelle wie ein komplexes informations-

1351 BGHZ 50, 63 (70).

1352 BGH NJW-RR 1998, 590 (591); NJW 2005, 2991.

135 MiiKoBGB-Razh, § 241 Rn. 109; Palandt/ Grineberg, § 241 Rn. 6.
135 BLopfGE 120, 274 (325).
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technisches System gestattet werden soll. Denn nur wenn der Nutzer die Bedeu-
tung seiner Entscheidung iiberblicken kann, kann diese Entscheidung auch Aus-
druck seines Selbstbestimmungsrechts sein. Fine solche Finwilligung kann grund-
sitzlich auch formularvertraglich erfolgen. Bei der notwendigen Interessenabwi-
gung nach § 307 Abs. 1 BGB ist die enorme Personlichkeitsrelevanz des Zugriffs
auf das informationstechnische System zu bertlicksichtigen. Die in die Interessen-
abwigung einzustellenden Aspekte finden entsprechend bei § 138 Abs. 1 BGB
Beriicksichtigung. Den Vertragspartner des Betroffenen treffen dann Pflichten
nach § 241 Abs. 2 BGB zur Vermeidung von Fernwirkungen des Zugriffs sowie
zum grofitméglichen Erhalt der Vertraulichkeit und Integritit des Systems.






Kapitel 3 — Schlussbetrachtung

Seit der Entscheidung des Bl erfG vom 27. Februar 2008 spielte das GI/IiS in der
verfassungsgerichtlichen Rechtsprechung keine besondere Rolle mehr. Zwangs-
laufig blieb damit auch eine fehlende Konkretisierung des Schutzbereichs des
Grundrechts anhand weiterer zu entscheidender Sachverhalte aus. Der Schutzge-
halt dieser neuen Ausprigung des allgemeinen Persdnlichkeitsrechts konnte damit
allein den tragenden Griinden der Entscheidung tiber die Verfassungsbeschwer-
den gegen das VSG NRW 2007 entnommen werden. Dennoch bietet schon die
vorliegende Entscheidung konkrete Vorgaben, um das GI/IiS in das grundrechtli-
che Gefiige einzuordnen. Die Konkurrenzverhiltnisse zu den speziellen Freiheits-
rechten sowie innerhalb des allgemeinen Persénlichkeitsrechts lassen sich aus den
Entscheidungsgriinden herausarbeiten. Diesen ldsst sich insbesondere keine Sub-
sidiaritit zu dem RiS entnehmen. Die Begrifflichkeiten der Vertraulichkeit und
Integritit kénnen anhand einer Parallele zur Informationstechnik definiert wer-
den. Eine konkrete Definition des informationstechnischen Systems hingegen
hitte im vorliegenden Fall das Verstindnis der Entscheidung erleichtert. So konn-
te nur aus der Begriffsverwendung in den Entscheidungsgriinden auf eine mog-
lichst weite Definition geschlossen werden. Ebenso hitte eine Definition der
Verwendung des Systems ,,als eigenes” zum Verstindnis der Entscheidung beige-
tragen. Hier wire eine Prizisierung durch zukiinftige Entscheidungen wiin-
schenswert. Jedoch bleiben Zweifel, ob dies bereits in der Entscheidung in den
Verfahren 1 BvR 370/07 und 1 BvR 595/07 zu einzelnen Normen des BKAG
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geschehen wird. Der parlamentarische Gesetzgeber hat in § 20k BKAG die For-
mulierungen aus den Entscheidungsgriinden des Urteils vom 27. Februar 2008
groBtenteils wortlich tibernommen.

Die bisher geringe Bedeutung des GIIiS in der verfassungsgerichtlichen
Rechtsprechung ist allerdings nicht gleichzusetzen mit der Bedeutung des G1/I7§
fiir den Schutz der Personlichkeitsentfaltung des Einzelnen. Konsequent hat das
BV erfG sein Verstindnis von dem allgemeinen Personlichkeitsrecht als licken-
schlieBender Gewihrleistung zum Ausdruck gebracht. Aus diesem Verstindnis
folgt notwendig, dass mit der Entscheidung des Bl erfG keine Erweiterung des
Schutzbereichs des allgemeinen Personlichkeitsrechts verbunden sein kann, son-
dern dessen Schutzbereich lediglich hinsichtlich neuartiger Gefidhrdungen der
Personlichkeit durch den technischen Fortschritt prizisiert wurde. Der im Grund-
gesetz angelegte vollumfassende Schutz der menschlichen Personlichkeit erfasst
auch den Schutz der Vertraulichkeit und Integritit informationstechnischer Sys-
teme. In dieser Ausprigung des allgemeinen Personlichkeitsrechts kommt kein
allein objektiver Systemschutz zum Ausdruck. Geschutzt wird die selbstbestimmte
Verfiigung des Einzelnen tiber das von ihm genutzte informationstechnische Sys-
tem. Diese Form der Selbstbestimmung iiber persénliche Lebenssachverhalte
kommt darin zum Ausdruck, dass das GIIiS den Gesetzgeber nicht verpflichtet,
besondere Sicherheitsstandards der Informationstechnologie zu schaffen. Viel-
mehr schiitzt das Grundrecht die besondere technische Personlichkeitssphire, die
sich der Einzelne durch die Nutzung ecines informationstechnischen Systems
schafft. Die Reichweite der Abschirmung dieser Sphire gegeniiber den Einblicken
Dritter bestimmt aber allein der individuelle Nutzer. Das GI/IiS ist daher in erster
Linie 1.8.d. klassischen Grundrechtsfunktion auf die Abwehr staatlicher Eingriffe
in personliche technische Sphire eines informationstechnischen Systems angelegt.

Im Rahmen der Rechtsfiguren der grundrechtlichen Schutzpflichten und der
mittelbaren Drittwirkung kommen dem GIIiS auch Wirkungen innerhalb von
Privatrechtsverhiltnissen zu. Der ganz grof3e Umbruch bleibt hierbei jedoch aus.
Ein Abwehranspruch des Einzelnen gegen Beeintrichtigungen des von ihm selbst
geschaffenen Zustands von Vertraulichkeit und Integritit ist bereits tiber entspre-
chende Normen des BGB umzusetzen. Das BDSG stellt keine abschlieende
Regelung fiir die Vertraulichkeit und Integritit informationstechnischer Systeme
dar. Daher bleibt das allgemeine Personlichkeitsrecht des § 823 Abs. 1 BGB an-
wendbar. Der notwendige Abwehranspruch gegen Zugriffe Dritter ldsst sich ohne
entscheidende Ausweitung des Schutzbereichs innerhalb der anerkannten Fall-
gruppe des Eindringens in den persénlichen Bereich des Betroffenen formulieren.
Der Schutzgehalt des GI/IiS entspricht dem prigenden Aspekt des zivilrechtli-
chen Personlichkeitsrechts in Gestalt der Selbstbestimmung tiber die eigene Per-
sonlichkeit. Das StGB erfasst in einzelnen Normen bestimmte Eingriffsmodaliti-
ten. Entscheidende Auswirkungen auf die Rechtsfiguren der Stérer- und derjeni-
gen der Produzentenhaftung sind mit der privatrechtlichen Umsetzung des
Schutzgehalts des GI/IiS nicht verbunden.



Kapitel 3 - Schlussbetrachtung 233

Die Einwilligung in den Zugriff auf ein informationstechnisches System ist grds.
als Ausprigung personlichkeitsrechtlicher Selbstbestimmung zuldssig. Die Zulds-
sigkeit einer formularvertraglichen Einwilligung hingt dabei entscheidend von
dem Anlass der Einwilligung ab. Das Interesse an der werblichen Verwertung
personenbezogener Daten des Einzelnen konnte die Bedeutung des Schutzbe-
reichs des GIIiS auf privater Ebene cher auf den Bereich der Frage nach der
Wirksamkeit der Einwilligung in den Zugriff auf das eigengenutzte informations-
technische System verschieben. Angesichts des hohen wirtschaftlichen Wertes,
den die in Daten verkérperten Informationen in der heutigen Wirtschaftswelt
haben, dirfte der heimlichen Infiltration informationstechnischer Systeme eine
besondere Bedeutung eher im Bereich der Betriebsspionage zukommen.

Fir den Bereich des Arbeitsverhiltnisses kommt der prinzipiellen Gleichset-
zung der privaten und geschiftlichen Nutzung informationstechnischer Systeme
durch das BlerfG entscheidende Bedeutung zu. Die Reichweite der Zuldssigkeit
etwaiger Kontroll- und Uberwachungsmafinahmen ist entsprechend beschrinkt.
Zugriffsrechte sind nur nach Maigabe einer informierten Einwilligung, die das
Selbstbestimmungsrecht des Nutzers iber sein informationstechnisches System
ausreichend bertcksichtigen, zuldssig.

Der gliserne Mensch mag in unserer digitalen Welt nicht mehr weit entfernt
sein. Zudem hat der sog. Staatstrojaner die Diskussion um den Ausgleich der
Reichweite staatlicher Ermittlungsbefugnisse und der Wahrung der Freiheitsrechte
des einzelnen Birgers, wie sie bereits im Vorfeld der Entscheidung vom 27. Feb-
ruar 2008 gefithrt wurde, wieder aufleben lassen. Das Bl7e/fG hatte mit seiner
Entscheidung aber wie schon im Volksziblungsurtei/ unmissverstindlich klarge-
macht: Technischer Fortschritt kann zwar immer mit neuartigen Gefihrdungen
der Personlichkeitsentfaltung des Einzelnen einhergehen. Der Einzelne genief3t
jedoch stets auch vor diesen Gefidhrdungen Schutz. Denn technischer Fortschritt
kann und darf keinesfalls umgekehrt den Schutz der Personlichkeit des Finzelnen
reduzieren.
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