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2  Einleitung 

Die moderne Informations- und Kommunikationstechnologie ermöglicht nicht nur 
die schnelle Massenabwicklung privater Korrespondenz, sondern eröffnet auch den 
Geheimdiensten die Tore für eine umfassende Telekommunikationsüberwachung. 
In Reaktion auf komplexe Sicherheitsherausforderungen der heutigen Welt, insbe-
sondere auf den internationalen Terrorismus, hat die undifferenzierte Massenüber-
wachung privater Korrespondenzen inzwischen in zahlreichen Staaten Einzug in 
die geheimdienstlichen Überwachungssysteme gefunden. Der Zusammenprall von 
nationaler Sicherheit und dem Individualinteresse auf Privatsphärenschutz im Fall 
der geheimdienstlichen Überwachung stellt ein besonders augenfälliges Exempel 
der Kollision von Sicherheit und Freiheit dar. Inwieweit darf dabei ein Staat auf 
Kosten der individuellen Freiheit einen Raum der Sicherheit schaffen? Ausgangs-
punkt für die Beantwortung dieser grundlegenden Frage ist der Menschenrechts-
schutz, der den Schutzumfang und die Schutzgrenzen individueller Grundfreiheiten 
definiert. So sind auch geheimdienstliche Überwachungssysteme zum Zweck der 
Staatssicherheit am Maß des Menschenrechtschutzes zu bewerten. Der Schutz der 
Privatsphäre ist ein menschliches Grundbedürfnis und als solches menschenrecht-
lich sowohl auf nationaler als auch auf internationaler Ebene kodifiziert.2 Im Un-
tersuchungsfokus der vorliegenden Arbeit steht in diesem Sinne die Frage danach, 
inwieweit die geheimdienstliche Überwachung privater Telekommunikation mit 
dem internationalen Menschenrecht auf Privatsphäre vereinbar ist.  

Die Untersuchung widmet sich allein dem in internationalen Menschenrechts-
verträgen verankerten Schutz der Privatsphäre. Denn im Bereich der geheimdienst-
lichen Überwachung ist die internationale Menschenrechtsebene vornehmlich aus 
zwei Gründen besonders bedeutsam. Einerseits gehen heute Überwachungsmaß-
nahmen häufig über Staatsgrenzen hinaus und betreffen auch Individuen auf frem-
den Hoheitsgebieten. Zum anderen ist davon auszugehen, dass die Staaten aus po-
litischen und diplomatischen Gründen hinsichtlich der Ahndung von unrechtmäßi-
gen transnationalen Überwachungsmaßnahmen eher zurückhaltend sind. Hier wird 
die enorme Bedeutung der unabhängigen internationalen Menschenrechtsspruch-
körper deutlich, die auch in diesem politisch sensiblen Bereich unabhängig die Ver-
letzung von internationalen Menschenrechtsverstößen feststellen. Dabei ist die vor-
liegende Arbeit auf das in Art. 17 IPbpR und in Art. 8 EMRK niedergelegte Men-
schenrecht auf Privatsphäre fokussiert. Der verbindliche IPbpR hat aufgrund seiner 
globalen Geltung universellen Charakter, dessen Umsetzung vom unabhängigen 
UN-Menschenrechtsausschuss überwacht wird. Hinsichtlich der EMRK liegt eine 
außergewöhnlich umfassende und weitgefächerte Rechtsprechung des Europäi-
schen Gerichtshofs für Menschenrechte vor. Die beiden Menschenrechtspakte 

 
2 In Deutschland ist das allgemeine Recht des Einzelnen auf Achtung und freie Entfaltung seiner 
Persönlichkeit etwa in Art. 2 Abs. 1 in Verbindung mit Art. 1 GG niedergelegt. Auf internationaler 
Ebene wird die Privatsphäre beispielsweise in Art. 17 IPbpR, Art. 8 EMRK oder Art. 11 AMRK ge-
schützt.  



http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data?guni=Article:in%20body%20link
http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data?guni=Article:in%20body%20link
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kationsüberwachung nicht. Im Rahmen der vorliegenden Arbeit wird ein Konzept 
entworfen, das in Weiterentwicklung der bisherigen Judikatur die Grundlagen, Vo-
raussetzungen und Rechtsfolgen der extraterritorialen Jurisdiktionsausübung in Fäl-
len der grenzüberschreitenden Telekommunikationsüberwachung darlegt.  

 
Die Arbeit ist in drei Abschnitte untergliedert. Im 1. Abschnitt werden die Grund-
lagen des Forschungsgegenstandes dargestellt. Einerseits werden dabei die Begriffs-
umrisse und die digitale Dimension der Privatsphäre in der heutigen Zeit sowie an-
dererseits die Grundzüge der geheimdienstlichen Überwachung im 21. Jahrhundert 
aufgezeigt. Im 2. Abschnitt wird sodann die innerstaatliche Telekommunikations-
überwachung menschenrechtlich untersucht. Nach einer einführenden Darstellung 
des internationalen Schutzes der Privatsphäre im IPbpR und in der EMRK wird 
anschließend die zentrale Frage nach der Vereinbarkeit der geheimdienstlichen Aus-
spähung der Telekommunikation mit dem menschenrechtlichen Schutz auf Pri-
vatsphäre beleuchtet. Dabei wird insbesondere die einschlägige Judikatur des MRA 
und des EGMR zu den aus Art. 17 IPbpR und Art. 8 EMRK hervorgehenden  
Voraussetzungen herausgearbeitet, um die Menschenrechtskonformität der moder-
nen Telekommunikations-überwachung an diesen Kriterien zu messen. Schließlich 
wird im 3. Abschnitt der Fokus auf die grenzüberschreitende Telekommunikations-
überwachung gerichtet. Hierbei wird untersucht, inwieweit eine Verletzung des 
Menschenrechts auf Privatsphäre durch den überwachenden Drittstaat, aber auch 
durch den Aufenthaltsstaat des betroffenen Individuums in Betracht kommt. In 
diesem Zusammenhang werden insbesondere Fragen zur extraterritorialen An-
wendbarkeit der Menschenrechtspakte sowie zur Schutzpflichtverletzung durch 
den Aufenthaltsstaat beantwortet. Des Weiteren wird abschließend die Menschen-
rechtskonformität von Intelligence Sharing untersucht.   
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Ein weiterer Eingriff in das Kommunikationsnetzwerk erfolgt beispielsweise 
durch die Ausspähung von Mobilfunk durch sogenannte IMSI-Catcher.122 Dazu 
werden diese Catcher installiert, die die Mobilfunk-Basisstation von Netzbetreibern 
simulieren. Der IMSI-Catcher täuscht vor, die Basisstation eines Netzbetreibers zu 
sein, wobei ein IMSI-Catcher im Gegensatz zu den regulären Mobilfunk-Basisstati-
onen deutlich höhere Empfangsleistungen haben. Mobiltelefone verbinden sich au-
tomatisch mit einer Basisstation in der Umgebung, die die bessere Empfangs- und 
Sendeleistung hat. Infolgedessen stellen alle Mobiltelefone in der Umgebung eines 
IMSI-Catchers nun aufgrund der höheren Empfangsleistung eine Verbindung zu 
diesen Catchern auf, anstatt Signale an die reguläre Basisstation des Netzbetreibers 
zu schicken.123 Die Operatoren der Catcher haben anschließend Zugang zu allen 
Daten, die auf dem Mobilfunkgerät gespeichert sind. Auch die Gespräche über das 
Mobiltelefon können verfolgt und abgehört werden.124 Da bei diesem Eingriff in 
das Telekommunikationsnetzwerk zugleich der Zugang zu einzelnen Mobiltelefo-
nen ermöglicht wird, fällt diese Eingriffsform auch unter die Fallgruppe des geheim-
dienstlichen Zugriffs auf private Telekommunikationsgeräte.125 

b. Beschaffung von Telekommunikationsdaten aus Servern von Service 
Providern 

Mithilfe moderner Kommunikationstechnologien können Individuen sekunden-
schnell, häufig kostenlos und in höchster Qualität miteinander kommunizieren und 
damit weite Distanzen unkompliziert überbrücken. Telekommunikations- und In-
ternetdienstleister (sog. Service Provider) bieten dabei ein weites Spektrum an Korres-
pondenzmöglichkeiten an, die weltweit von unzähligen Individuen genutzt wer-
den.126 Dementsprechend sind Menge und Vielseitigkeit der Benutzer- und Verbin-
dungsdaten auf den Servern der Service Provider unübertrefflich hoch. Angesichts 
dessen ist es nicht verwunderlich, dass führende Service Provider für Geheimdienste 
eine wertvolle Informationsquelle darstellen. So ist bekannt, dass Geheimdienste 
Kommunikationsdienstleister zur Herausgabe von Benutzerdaten auffordern oder 
sogar auf Grundlage gesetzlicher Regelungen oder richterlicher Anordnungen di-
rekten Zugang zu den Servern von Service Providern haben.127 So erhalten die Ge-
heimdienste unmittelbaren Zugriff auf alle Daten, die auf den Servern der Service 
Providern gespeichert sind. Sowohl die Metadaten jeglicher Verbindungen und 

 
122 Siehe dazu am Beispiel des § 100i StPO in Deutschland Keller/ Braun/ Hoppe, Telekommunikati-
onsüberwachung und andere verdeckte Ermittlungsmaßnahmen, S. 63 f. 
123 Keller/ Braun/ Hoppe, Telekommunikationsüberwachung und andere verdeckte Ermittlungsmaß-
nahmen, S. 65. Siehe außerdem Keller, Die Ermittlung der Kennungen und des Standorts von Mobil-
funkgeräten im Spannungsfeld zwischen Kriminalitätsbekämpfung und Verfassungsmäßigkeit, 
S. 43 ff. 
124 Ney/ Smith/ Cadamuro/ Kohno, SeaGlass. Enabling City-Wide IMSI-Catcher Detection, S. 39 f.  
125 Siehe nachfolgenden Unterabschnitt B. III. 2. c. 
126 Siehe dazu bereits 1.Abschnitt, Unterabschnitt A. II.  
127 Siehe 2. Abschnitt, Unterabschnitt B. I. 1. b.  
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30                                                       2. Innerstaatliche Telekommunikationsüberwachung 

Grundkonstellation dieses Abschnitts ist indes die geheimdienstliche Überwachung 
der Telekommunikation von Individuen innerhalb des Staatsgebiets.  

A. Das internationale Menschenrecht auf Schutz der 
Privatsphäre  

I. Der Schutz der Privatsphäre auf UN-Ebene 

Nach einer Übersicht über geltende Bestimmungen und Bestrebungen zur Regulie-
rung des Datenschutzes auf UN-Ebene wird das Menschenrecht auf Privatsphäre 
in Art. 17 IPbpR dargestellt.  

1. Datenschutzbestimmungen auf UN-Ebene 
Die rasante Entwicklung der Informations- und Kommunikationstechnologie im 
Laufe der letzten Jahrzehnte hat auf nationaler und internationaler Ebene die Frage 
nach dem rechtlichen Umgang mit den hiermit verbundenen neuen Herausforde-
rungen ausgelöst. Der Datenschutz ist allmählich Gegenstand der nationalen 
Rechtsordnungen geworden.146 Auch auf internationaler Rechtsebene wurden an-
gesichts dieser technologischen Entwicklungen schon früh erste wegweisende Do-
kumente zum Datenschutz geschaffen. Die von der OECD im Jahre 1980 erlasse-
nen Richtlinien über Datenschutz und grenzüberschreitende Ströme personenbe-
zogener Daten147 sowie die vom Europarat 1981 verabschiedete Datenschutzkon-
vention148 sind erste Vorstöße zur internationalen Verankerung des Datenschutzes. 

Auch die UN befasste sich im Zuge der technologischen Entwicklungen schon 
früh mit Fragen des Datenschutzes. Bereits 1968 wurde die Frage nach den Aus-
wirkungen des technologischen Fortschritts auf die Menschenrechte im Rahmen 
der internationalen Menschenrechtskonferenz in Teheran erstmals in einem breiten 

 
146 Unabhängig vom technologischen Wandel hat in Deutschland beispielsweise das Bundesverfas-
sungsgericht mit dem Volkszählungsurteil von 1983 (BVerfGE 65, 1) den rechtlichen Grundstein 
für das Datenschutzrecht in Deutschland gelegt und grundlegende Datenschutzprinzipien entwi-
ckelt. Siehe dazu Weidner-Braun, Der Schutz der Privatsphäre und des Rechts auf informationelle 
Selbstbestimmung, S. 36 f. Vgl. auch Bygrave, Data Privacy Law, S. 99 f. 
147 Vgl. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 
23. September 1980, abrufbar unter www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionof-
privacyandtransborderflowsofpersonaldata.htm [zuletzt abgerufen 01.12.2021]. Die 1980 verabschie-
dete Richtlinie wurde im Jahr 2013 überarbeitet und aktualisiert, vgl. http://oecd.org/sti/ieconomy/
oecd_privacy_framework.pdf [zuletzt abgerufen 01.12.2021]. 
148 Council of Europe, Convention for the Protection of Individuals with regard to Automatic Pro-
cessing of Personal Data, 28. Januar 1981, ETS No.108, abrufbar unter: https://www.coe.int/en/
web/conventions/full-list/ -/conventions/rms/0900001680078b37 [zuletzt abgerufen 01.12.2021]. 
Zur Europäischen Datenschutzkonvention und zur Novellierung der Konvention siehe 2. Abschnitt, 
Unterabschnitt A. II. 1. 
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